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Governo do Estado de Sdo Paulo
Secretaria de Gestdo e Governo Digital
Centro de Licitagdes e Contratos

TERMO

N2 do Processo: 018.00009726/2024-31
Interessado: Coordenadoria de Tecnologia da Informagdo e Comunicagdo - COORTIC

Assunto: Fornecimento de Solugdo de Gerenciamento de Identidades e Acessos

CONTRATO N° 035/2024

Secretaria de Gestao e Governo Digital

(Processo Administrativo SEI n°018.00009726/2024-31)

“CONTRATO DE PRESTACAO DE SERVICOS DE INFORMATICA QUE ENTRE SI
CELEBRAM, DE UM LADO O ESTADO DE SAO PAULO, POR MEIO DA SECRETARIA DE
GESTAO E GOVERNO DIGITAL - SGGD E DE OUTRO A COMPANHIA DE
PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO - PRODESP.”

O ESTADO DE SAO PAULO, por intermédio da SECRETARIA DE GESTAO E GOVERNO DIGITAL, com sede no
Municipio de Sao Paulo, Estado de Sao Paulo, Bairro Sé, na Avenida Rangel Pestana, 300 — 14° e 16° andar - CEP 01017-911, e
por sua UNIDADE DE GESTAO DO PROJETO MAIS DIGITAL (UGP), neste ato representada pela Senhora Paula Vitéria
Pereira, inscrita no CPF sob o n°® 425.823.558-01 no uso da competéncia conferida pelo Decreto-Lei Estadual n® 233, de 28 de
abril de 1970, doravante denominado CONTRATANTE, e a COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTAO DE
SAO PAULO - PRODESP, inscrita no CNPJ/MF sob o n° 62.577.929/0001-35, sediada no Municipio de Tabodo da Serra, Estado
de Sao Paulo, Bairro Jardim Goncalves, na Rua Agueda Goncalves, 240, CEP 06.760-900, doravante designada CONTRATADO,
neste ato representada pelo Presidente, Senhor Gileno Gurjao Barreto, inscrito no CPF sob o n° 315.099.595-72 e o Diretor de
Relacionamento com Clientes, senhor Thiago Waltz Alves, inscrito no CPF sob o n° 950.082.761-15, conforme atos constitutivos e
em observancia as disposi¢des constantes no Contrato de Empréstimo BID 5579/0C-BR (BR-L1591), amparado no art. 1°, §3°, I,
da Lei 14.133/21, e aplicagdo das normas de contratagcio previstas nas Politicas de Aquisicdes do BID, reunidas no documento
GN-2349-15 e demais normas da legislagao aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente da Contratagao
Direta n° 01/2024, mediante as condigdes a seguir enunciadas, de acordo com as subdivisbes subsequentes na forma de clausulas
e respectivos itens que compdem este instrumento.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratagédo de servigos para fornecimento de solugéo tecnoldgica destinada a atender ao
Projeto de Gestdao de Acessos e Autenticagdo Centralizada dos Servidores Publicos de Sdao Paulo, conforme relacionados
no Termo de Referéncia (Anexo I), na Especificagdo de Servigos e Pregos” n° E0240240(Anexo Il), na Planilha de
Orcamento (Anexo lll) e Praticas Proibidas (Anexo IV) e demais documentos da contratagdo constantes do processo
administrativo em epigrafe.

QTDE VALOR
- UNIDADE DE VALOR ) QTD | DESCONTO TOTAL
DENOMINAGAO DOS SERVIGOS ) PREVISTA [QTDDIAS| ESTIMADO | PARCELA UNICA
MEDIDA UNITARIO MESES [INCONDICIONAL  ESTIMADO
MENSAL MENSAL
PLATAFORMA COMO SERVIGO (PaaS) PARA DISPONIBILIZAGAO DE SOLUGAO
5.1 115.678,31 | 109.123.447,66 107.705.742,93
DE GERENCIAMENTO DE IDENTIDADES E ACESSOS
MIDDLEWARE - UNIDADE DE
5.1.1 . 1.691,08 64.528,85 109.123.447,66 1 4.193.984,17 | 104.929.463,49
PARCELA UNICA MIDDLEWARE
MIDDLEWARE - UNIDADE DE
5.1.2 1.691,08 62,99 106.521,13 24 2.556.507,12
PARCELA MENSAL MIDDLEWARE
SERVIGOS DE
GESTAO DE POR UNIDADE DE
5.1.3 N N 9.157,18 1 9.157,18 24 219.772,32
MIDDLEWARE - GESTAO / MES
IAVANGADO
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INFRAESTRUTURA VIRTUALIZADA ON PREMISES AVANGADO COM SERVIGOS
52 _ 25.192,98 400,59 605.032,11
DE SUPORTE AVANGADO - GATEWAY APLICACAO WEB

MAQUINA VIRTUAL .
521 SERVIDOR/MES 1.967,57 9 17.708,13 24 424.995,12
CATEGORIA I

RECURSOS

5.2.2 [ADICIONAIS - GRAM/MES 56,41 72 4.061,52 24 97.476,48
MEMORIA
SERVICO DE POR SERVIDOR /

523 . 380,37 9 3.423,33 24 82.159,92
SUPORTE AVANCADO MES
IATIVACAO DO

524 [SERVICO DE POR SERVIDOR 44,51 9 400,59 1 400,59
SUPORTE AVANCADO

53 FERRAMENTA DE MONITORAMENTO DE APLICAGOES 14.396,40 305,19 345.818,79

MONITORAMENTO DE

IAPLICAGOES - POR SERVIDOR /

5.3.1 ) 53,32 9 30 14.396,40 24 345.513,60
SERVIDOR COM ATE DIA
16 GB RAM
SERVIGO DE
IATIVAGAO - ATIVAGAO | ATIVAGAO ATE 10

532 305,19 1 305,19 1 305,19
DE ATE 10 SERVIDORES
SERVIDORES
SERVIGOS DE

54  [INSTALAGAO - POR SERVIDOR | 925,78 9 8.332,02 1 8.332,02
SERVIDOR HTTP

Servigos Técnicos
[Especializados -
IANALISTA DE

5,5 [SUPORTE Nivel 2 HORA HOMEM 104,1 60 6.246,00 24 149.904,00
(Hora Comercial - 08h
de 27 & 6° das 06:00 as
22:00)
Servigos de

5,6 Manutengao, Suporte UNIDADE 212.507,44 1 212.507,44 24 5.100.178,56
[Técnico e Garantia

TOTAL 374.021,13 104.938.501,29 113.915.008,41

1.2. O presente Termo de Contrato vincula-se a seguinte documentagéo, que se considera parte integrante deste instrumento,
independentemente de transcri¢do:

1.2.1. O Termo de Referéncia;

1.2.2. A Autorizacdo de Contratagdo Direta, e demais documentos que componham a documentagéo da presente contratagao;
1.2.3. A Proposta do Contratado consubstanciada na Especificagdo de Servigos e Pregos” n°® E0240240;

1.2.4. O Memorando de Entendimento 1950419 e seus anexos, conforme firmado no processo 018.00000014/2023-75;

1.2.5. Politica do Banco sobre Praticas Proibidas;
1.2.6. Demais anexos dos documentos supracitados.

1.3. Na execugéo e interpretagdo do contrato, deverdo ser observadas as normas do BID, quando houver regulamentagéo
especifica quanto ao assunto, cabendo a aplicagédo subsidiaria da Lei 14.133 nos demais pontos em que o regulamento BID n&o
delimitar os parametros ou n&o regular a matéria.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratacdo € de 24 (vinte e quatro) meses, contados da data de sua assinatura, podendo ser
prorrogado de acordo com os termos previstos nas Politicas de Aquisi¢cdes do BID, durante a vigéncia do Contrato de Empréstimo
n® 5579/0C-BR, observadas, no que couber, as disposi¢des dos artigos 106 e 107 da Lei n® 14.133, de 2021.

2.2.1. O Contratado podera se opor a prorrogagéo de que trata a subdivisdo acima, desde que o faga mediante documento escrito,
recepcionado pelo Contratante em até 90 (noventa) dias antes do vencimento do contrato ou de cada uma das prorrogagdes do
prazo de vigéncia.

2.2.2. Dentre outras exigéncias, a prorrogagdo de que trata a subdivisdo acima é condicionada ao ateste, pela autoridade
competente, de que as condigbes e os precos permanecem vantajosos para a Administracdo e em harmonia com os precos do
mercado, conforme pesquisa a ser realizada a época do aditamento pretendido, permitida a negociagdo com o Contratado,
observando-se, ainda, os seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagdo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informag¢des de que os servigcos tenham sido prestados
regularmente;

c) Seja juntada justificativa, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;
d) Haja manifestagédo expressa do Contratado informando o interesse na prorrogagéo;
e) Seja comprovado que o Contratado mantém as condigdes iniciais de habilitag&o.

2.2.3. O Contratado nao tem direito subjetivo a prorrogagéo contratual, e ndo podera pleitear qualquer espécie de indenizagdo em
razao da ndo prorrogagao do prazo de vigéncia contratual por conveniéncia do Contratante.
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2.2.4. Eventuais prorrogagdes de contrato serdo formalizadas mediante celebragdo de termo aditivo, respeitadas as condigbes
previstas nas Politicas de Aquisi¢cdes do BID.

2.2.5. Nas eventuais prorrogagdes contratuais, custos nao renovaveis ja pagos ou amortizados no dmbito da contratacdo, quando
houver, deverao ser eliminados como condigédo para a prorrogagao.

2.2.6. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as sangdes de declaragdo de
inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicagao.

2.2.7. Nao obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao da celebragédo do contrato estara
sujeita a condig¢des resolutivas consubstanciadas:

| - na inexisténcia de recursos aprovados nas respectivas Leis Orgamentarias de cada exercicio para atender as respectivas
despesas, acarretando a extingdo do contrato a partir de sua ocorréncia; ou

Il - na auséncia de vantagem para o Contratante na manutengéao do contrato, desde que o Contratante comunique ao Contratado a
opgéo pela extingdo do contrato com ao menos 2 (dois) meses de antecedéncia em relagdo a proxima data de aniversario do
contrato, acarretando a extingdo do contrato a partir da referida data de aniversario contratual.

2.2.8. Ocorrendo a resolugdo do contrato, com base em uma das condi¢des resolutivas estipuladas na subdivisdo acima desta
clausula, o Contratado n&o tera direito a qualquer espécie de indenizagéo.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condi¢des de inicio,
conclusao, entrega, observagéo e recebimento do objeto, e critérios de medigédo, constam no Termo de Referéncia, que constitui
parte integrante deste Contrato

3.2. Os servigos serdo prestados na forma e condi¢des estabelecidas no Anexo Il - “Especificagdo de Servigos e Pregos” e Anexo | -
Termo de Referéncia, que contém sua descrigdo, detalhamento, condi¢des, forma e prazo de execugéao.

3.3. As decisdes relativas a servigos, quando solicitados pelo contratado como condigdo necessaria a execugao, deverdo ser
tomadas pelo contratante, e comunicadas no prazo maximo de 15 (quinze) dias Uteis, apos o qual, ocorrera a prorrogagéo do
prazo definido para execugéo dos servigos, na mesma proporgdo em que o prejudicar o andamento normal dos trabalhos.

3.4. Todas as informagbes e comunicagdes entre o Contratante e o Contratado, deverao ser feitas por escrito. Todas as decisdes
resultantes de reunibes realizadas entre o Contratante e o Contratado deverdo ser formalizadas mediante troca de
correspondéncia.

3.5. Os servigos reexecutados por solicitagdo do Contratante, que constituam apenas parte dos itens faturaveis, serdo cobrados
com base nos termos reais de execugao e nos valores apontados na “Especificagdo de Servigos e Pregos”, desde que nao se trate
de reexecugéo decorrente de culpa ou falha do Contratado, quando constatados vicios de execug&o ou do material empregado.

4. CLAUSULA QUARTA — SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratagao, cesséo ou transferéncia, total ou parcial, do objeto contratual.

5. CLAUSULA QUINTA - PREGO

5.1. O valor estimado do presente contrato € de R$ 113.915.008,41 (cento e treze milhdes, novecentos e quinze mil, oito reais e
quarenta e um centavos), més de referéncia novembro/2024, sendo, R$ 105.499.532,98 (cento e cinco milhdes, quatrocentos e
noventa e nove mil, quinhentos e trinta e dois reais e noventa e oito centavos) para o exercicio de 2024, R$ 4.488.253,56 (quatro
milhdes, quatrocentos e oitenta e oito mil, duzentos e cinquenta e trés reais e cinquenta e seis centavos) para o exercicio de 2025
e R$ 3.927.221,87 (trés milhdes, novecentos e vinte e sete mil, duzentos e vinte e um reais e oitenta e sete centavos) para o
exercicio de 2026, correndo as expensas do Contratante, com recursos financeiros oriundos integralmente do Contrato de
Empréstimo n°® 5579/0C-BR na dotagdo orgamentaria a seguir: Fonte 175478090, Natureza de Despesa 33904090, PTRES
530157 e Programa de Trabalho 04.126.5302.2656. No valor acima estdo incluidos todas as despesas diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragéo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.
O valor indicado nesta clausula € meramente estimativo, de forma que os pagamentos devidos ao Contratado dependerdo dos
quantitativos efetivamente demandados, medidos e fornecidos.

6. CLAUSULA SEXTA - RECEBIMENTO E PAGAMENTO

6.1. O prazo para pagamento ao Contratado e demais condigbes a ele referentes encontram-se definidos abaixo, respeitado o
disposto no Termo de Referéncia, que constitui parte integrante deste Contrato

6.2. O pagamento sera efetuado através do Sistema de Administragdo Financeira de Estados e Municipios — SIAFEM, na Unidade
Gestora 533284/53091, Conta Unica ou através de depdsito em Conta Corrente n® 139595-5, Agéncia 1897-X, do Banco do Brasil
(Decreto n° 55.357 de 18/01/2010), no prazo de 30 (trinta) dias (Decreto n° 43.914, de 26/03/99), contados da data de entrega da
nota fiscal/fatura dos servigos prestados diretamente pela PRODESP.

6.3. A avaliagdo da execucgado do objeto observara as disposi¢cdes sobre os Niveis Minimos de Servico — NMS, para afericdo da
qualidade da prestagéo dos servigos e eventuais descontos decorrentes.

6.4. Os servigos serdo recebidos provisoriamente, no prazo de até 05(cinco) dias, pelo(s) fiscal(is) técnico e administrativo,
mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico e administrativo (Art. 140, I, ‘a’,
da Lein® 14.133, de 2021, e arts. 17, X, e 18, VI, do Decreto estadual n® 68.220, de 2023).

6.5. O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranga oriunda da Contratada com a
comprovacgao da prestagéo dos servigos a que se referem a parcela a ser paga.

6.6. O fiscal do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico.
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6.7. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal do contrato ira apurar o resultado das
avaliagdes da execugao do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em
consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a Contratada,
registrando em relatério a ser encaminhado ao gestor do contrato.

6.8. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo mais de um a ser
feito, com a entrega do ultimo;

6.9. A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a
fiscalizacdo ndo atestar a ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.

6.10. A fiscalizagdo ndo efetuara o ateste da ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021).

6.11. Os servigcos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes constantes neste
Termo de Referéncia e na proposta, sem prejuizo da aplicagéo das penalidades cabiveis.

6.12. Quando a fiscalizagéo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise e a concluséo
acerca das ocorréncias na execugao do contrato, em relagédo a fiscalizagdo técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

6.13. Os servicos serdo recebidos definitivamente no prazo de até 05(cinco) das, contados do recebimento provisério, por servidor
ou comissao designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente
aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

6.14. Emitir documento comprobatério da avaliagao realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigagdes assumidas pelo Contratado, com mengéo ao seu desempenho na execugéo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes, conforme regulamento (Decreto estadual n°® 68.220, de 2023, art. 18, VII);

6.15. Realizar a analise dos relatérios e de toda a documentagéo apresentada pela fiscalizagédo e, caso haja irregularidades que
impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por
escrito, as respectivas corregoes;

6.16. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e
documentagdes apresentadas;

6.17. Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagao; e

6.18. Enviar a documentacgéo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento,
no valor dimensionado pela fiscalizagéo e gestao.

6.19. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, se houver parcela
incontroversa, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, com a comunicagédo ao Contratado para emissao
de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidagdo e pagamento.

6.20. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela Contratada, de inconsisténcias verificadas na
execugdo do objeto ou no instrumento de cobranca.

6.21. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela seguranga do servigo nem a responsabilidade
ético-profissional pela perfeita execugdo do contrato. Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o
prazo de 10 (dez) dias Uteis para fins de liquidagdo, a contar de seu recebimento pela Administragdo, na forma desta secgéo,
prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.

6.22. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como, caso aplicaveis:

6.22.1. 0 prazo de validade;

6.22.2. a data da emissao;

6.22.3. 0s dados do contrato e do 6rgéo contratante;

6.22.4. 0 periodo respectivo de execugao do contrato;

6.22.5. 0 valor a pagar; e

6.22.6. eventual destaque do valor de retengdes tributarias cabiveis.

6.23. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, esta ficara
sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovagdo da
regularizagédo da situagcéo, sem énus ao Contratante;

6.24. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacgédo da regularidade fiscal, constatada por
meio de consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documentagédo mencionada no art. 68 da Lei n°® 14.133, de 2021.

6.25. A Administracdo devera realizar consulta ao Sicaf para: a) verificar a manutencao das condigbes de habilitagdo exigidas; b)
identificar possivel razdo que impega a contratagdo no ambito do érgédo ou entidade, tais como a proibigdo de contratar com a
Administragdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas (Instrucdo Normativa SEGES/MPDG n° 3, de
26 de abril de 2018, c/c Decreto estadual n° 67.608, de 2023).

6.26. Constatando-se, junto ao Sicaf, a situagédo de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito,
para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagado ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Contratante.
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6.27. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

6.28. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a extingdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

6.29. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela extingdo do
contrato, caso o Contratado néo regularize sua situagéo junto ao Sicaf.

6.30. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacéo da nota fiscal ou documento de cobranga
equivalente, desde que tenha sido finalizada a liquidagédo da despesa, conforme seg¢ao anterior, nos termos do art. 2°, I, do Decreto
estadual n® 67.608, de 2023.

6.31. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente na forma da
legislagao aplicavel (artigo 2°, inciso Ill, do Decreto estadual n® 67.608, de 2023, c/c o artigo 1° do Decreto estadual n® 32.117, de
1990), bem como incidirdo juros moratérios, a razao de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relagéo ao
atraso verificado.

6.32. O pagamento sera realizado por meio de ordem bancaria, para depédsito em conta corrente bancaria em nome do Contratado
no Banco do Brasil S/A.

6.32.1. Constitui condigdo para a realizagdo dos pagamentos a inexisténcia de registros em nome do Contratado no “Cadastro
Informativo dos Créditos nao Quitados de Orgdos e Entidades Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por
ocasido da realizagdo de cada pagamento. O cumprimento desta condi¢do podera se dar pela comprovagao, pelo Contratado, de
que os registros estao suspensos, nos termos do artigo 8° da Lei estadual n® 12.799, de 2008.

6.33. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

6.34. O Contratante podera, por ocasido do pagamento, efetuar a retengdo de tributos determinada por lei, ainda que nao haja
indicagdo de retengdo na nota fiscal apresentada ou que se refira a retengbes néo realizadas em meses anteriores.

6.34.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizagdo do pagamento, os percentuais estabelecidos na legislagcéo vigente.

7. CLAUSULA SETIMA - REAJUSTE

7.1. Os pregos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 24(vinte e quatro) meses.

7.2. Ap6s o prazo acima e havendo prorrogacdo do contrato, os precos iniciais serdo reajustados, mediante a aplicagéo, pelo
Contratante, do indice IPC-FIPE — Indice de Prego do Consumidor, exclusivamente para as obrigac¢des iniciadas e concluidas apds
o periodo de reajuste.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1. S0 obrigagbes do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e a documentagéo que o
integra;

8.1.2. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, a expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obriga¢des pelo Contratado;

8.1.5. Comunicar ao Contratado para emissdo de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidagéo e
pagamento, se houver parcela incontroversa no caso de controvérsia sobre a execugéo do objeto, quanto a dimenséo, qualidade e
quantidade, observando-se as disposi¢des legais pertinentes;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condigcbes
estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8. Cientificar o 6rgdo de representagdo judicial da Procuradoria Geral do Estado para adog¢do das medidas cabiveis quando
necessaria medida judicial diante do descumprimento de obrigagdes pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamacgdes relacionadas a execugédo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa
execucao do ajuste, observado o prazo de 10 (dez dias) para decisdo, a contar da conclusdo da instrugdo do requerimento,
admitida a prorrogacado motivada, por igual periodo, e excepcionada a hipétese de disposicéo legal ou clausula contratual que
estabelega prazo especifico.

8.1.10. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos, administradores e/ou socios do
Contratado, a que tenha acesso durante a execugéo do objeto a que se refere a clausula primeira deste contrato, as normas legais
e regulamentares aplicaveis, em especial, a Lei n°® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. A Administragao nao respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados
a execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
profissionais, prepostos ou subordinados.

9. CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obriga¢des estabelecidas em lei, e aquelas constantes deste Contrato e da documentagéo
que o integra, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto,
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observando, ainda, as obrigacdes a seguir dispostas:
9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na execucao do contrato.

9.1.1.1. Aindicagdo ou a manutencao do preposto do Contratado podera ser recusada pelo Contratante, desde que devidamente
justificada, hipotese em que o Contratado devera designar outro para o exercicio da atividade.

9.1.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior e prestar todo esclarecimento ou
informacéo por eles solicitados;

9.1.3. Alocar os profissionais necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitacdo e conhecimento
adequados, utilizando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendacdes de boa técnica e a legislacdo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais
empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugcdo do objeto, de acordo com o Cdédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado diretamente a Administragdo ou a terceiros em
razdo da execugdo do contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da
execucao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na
documentagéo que integra este instrumento, o valor correspondente aos danos sofridos;

9.1.6. Nao contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, de dirigente do Contratante, de agente publico que desempenhe(ou) fungdo na contratacao ou de fiscal ou gestor do
contrato;

9.1.7. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastramento Unificado de Fornecedores — Sicaf ou
em outros meios eletronicos habeis de informacgdes, o Contratado devera atender a notificacdo para entregar ao setor responsavel
pela fiscalizagdo do contrato, no prazo de 5 (cinco) dias Uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 2) certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou
Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins de habilitagdo na documentagdo que
integra este instrumento; 3) Certiddo de Regularidade do FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de negativa,
de Débitos Trabalhistas — CNDT;

9.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéo, ou Dissidio Coletivo de Trabalho das
categorias abrangidas pelo contrato, e por todas as obrigagbes e encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais
e os demais previstos em legislagédo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local da
execucgao dos servicos.

9.1.10. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugao do objeto.

9.1.11. Paralisar, por determinag¢éo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.1.12. Promover a guarda, manutengao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugéo do objeto,
durante a vigéncia do contrato.

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagéo pertinente, cumprindo as determinag¢des dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigbes de seguranga, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagao, quaisquer mudangas nos métodos executivos
que fujam as especificagdes do Termo de Referéncia.

9.1.15. Ndo permitir a utilizacdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condicdo de aprendiz para os
maiores de 14 (quatorze) anos, nem permitir a utilizagdo do trabalho do menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre;

9.1.16. Manter, durante toda a execuc¢do do contrato, em compatibilidade com as obriga¢cdes assumidas, todas as condi¢cdes de
habilitagdo e qualificagdo exigidas para a contratagao direta;

9.1.17. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, respondendo, administrativa,
civil e criminalmente por sua indevida divulgagéo e incorreta ou inadequada utilizagao;

9.1.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

9.1.19. Cumprir as disposigOes legais e regulamentares federais, estaduais e municipais que interfiram na execugéo do objeto, bem
como as normas de seguranga do Contratante;

9.1.20. Realizar a transigdo contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de
informagdes, podendo ser exigida do Contratado, inclusive, a capacitagdo dos técnicos do Contratante ou do novo fornecedor que
continuara a execugao dos servicos;

9.1.21. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou
alterado em outras ocasides, sem necessidade de nova autorizagdo do Contratado.

9.1.21.1. Considerando que o objeto da contratagdo envolve a elaboragéo de projeto relativo a obra imaterial de carater tecnolégico,
insuscetivel de privilégio, a cessdo de todos os direitos patrimoniais a que se refere a subdivisdo anterior inclui o fornecimento de
todos os dados, documentos e elementos de informagédo pertinentes a tecnologia de concepgao, desenvolvimento, fixagdo em
suporte fisico de qualquer natureza e aplicagdo da obra, nos termos do § 1° do art. 93 da Lei n® 14.133, de 2021.

9.1.21.2. A cesséao de direitos de propriedade intelectual previstos nas Clausulas anteriores ndo se aplica a propriedade intelectual
da CONTRATADA pré-existente a celebragdo deste contrato e a propriedade intelectual pertencente a terceiros eventualmente
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licenciada a PRODESP, a qual ndo pode ser cedida.

9.2. Em atendimento a Lei n°® 12.846, de 2013, e ao Decreto estadual n® 67.301, de 2022, o Contratado se compromete a conduzir
os seus negocios de forma a coibir fraudes, corrupgdo e quaisquer outros atos lesivos a Administragdo Publica, nacional ou
estrangeira, de modo que o Contratado ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar
ou se comprometer a aceitar de quem quer que seja, por conta propria ou por intermédio de outrem, qualquer pagamento, doagéo,
compensacao, vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais subcontratados, caso permitida a
subcontratagao.

9.2.1. O descumprimento das obrigacdes previstas na subdivisdo acima poderd submeter o Contratado a extingdo unilateral do
contrato, a critério do Contratante, sem prejuizo da aplicagdo das sangbes penais e administrativas cabiveis e, também, da
instauragdo do processo administrativo de responsabilizagdo de que tratam a Lei n® 12.846, de 2013, e o Decreto estadual n°
67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participagdo, na execugao deste contrato, de:

9.3.1. agente publico de 6rgdo ou entidade contratante, ou terceiro que auxilie a condugdo da contratacdo na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria
técnica, nos termos da lei;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do
6rgéo ou entidade contratante ou com agente publico que tenha desempenhado fungédo no certame ou atue na fiscalizagdo ou na
gestado do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, nos termos da lei;

9.3.3. pessoas que se enquadrem nas demais vedacgdes legais previstas nas Politicas de Aquisi¢des do BID.

10. CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

10.1. No ambito da execugdo do objeto deste contrato, o Contratado deve cumprir a Lei n® 13.709, de 14 de agosto de 2018,
com suas alteragbes subsequentes (Lei Geral de Protecdo de Dados Pessoais - LGPD), as demais normas legais e
regulamentares aplicaveis a protegdo de dados pessoais, inclusive regulamentos editados pela Autoridade Nacional de
Protecéo de Dados, e deve observar as instrugdes por escrito do Contratante no tratamento de dados pessoais.

10.1.1. O Contratado deve assegurar que o0 acesso a dados pessoais seja limitado aos empregados, prepostos ou colaboradores
que necessitem conhecer/acessar os dados pertinentes, na medida em que sejam estritamente necessarios para as
finalidades deste contrato, e cumprir a legislagcdo aplicavel, assegurando que todos esses individuos estejam sujeitos a
compromissos de confidencialidade ou obrigagdes profissionais de confidencialidade.

10.1.2. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e o estado atual da tecnologia,
assim como os principios previstos no caput do artigo 6° da Lei n® 13.709, de 2018, o Contratado deve adotar, em relagao aos
dados pessoais, medidas de seguranga, técnicas e administrativas aptas a proteger os dados e informagdes de acessos ndo
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

10.1.3. Considerando a natureza do tratamento, o Contratado deve, enquanto operador de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigagbes do Contratante previstas na Lei n° 13.709, de
2018.

10.1.4. O Contratado deve:

10.1.4.1. notificar o Contratante na primeira oportunidade possivel, ao receber requerimento de um titular de dados, na forma
prevista no artigo 18 da Lei n® 13.709, de 2018; e

10.1.4.2. quando for o caso, auxiliar o Contratante na elaboragédo da resposta ao requerimento a que se refere a subdivisdo
anterior.

10.1.5. O Contratado deve notificar ao Contratante, na primeira oportunidade possivel, a ocorréncia de incidente de seguranga
relacionado a dados pessoais, fornecendo informagdes suficientes para que o Contratante cumpra quaisquer obrigagdes de
comunicar a autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranga sujeita a Lei n°® 13.709, de
2018.

10.1.6. O Contratado deve adotar as medidas cabiveis para auxiliar na investigagdo, mitigagdo e reparagdo de cada um dos
incidentes de seguranga.

10.1.7. O Contratado deve auxiliar o Contratante na elaboragéo de relatérios de impacto a protecdo de dados pessoais, observado o
disposto no artigo 38 da Lei n® 13.709, de 2018, no &mbito da execugao deste Contrato.

10.1.8. Na ocasido do encerramento deste contrato, o Contratado deve, imediatamente, ou, mediante justificativa, em até 10 (dez)
dias uteis da data de seu encerramento, devolver todos os dados pessoais ao Contratante ou elimina-los, conforme decisdo do
Contratante, inclusive eventuais cépias de dados pessoais tratados no ambito deste contrato, certificando por escrito, ao
Contratante, o cumprimento desta obrigacgéo.

10.1.9. O Contratado deve colocar a disposi¢cdo do Contratante, conforme solicitado, toda informacéo necessaria para demonstrar o
cumprimento do disposto nesta clausula, e deve permitir auditorias e contribuir com elas, incluindo inspegdes, pelo Contratante
ou auditor por ele indicado, em relagédo ao tratamento de dados pessoais.

10.1.10. O Contratado respondera por quaisquer danos, perdas ou prejuizos causados ao Contratante ou a terceiros decorrentes do
descumprimento da Lei n® 13.709, de 2018 ou de instrugdes do Contratante relacionadas a este contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo do Contratante em seu acompanhamento.

10.1.11. Caso o objeto da presente contratagdo envolva o tratamento de dados pessoais com fundamento no consentimento do
titular de que trata o inciso | do artigo 7° da Lei n® 13.709, de 2018, deverdo ser observadas pelo Contratado ao longo de toda
a vigéncia do contrato todas as obrigagdes especificas vinculadas a essa hipotese legal de tratamento de dados pessoais,
conforme instrugdes por escrito do Contratante.
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10.1.12. E vedada a transferéncia de dados pessoais, pelo Contratado, para fora do territrio do Brasil sem o prévio consentimento,
por escrito, do Contratante, e demonstragdo da observancia, pelo Contratado, da adequada protegédo desses dados, cabendo
ao Contratado o cumprimento de toda a legislagédo de protecdo de dados ou de privacidade nacional e de outro(s) pais(es) que
for aplicavel, a exemplo da Resolucao CD/ANPD n° 19/2024, que aprova o Regulamento de Transferéncia Internacional de
Dados.]

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO
11.1. Nao havera exigéncia de garantia contratual da execugéo.

12. CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS
12.1. Comete infragdo administrativa, o Contratado que:
a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugéo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentagao falsa ou prestar declaragao falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execugao do contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013 e nas normas e politicas do BID.

12.2. Garantida a prévia defesa, seréo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, se o Contratado der causa a inexecugao parcial do contrato, quando nao se justificar a imposigéo de penalidade
mais grave (art. 156, §2° da Lein® 14.133, de 2021);

i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da subdivisdo anterior desta
clausula, quando néo se justificar a imposi¢éo de penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas alineas “e”, “f’, “g” e “h”

da subdivisdo anterior desta clausula, bem como nas alineas “b”, “c” e “d” da referida subdivisdo, que justifiquem a imposi¢édo de
penalidade mais grave (art. 156, §5° da Lei n® 14.133, de 2021).

iv) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
90 (noventa) dias;

(2) Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado, até o maximo de 2%
(dois por cento), pela inobservancia do prazo fixado para suplementagdo ou reposi¢éo da garantia.

a. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso | do caput do art. 137 da Lei n® 14.133, de 2021.

(3) Compensatoria, para as infragdes descritas nas alineas “e” a “h” do item 12.1, de 0,5% (cinco décimos por cento) a 30% (trinta
por cento) do valor do Contrato.

(4) Compensatoéria, para a inexecugéo total do contrato prevista na alinea “c” do item 12.1, 0,5% (cinco décimos por cento) a 30%
(trinta por cento) do valor do Contrato.

(5) Para infragcao descrita na alinea “b” do item 12.1, a multa sera de 0,5% (cinco décimos por cento) a 30% (trinta por cento) do
valor do Contrato.

(6) Para infragdes descritas na alinea “d” do item 12.1, a multa sera de 0,5 (cinco décimos por cento) a 30% (trinta por cento) do
valor do Contrato.

12.3. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacédo de reparagao integral do dano
causado ao Contratante (art. 156, § 9°, da Lei n® 14.133, de 2021).

12.4. A multa podera ser aplicada cumulativamente com as demais san¢des previstas neste Contrato (art. 156, § 7°, da Lei n°
14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de
sua intimacéo (art. 157, da Lei n°® 14.133, de 2021).

12.42. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenga sera descontada da garantia prestada, caso exigida na
documentagdo que integra este instrumento, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n® 14.133, de
2021).

12.5. A aplicagdo das sangbes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n° 14.133,_de 2021,, para as
penalidades de impedimento de licitar e contratar e de declaragao de inidoneidade para licitar ou contratar.

12.6. Na aplicagcéo das san¢des serdo considerados (art. 156, § 1°, da Lei n° 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;
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e) a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgaos de controle.
12.7. As san¢des séo autbnomas e a aplicagdo de uma néo exclui a de outra.

12.8. Os atos previstos como infragdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitagbes e contratos da
Administragdo Publica, que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da
Lei n°® 14.133, de 2021).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n° 14.133, de 2021, ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de
fato ou de direito, com o sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
analise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.10. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sangao, informar e
manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo
Federal (Art. 161, da Lei n°® 14.133, de 2021).

12.11. As sangbes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021..

12.12. O descumprimento de obrigagdes contratuais pelas partes ndo sera considerado inadimpléncia se esse fato resultar de um
evento de forga maior, conforme definido nas condi¢gdes do contrato.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155 a 163 da
Lein® 14.133, de 2021.

13.2. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da Administragéao,
prevista no artigo 138 da Lei n® 14.133, de 2021.

13.2.1. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n° 14.133, de 2021, devendo a extingao
ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

13.2.2. A alteragdo social ou modificagdo da finalidade ou da estrutura da empresa nédo ensejara a extingdo contratual se nao
restringir sua capacidade de concluir o contrato.

13.2.2.1. Se a operagédo societaria de que trata a subdivisdo acima implicar mudangca em pessoa juridica contratada, devera ser
formalizada alteragéo subjetiva por termo aditivo.

13.3. O termo de extingdo, sempre que possivel, sera precedido da indicagdo de:
13.3.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.3.2. Relagé@o dos pagamentos ja efetuados e ainda devidos;

13.3.3. Indenizagdes e multas.

13.4. A extingdo do contrato ndo configura obice para o reconhecimento de eventual desequilibrio econdmico-financeiro, hipétese
em que sera concedida indeniza¢ao por meio de termo indenizatério (art. 131, caput, da Lein.° 14.133, de 2021).

13.5. Se for constatada irregularidade no certame ou na execugéo contratual, caso ndo seja possivel o saneamento, a decisdo pelo
Contratante sobre a suspensao da execugao ou sobre a declaragdo de nulidade do contrato somente sera adotada na hipétese em
que se revelar medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n°® 14.133, de 2021, conferindo-se
ao Contratado oportunidade para prévia manifestagdo e participagédo na instrugéo.

14. CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA

14.1. No presente exercicio, as despesas decorrentes desta contratacdo correrdo a conta de recursos especificos consignados no
respectivo Orgamento do Estado, na dotagéo abaixo discriminada:

I.Fonte 175478090

Il.Natureza de Despesa 33904090,

II.LPTRES 530157

IV.Programa de Trabalho 04.126.5302.2656. 0000

V.UGE 530116

Quando a execugédo do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s) financeiro(s) subsequente(s)
sera indicada apds aprovagao da Lei Orgamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.
15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Aplicam-se as Politicas de Aquisi¢des do BID e, nos casos omissos poderdo ser aplicadas disposigdes contidas na Lei n°
14.133, de 2021, e disposi¢cdes regulamentares pertinentes, e, subsidiariamente, as disposi¢cdes contidas na Lei n° 8.078, de 1990
— Caodigo de Defesa do Consumidor — e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n° 14.133, de 2021,
subsidiariamente as normas e procedimentos previstos nas normas e Politicas de Aquisi¢des do BID.

17. CLAUSULA DECIMA SETIMA — PUBLICAGAO
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17.1. Os atos e contratos firmados com o Banco Interamericano de Desenvolvimento (BID), em decorréncia do presente
instrumento, deverao observar as disposi¢des previstas nas Politicas de Aquisigdes do BID.

17.2. Para tanto, sera garantida a divulgacéo oportuna das licitagbes e adjudicagdes, bem como a disponibilizacdo dos contratos
celebrados, em conformidade com os principios de transparéncia e igualdade de oportunidades estabelecidos pelas GN2349-15 e
GN2350-15.

17.3. A publicagédo ocorrera por meio da plataforma online Development Business das Nagbes Unidas (UNDB online) e no site do
Banco, conforme exigido pela Politica de Aquisi¢cdes do BID.

17.4. Incumbira ao Contratante também divulgar o presente instrumento no sitio oficial na Internet, em atengéo ao art. 91, caput, da
Lein.° 14.133, de 2021, e ao art. 8°,§2°,da Lei n. 12.527, de 2011, c/c art. 22 do Decreto estadual n® 68.155, de 2023.

18. CLAUSULA DECIMA OITAVA- FORO

18.1. Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo para dirimir quaisquer questdes que decorrerem deste
Termo de Contrato, que ndo puderem ser resolvidas na esfera administrativa, conforme art. 92, §1° da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via, que, lido e achado
conforme pelo Contratado e pelo Contratante, vai por eles assinado para que produza todos os efeitos de Direito, sendo assinado
também pelas testemunhas abaixo identificadas.

Sao Paulo, na data da assinatura digital

PAULA VITORIA PEREIRA

SECRETARIA DE GESTAO E GOVERNO DIGITAL
UNIDADE DE GESTAO DO PROJETO MAIS DIGITAL

GILENO GURJAO BARRETO THIAGO WALTZ
ALVES
COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO - PRODESP
TESTEMUNHAS
Shaaly Rodrigues L. de Souza Lima Marina Breviglieri Leite
CPF: 109.886.767-02 CPF 368.755.438-48

ANEXO | - TERMO DE REFERENCIA

1. TITULO DO COMPONENTE E DO PROJETO

Componente: Servigos Publicos Digitais

Projeto: Gestao de Acessos e Autenticagdo Centralizada dos Servidores Publicos de Sao Paulo

2. IDENTIFICAGAO DO CONTRATANTE

Entidade: Secretaria de Gestdo e Governo Digital do Estado de Sdo Paulo (SGGD)

Endereco: Av. Rangel Pestana, 300 - 14° e 16° andares - Sé - S&do Paulo/SP - CEP: 01017-911

3. TITULO DO COMPONENTE E DO PROJETO

O Projeto de Gestado de Acessos e Autenticagdo Centralizada dos Servidores Publicos de Sao Paulo, em implementacdo na
Secretaria de Gestdo e Governo Digital do Estado de S&o Paulo (SGGD), financiado parcialmente com recursos do Banco
Interamericano de Desenvolvimento (BID), mediante o contrato de empréstimo BID 5579/0C-BR (BR-L1591), que ampara este
Projeto tem por objetivo geral centralizar e padronizar a autenticacdo e autorizacdo dos acessos as aplicagbes conectadas a
solugdo Plataforma SP, contribuindo para a prevencao de fraudes e ameagas externas durante o acesso as aplicagdes web,
impedindo a exploragao de dados e informagdes sensiveis e elevando o nivel de Seguranca das Identidades Digitais do Servidores

Publicos de SP.
4. CONTEXTUALIZAGAO
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A SGGD desempenha um papel crucial no desenvolvimento, modernizagdo e eficiéncia dos processos organizacionais das
instituicbes do Governo de S&o Paulo. Um dos seus focos principais € desenvolver e implementar solugdes digitais para
Orgédos/Entidades do Governo de S&o Paulo.

Essa transformacgédo digital, por meio da inovagdo, € considerada um dos principais alicerces tecnoldgicos para o alcance dos
propositos da SGGD.

Nesse contexto, um dos principais projetos em curso no dmbito da SGGD é a Plataforma SP que tem como objetivo centralizar as
atividades executadas pelos servidores publicos relacionadas a disponibilizagéo dos servigos digitais do estado de Sao Paulo.

A plataforma SP é baseada em dois pilares tecnoldgicos, a disponibilizagdo de uma plataforma com interface customizada que
permita a interoperabilidade com outros sistemas do governo do estado, através de API (Application Programming Interface) e uma
solugdo de gerenciamento de identidades e acessos que é o enfoque desse projeto.

A transformacao digital, fendmeno que também marca uma onda de inovagao no setor publico, migrando diversos servigos para os
meios digitais, eleva os riscos relacionados a seguranga, ampliando os desafios das entidades publicas e privadas sobre a
protecéo e privacidade dos dados, que sdo a matéria-prima para prestagdo do servico publico. Além disso, algumas normativas
governamentais, como, por exemplo, a LGPD — Lei Geral de Protegdo de Dados (Lei n° 13.709/2018) e a lei n° 12.965/2014 -
Marco Civil da Internet, exigem que instituicdes publicas e privadas invistam cada vez mais em recursos tecnoldgicos voltados para
seguranga da informagéo.

Esta preocupacao fica evidenciada no Decreto n.° 67.799, que instituiu a Estratégia de Governo digital do Governo do Estado de
Sao Paulo, que tem como um dos seus principios o investimento em desenvolvimento de solugdes com enfoque na seguranga de
dados e informagdes, conforme podemos observar no inciso VI, do artigo 3° do referido Decreto, in verbis:

Artigo 3° - Sao principios da Estratégia de Governo Digital:

VI - Privacidade e Seguranga da informagdo, por meio de continuo investimento no desenvolvimento de solugdes
tecnologicas que assegurem a seguranga fisica e légica de dados e informagées;

Contudo, esse processo tem como premissa o controle eficiente dos acessos, bem como definigbes de perfis e privilégios de
acesso para usuarios e sistemas sob gerenciamento do governo. Nesse mesmo sentido, faz-se necessario que os érgéos do
Governo possuam, com o auxilio de solugdes tecnoldgicas adequadas a seguranga, o total gerenciamento sobre as credenciais
utilizadas para acessos a sistemas, a visdo sobre acessos realizados e a possibilidade de definir regras de segmentagao e controle
de acessos autorizados e ndo-autorizados.

No periodo da pandemia, foi observado um crescimento exponencial de incidentes cibernéticos, que afetaram a disponibilidade de
informacoes, tanto na esfera privada quanto na publica. Neste contexto, é pertinente elencar alguns casos recentes que atingiram
sistemas de diversas areas:

03/11/2020 - Superior Tribunal de Justiga. Dados dos servidores de rede virtualizados do STJ, juntamente com seus arquivos,
foram criptografados, inclusive, com tentativa de destruicdo do ambiente de backup, gerando indisponibilidade de praticamente
todos os sistemas de Tl do STJ (https://www.conjur.com.br/2021-jun-09/policia-federal-ainda-investigando-ataque-hacker-stj);

28/04/2021 - Tribunal de Justica do RS. Doze mil servidores de rede perdidos em ataque do tipo ransomware
(https://www.cisoadvisor.com.br/tribunal-de-justica-do-rio-grande-do-sul-prejudicado-em-ataque-de-ransomware/);

19/08/2021 - Lojas Renner. Site indisponivel, inviabilizando as operagbes por meio da Internet
(https://www.cisoadvisor.com.br/ransomexx-assina-ataque-as-lojas-renner/);

10/12/2021 - Ministério da Saude. Servigos paralisados, site adulterado, inviabilizando o acesso de informagdes relativas a
pandemia (https://www.cisoadvisor.com.br/ataque-sequestra-dns-e-congela-servicos-do-ministerio-da-saude/);

30/03/2022 - Tribunal Federal da 3* Regido (TRF-3). Todos o0s servicos prestados indisponiveis
(https://www.cisoadvisor.com.br/tribunal-federal-trf3-suspende-atividades-apos-ataque-cibernetico/);

23/06/2022 - Rede FastShop. Atingida por ataque cibernético (https://www.cisoadvisor.com.br/fast-shop-e-atingida-por-um-ataque-
cibernetico/);

21/10/2022 - TCE-RS. Ataque Hacker manteve site fora do ar e prazos de atendimento suspensos
(https://gauchazh.clicrbs.com.br/geral/noticia/2022/10/tribunal-de-contas-do-estado-segue-com-prazos-suspensos-e-site-fora-do-ar-
quase-um-mes-apos-ataque-hacker-cl9ilihtc003f013p1icti7i4.html);

05/01/2023 - Ciberataques a governos subiram 95%, no 2°semestre de 2022 (https://www.cisoadvisor.com.br/ciberataques-a-
governos-cresceram-95-no-2o0-semestre-de-2022/).

Como consequéncias comuns dos casos mencionados anteriormente, pode-se destacar a indisponibilidade de servigos, bem como
0 sequestro e vazamento de informagdes. Tais incidentes foram possiveis gragas a brechas de seguranga que viabilizaram o
acesso a credenciais administrativas ou a possibilidade de execugédo de codificagdo maliciosa ndo detectada por mecanismos
tradicionais de seguranga cibernética.

Esse cenario complexo é tratado pela conceituada empresa de consultoria Gartner, no artigo “Top 7 Trends in Cybersecurity for
2022”, de abril de 2022, em que ¢é feito um alerta para os riscos que as organizagdes e gestores de informagéo estdo submetidos, e
cita a preocupagéao principal como sendo a “Expansdo da superficie de ataque”, principalmente causada pelo trabalho remoto, e
recomenda que os “lideres de seguranga olhem além da abordagem tradicional de monitoramento, deteccéo e resposta, para uma
gama mais ampla de riscos de seguranga”. E como segunda maior preocupacao, a “Defesa de sistemas de identidade”, e faz uma
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afirmacao até surpreendente de que “o mau uso de credenciais € hoje o principal método que hackers usam para acessar sistemas
e alcancgar seus objetivos”. (https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-for-2022).

Segundo o “Gartner Glossary” (https://www.gartner.com/en/glossary), o gerenciamento de identidades e acessos (IAM) é a
disciplina que permite que os individuos certos acessem os recursos certos, nos momentos certos, pelos motivos certos. O IAM
atende a necessidade de missédo critica de garantir o acesso apropriado a recursos em ambientes de tecnologia cada vez mais
heterogéneos e atender a requisitos de conformidade cada vez mais rigorosos. O IAM é um empreendimento crucial para qualquer
empresa. Esta cada vez mais alinhado aos negécios e requer habilidades de negdécios, ndo apenas conhecimento técnico.

Na publicacdo “2023 Planning Guide for Identity and Access Management’, de outubro de 2022,
(https://www.gartner.com/document/4019621), o Gartner afirma que:

“O IAM é fundamental para atividades digitais distribuidas modernas. Os profissionais técnicos de seguranca e
gerenciamento de riscos devem desenvolver seus roteiros e arquitetura IAM para fornecer seguranca de identidade e
melhorar a usabilidade e a interoperabilidade dindmica como parte de suas iniciativas de 2023.”

No estudo “Magic Quadrant for Access Management” de novembro de 2021, o Gartner relata que a disciplina de gerenciamento de
acesso (Access Management ou AM) ocupa o primeiro lugar como fonte de confianga na seguranca de identidades. O aumento da
dependéncia de identidades para acesso em qualquer lugar, a qualquer hora, exige que o AM seja mais confiavel e facil de adotar.

No estudo citado acima, o Gartner lista que a disciplina de Access Management (AM) deve prover, minimamente, as seguintes
capacidades:

Administragédo de identidades internas e externas, incluindo servigos de sincronizagao de diretorios;

Self-service de usuarios, incluindo interface para usuarios finais e de administragdo com registro, gerenciamento de senhas,
gerenciamento de perfil e delegacdo de administragao;

Catalogo de aplicagdes da sua forga de trabalho com login Unico (SSO);

Autorizagao e acesso adaptativo com suporte para protocolos modernos, como o Auth 2.0;
Gerenciamento de sessoes;

Métodos de autenticagédo dos usuarios, incluindo multiplo fator de autenticagéo e login unico (SSO);

Integragcdo com politicas de “traga seu proprio dispositivo” (BYOD) e uso de identidades publicas, como contas de média social
para acesso; API de controle de acesso para controlar autenticagado e autorizagdo para APIs alvo;

Suportar aplicagbes padrdes, incluindo capacidades para acesso rapido, SSO e MFA para SaaS e Aplicagdes Web, por meio de
protocolos modernos, como SAML e OpenID Connect;

Suportar aplicagbes customizadas, incluindo capacidade para acesso rapido, SSO e MFA, para aplicagbes web legadas que néo
suportam protocolos de SSO;

Capacidade analitica, incluindo relatorios, logs e informacdes analiticas de identidades sobre administragéo e acesso em tempo de
execucao.

Segundo estudos da Verizon, as credenciais dos usuarios estao constantemente em risco e 72% das brechas de seguranga séo
causadas por credenciais comprometidas (no setor publico). Tal fato torna a questéo de identidade e o gerenciamento de acesso
privilegiado um dos controles de seguranga mais criticos, especialmente nos dias de hoje, com ambientes de Tl mais complexos e
com dados sendo acessados de diferentes localidades e dispositivos (celular, vpn, cloud, web, efc)
(https://enterprise.verizon.com/resources/reports/dbir/?utm_campaign=DBIR2017&utm_medium=TW&utm_source=brand).

Uma pesquisa do Forrester Wave de 2018 mostrou que pelo menos 80% dos incidentes de seguranga da informagédo que
ocasionaram brechas nos sistemas estéo relacionados a vazamento de credenciais validas (https://www.seguridadar.com/bt/inf-pb-
forrester-2018.pdf).

Preocupado com esse aumento drastico e entendendo que a seguranga de identidades € o principal vetor de ataque sendo
explorado atualmente, o governo federal por meio do Centro de Prevencgéo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov), publicou a recomendagao 02/2023 (https://www.gov.br/ctir/pt-br/assuntos/alertas-e-
recomendacoes/recomendacoes/2023/recomendacao-02-2023) que, entre outras sugestdes, destacamos:

Implementar o recurso de autenticagdo de multifator (MFA), quando disponivel;

Definir uma politica especifica de controle de senhas administrativas de sistemas criticos;

Implementar o principio de privilégio minimo que garanta que usuarios tenham o nivel minimo de acesso necessario para cumprir
suas tarefas;

Auditar registros de eventos de login em busca de acessos oriundos de enderecos IP estranhos a rotina normal da organizagéao (de
outros paises, por exemplo), ou feitos em horarios incomuns.

Recomendacgéo similar foi feita pelo Forrester Research, em sua pesquisa denominada “Evolve your IAM strategy” (Evolua sua
estratégia de IAM), que apresenta quatro estagios fundamentais para programas de |IAM (https://www.forrester.com/report/-evolve-
your-iam-strategy-for-your-digital-business/RES81861 ):

Determinar a responsabilidade por todas as areas funcionais do IAM, identificar e analisar os riscos do IAM, criar orgamentos e
construir parcerias em toda a organizacao;

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=58846089&infra_sist...  12/35



27/01/2025, 13:55 SEI/GESP - 0048991888 - Termo

Atribuir e gerenciar privilégios e autorizagbes de usuarios, fornecer autoatendimento ao usuario e aplicar politicas e fluxos de
trabalho adaptaveis, respeitando o principio de privilégio minimo;

Autenticacdo do acesso do usuario, inclusive para usuarios privilegiados e identidades ndo humanas, com monitoramento continuo
para identificar atividades anémalas do usuario;

Gerar eficiéncias operacionais por meio de automagao, configuragao, melhoria de processos, rastreamento de ROI e do custo total
de propriedade (TCO) para determinar o sucesso do projeto e ajustes orgamentarios.

Para ilustrar esse cenario, podemos usar como exemplo o Departamento Estadual de Transito de Sdo Paulo (DETRAN-SP),
particularmente alvo de fraudes envolvendo comprometimento de credenciais com repercussdo na midia. Em matéria de setembro
de 2022, o jornal Folha de Sdo Paulo menciona que “o bando clonava senhas de funcionarios do Detran para ter acesso ao
sistema. Uma vez dentro, os criminosos, segundo a investigagado, incluiam dados falsos e alteravam as informagdes oficiais”
(https://www1 .folha.uol.com.br/cotidiano/2022/09/entenda-como-funcionava-o-esquema-de-fraude-no-detran-de-sp.shtml).

OQutra matéria, também de 2022, veiculada pelo portal R7 diz que a “a mulher aliciava os funcionarios para ceder as senhas de
seus cadastros para ter acesso, posteriormente, ao sistema interno que efetua o desbloqueio das multas”
(https://noticias.r7.com/sao-paulo/chefe-do-esquema-de-fraudes-do-detran-de-sao-paulo-se-apresenta-a-policia-mas-e-liberada-
24062022).

Com a implantagdo de uma solucéo similar ao escopo desse projeto, as credenciais dos servidores estariam protegidas e esses
casos mencionados acima seriam evitados.

5. PROJETO

Conforme mencionado no tépico 4 - Contextualizagdo, as situagbes de fraude representam uma preocupagdo comum nas
operagbes do Governo de S&o Paulo, exigindo uma abordagem proativa na gestdo dos riscos relacionados a seguranga de
identidades na ciberseguranca.

A implementacéo do Projeto Gestdo de Acessos e Autenticagdo Centralizada dos Servidores Publicos de Sao Paulo oferece
camadas adicionais de protegdo aos fluxos de trabalho criticos, permitindo a detecgdo de comportamentos suspeitos, simplificando
a autenticacdo e a auditoria detalhada e reduzindo a exposicado de credenciais. Almeja-se, assim, a redugéo de incidentes de
fraude e a promogao de uma cultura de seguranga da informacao entre os colaboradores.

O Projeto visa colocar em pratica o que foi definido como principio na Estratégia de Governo Digital, demonstrando de forma cabal
o comprometimento do Governo de S&o Paulo com a seguranga das identidades digitais dos funcionarios publicos, por intermédio
do aprimoramento das praticas e tecnologias para proteger ainda mais as informagbes pessoais e profissionais dos servidores e
dos sistemas por eles acessados.

Um dos grandes desafios deste projeto € mitigar o risco de uma autenticagéo fragil, um convite para problemas de seguranca,
nesses casos é essencial implementar praticas robustas para proteger sistemas e dados. Uma autenticagéo fragil pode acarretar
diversos problemas significativos, tais como:

Acesso Nao Autorizado: Senhas fracas ou autenticacdo inadequada podem permitir que individuos ndo autorizados acessem
sistemas, aplicativos ou dados confidenciais. Isso representa um risco a seguranga e a privacidade.

Violagao de Dados: Se um invasor obtiver acesso a credenciais de usuario, ele pode explorar essa fraqueza para roubar
informagdes sensiveis, como dados pessoais, financeiros ou comerciais.

Comprometimento de Contas: Uma autenticagdo fraca torna as contas dos usuarios vulneraveis a ataques de forga bruta, onde os
invasores tentam varias combinagdes de senhas até obter acesso.

Impacto Financeiro: Se uma conta de usuario for comprometida, os invasores podem realizar transagdes fraudulentas, causando
prejuizos financeiros.

Reputacdo Danificada: Violagbes de seguranga devido a autenticagédo fragil podem prejudicar a reputagcdo do Governo e suas
entidades, afetando a confianga da populagao e parceiros.

Conformidade Legal: O Governo de Sdo Paulo segue regulamentagbes especificas sobre seguranga de dados e autenticacéo.
Uma autenticagdo inadequada pode resultar em ndo conformidade e penalidades legais junto aos 6rgéos de controle.

Perda de Produtividade: Se os usuarios enfrentarem problemas frequentes de autenticagdo (por exemplo, redefinindo senhas
esquecidas), isso pode afetar a produtividade e indisponibilidade de servigos publicos.

Outro grande problema em manter segura as identidades e credenciais € o controle da autenticagdo e autorizagdo dos servidores
em repositérios distintos, este € um desafio complexo que pretende-se resolver com esse projeto.

Abaixo algumas dificuldades associadas a essa situagéo:

Fragmentagéo de Credenciais: quando as credenciais estdo espalhadas por varios repositorios, torna-se dificil rastrear e gerenciar
quem tem acesso a quais sistemas. A falta de uma visdo centralizada dificulta a aplicagéo consistente de politicas governamentais
e de seguranca.

Sincronizagédo e Consisténcia: repositérios distintos podem ter diferentes métodos de autenticacdo e autorizagdo. Hoje, manter
esses métodos sincronizados e consistentes € um desafio, especialmente quando ha mudangas nas politicas de governo e de
seguranga.

Risco de Vazamento de Credenciais: Atualmente, se uma credencial for comprometida em um repositério, ela pode ser usada para
acessar outros sistemas. Com isso, a falta de controle centralizado aumenta o risco de vazamento.
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Complexidade na Gestdo de Acessos: Administradores precisam lidar com varias interfaces e ferramentas para gerenciar
permissdes. Isso resulta em erros, como concessao excessiva ou negagao inadequada de acesso.

Auditoria e Conformidade: Rastrear quem acessou quais sistemas e quando é praticamente impossivel, pois as credenciais estdo
dispersas. A conformidade com regulamentacgdes se torna desafiadora.

Integracdo com Novos Sistemas: Quando novos sistemas sdo adicionados, garantir que as credenciais sejam corretamente
integradas e controladas se torna extremamente complicado.

Outra questdo complexa que se pretende equacionar com o projeto Gestdo de Acessos e Autenticacdo Centralizada dos
Servidores Publicos de Sao Paulo, sdo as ameagas internas. Colaboradores mal-intencionados ou negligentes representam uma
ameaca significativa aos ativos e a integridade dos sistemas do Governo.

Colaboradores Mal-Intencionados: Com acesso privilegiado as aplicagdes e dados do Governo. Suas motivagdes podem variar:
desde vingancga, ganho financeiro até espionagem. Podem realizar agdes prejudiciais, como roubo de informagdes confidenciais ou
sabotagem de sistemas.

Colaboradores Negligentes: Nem todas as ameacas internas séo intencionais. Servidores negligentes também representam riscos.
Acdes inadvertidas, como clicar em links maliciosos, compartilhar senhas ou deixar dispositivos desbloqueados, podem
comprometer a seguranga.

Controles de Acesso Granulares: Implementar controles de acesso granulares é fundamental. Isso significa que os privilégios de
acesso devem ser concedidos com base nas fungdes e responsabilidades especificas de cada servidor.

Principio do Menor Privilégio: Seguir o principio do menor privilégio ajuda a mitigar riscos. Os funcionarios devem ter apenas os
privilégios necessarios para realizar suas tarefas. Isso limita o impacto caso suas credenciais sejam comprometidas.

Monitoramento Continuo: O monitoramento constante das atividades dos servidores é essencial. Registros de log, analise
comportamental e alertas de atividades suspeitas ajudam a identificar comportamentos anémalos.

A Gestado de Acessos € um campo dinamico e multifacetado, repleto de desafios que exigem atengao continua. A fragilidade na
autenticacdo é como uma brecha na muralha, convidando problemas de seguranca. Portanto, a implementagdo de praticas
robustas € imperativa para proteger sistemas e dados sensiveis.

Além disso, o controle descentralizado da autenticagdo e autorizagéo, disperso em repositérios distintos, € uma teia complexa. A
falta de uma visdo centralizada dificulta a aplicagdo consistente de politicas de seguranga, tornando a gestdo um quebra-cabeca
desafiador.

Por fim, as ameacgas internas e servidores mal-intencionados ou negligentes podem abrir portas para o caos. Portanto, a
implementacdo do Projeto de Gestdo de Acessos e Autenticagdo Centralizada dos Servidores Publicos de Sao Paulo ira
controlar acessos granulares e manter um olhar vigilante e essencial para proteger os ativos e preservar a integridade dos sistemas
e dados do Governo de Sao Paulo, considerando 3 grandes conceitos de Segurancga de Identidades:

1 - Gestdo de Acessos Centralizados (IGA): Permite a equipe de Gestdo de Acessos centralizar a requisicdo, aprovagao, e
aprovisionamento de identidades através de regras e perfis ou sob demanda através de fluxos personalizados de requisigéo em
conformidade com regras de governanga do Orgao, resultando nos seguintes beneficios:

Processo unico de onboarding (entrada) de identidades nas aplicagdes conectadas no framework de identidades.

Requisi¢cdes de acessos com workflows e formularios personalizados com regras de negécio.

Processo unico de offboarding (saida) de identidades nas aplicagdes conectadas no framework de identidades.

Processo automatizado para movimentagao entre areas.

Framework de identidades Unico para serem utilizados pelos desenvolvedores das aplicagdes baseado em padrdes reconhecidos
de mercado.

Redugédo no tempo de aprovisionamento de direitos nos sistemas integrados.

Diminuigao na superficie de ataque devido a concessdo de acessos precisa e somente no tempo necessario.

Melhor experiéncia para o Servidores Publicos do Estado com processos bem definidos e ageis sobre Gestao de Acessos.

Melhor experiéncia para os cidadaos do Estado, pois os colaboradores terdo os acessos em tempo para atender suas demandas.

2 - Autenticacdo e Autorizagdo Centralizada: Permite a equipe de Gestdo de Acessos centralizar e ter um ponto Unico para
autenticagdo e autorizagdo das aplicagbes conectadas na Plataforma SP, utilizando padrées de mercado e o GOV.BR como fonte
Unica de autenticagéo, resultando nos seguintes beneficios:

Framework de identidades integrado ao GOV.BR para autenticagdo unica.

Onboarding rapido para novas aplicagdes no sistema de autenticagdo e autorizagdo pois é baseado em padrdes abertos de
mercado.

Segurancga na autenticagao devido a confiabilidade de uma base Unica e ndo multiplas bases de autenticagéo.

Parte estruturante de uma visdo unificada com o INTEGRADORSP (https://integrador.sp.gov.br/) e IDPSP (https://idp.sp.gov.br)
para gestdo de acessos em APIs.
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Enriquecimento de perfis para autorizagdo nos sistemas integrados, além de informagdes provenientes do GOV.BR

3 - Monitoragao e Prevencao de Fraudes com Inteligéncia Artificial: Permite a equipe de Gestdo de Acessos monitorar, alertar
e mitigar comportamentos anémalos, resultando nos seguintes beneficios:

Autenticacdo baseada em IA para o comportamento dos usuarios, trazendo uma visao de risco para cada autenticagao.

Possibilidade de adicionar novos fatores de autenticagéo, inclusive métodos passwordless, caso seja necessaria uma verificagdo
adicional, de forma dindmica baseada nos riscos

6. ABRANGENCIA DO PROJETO

Considerando a relevancia do projeto, no que tange a disponibilizacdo de uma solugdo que permita a gestéo eficaz das identidades
e acessos dos servidores publicos do estado de S&o Paulo, entende-se que a principio, todos os 590.000 Servidores Publicos do
Estado de Sao Paulo vinculados a mais de 69 6rgaos, devem ter suas credenciais e acessos protegidos contra-ataques maliciosos,
roubos e possiveis fraudes.

Contudo, com vistas a utilizagdo racional dos recursos publicos, a SGGD definiu como parametro a disponibilizagcdo dessa solugéo,
em um primeiro momento, para os servidores que no desempenhar das suas atividades utilizardo diretamente a plataforma SP ou
um dos sistemas governamentais que vao interoperabilizar com a Plataforma, entende-se que esses servidores sdo mais expostos
aos ataques e fraudes.

Com base nesse critério, o Projeto Gestdao de Acessos e Autenticagao Centralizada dos Servidores Publicos de Sao Paulo
vai abranger 285.000 servidores, considerando a proposta de divisdo elencada abaixo:

ENTIDADE TC?TAL SERVIDORES ;A)UBL%%?SVIDORESSERVIDORES
ISECRETARIA PUBLICOS ATENDIDOS IATENDIDOS
CASA CIVIL 1.015 30% 305
CGE 190 40% 76

PGE 1.445 40% 578
ISAA 3.663 40% 1465
ISAP 34.062 30% 10.219
ISCEC 1.171 20% 234
SCTI 38.227 40% 15.291
SDE 22.655 60% 13.518
ISDPCD 79 41% 32
ISDUH 170 30% 51
ISECOM 438 30% 131
SEDS 546 60% 328
SEE 296.893 30% 118.699
SERT 1 100% 1

ISES 48.097 40% 19.291
SESP 415 40% 166
SFP 5.674 60% 3.404
SGGD 9.059 60% 5.435
SGRI 158 30% 47

SJC 12.134 37% 4.453
ISMAIL 4.674 50% 2.344
SPI 264 28% 75

SPM 88 60% 53

ISSP 109.526 81% 88.691
STM 256 33% 84

STV 85 33% 28

- 590.985 - 285.000

7. MARCO NORMATIVO

POLITICA DE CON]’RATACAO DO BID: GN 2349-15 - POLITICAS PARA AQUISIGAO DE BENS E CONTRATAGAO DE OBRAS E
SERVICOS QUE NAO SAO DE CONSULTORIA

Decreto Estadual 67.799/2023 — Estratégia de Governo Digital do Estado de Sao Paulo.

8. OBJETO

O objeto dessa contratagdo é o fornecimento de uma solugdo tecnoldgica para atender o Projeto de Gestdao de Acessos e
Autenticacdo Centralizada dos Servidores Publicos de Sao Paulo, conforme as especificagdes contidas neste Termo de
Referéncia.

A solugdo tecnolégica garantird o correto funcionamento da plataforma SP, no tocante a gestdo de identidades e acessos, por

intermédio da troca de dados de forma segura entre seus diversos modulos, além de disponibilizar em um unico local a
autenticacdo, autorizagédo e seguranca das identidades para aplicagcbes e servidores publicos.
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A solugéo devera suportar 285.000 (duzentos e oitenta e cinco mil) servidores publicos que no desempenho das suas atividades
utiliza diretamente a Plataforma SP ou um dos sistemas governamentais que vao interoperabilizar com a plataforma.

A contratagdo tera vigéncia de 24 (vinte e quatro) meses contados a partir da data da sua assinatura, podendo ser prorrogado por
periodos e sucessivos durante a vigéncia do contrato de empréstimo (5579/0C-BR).

Na hipétese de haver necessidade de aumentar a estrutura com vistas a suportar uma maior quantidade superior a 285.000
(duzentos e oitenta e cinco mil) servidores publicos, a contratante podera estabelecer um montante adicional, mediante aditivo
contratual, respeitados os limites legais. Ndo havendo este aditamento contratual, o contrato tera seu encerramento antecipado.

9. REQUISITOS TECNICOS QUE COMPOE A SOLUGAO

Os requisitos técnicos definidos nesta contratagéo tém como finalidade desenvolver, personalizar e disponibilizar em um unico local
a autenticagado, autorizagcdo e seguranga das identidades para aplicagbes e servidores publicos do Estado de S&o Paulo, tendo
como prerrogativa basica as seguintes necessidades e servigos:

Integragcdo com o provedor de identidades do Governo Federal (https://acesso.gov.br/roteiro-tecnico), também conhecido como
GOV.BR, um provedor seguro para autenticagdo, com seus diversos niveis de seguranca (prata, bronze e ouro) adicionando
camadas de validagdo para obtencéo dos selos e liberagcdo de servigos com maior criticidade, ja utilizado e provado em sistemas
criticos e bancos do governo federal.

Oferecer e atuar como um orquestrador de permissionamentos nas aplica¢gdes do Estado de Sao Paulo, sendo o ponto central para
requisicdo, revogagado e concessado automatizada de perfis e transagdes nas aplicagdes integradas com a Plataforma SP. Deve
prover em tempo de autenticagdo e durante a sessdo os direitos/autorizagbes das identidades provenientes de seu repositorio
centralizado, incluindo informagdes para autorizagdo do acesso, bem como informagdes dos perfis do usuario para serem utilizados
pelas aplicagdes integradas na ativagado de funcionalidades especificas para cada perfil. A solugdo deve permitir a customizagao
das informagdes incluidas tanto na autenticagdo como no acesso via APls.

Disponibilizar a criacdo de fluxos de trabalho personalizados para requisigdes e aprovagdes de perfis e transagbes, de maneira
intuitiva, sem a necessidade de codificagao, utilizando padrées abertos de mercado. Um dos pontos importantes desta capacidade
€ a de aumentar a eficiéncia operacional do Estado e a seguranga dos acessos, entregando somente os direitos necessarios e no
tempo necessario, suportando um conceito de seguranga da informagdo amplamente difundido, chamado confianga zero (Zero
Trust).

Combater fraudes internas e externas que possam ocorrer em seus sistemas tecnolédgicos, para dar este suporte e combater tais
eventos os servigos devem prover de auditoria detalhada de cada acesso as aplicagdes do Estado, de maneira textual, indexada e
também visual, com imagens de cada acéo das aplicagbes criticas. Este servico dard suporte as areas de auditoria em suas
diligéncias para obter provas com maior facilidade e rapidez além de gerar evidéncias de transagdes de negdcio que nativamente
néo sao geradas por deficiéncia da aplicagao.

Diretamente atrelado a necessidade anterior de combate a fraudes e seguranga dos sistemas, espera-se que os servigos técnicos
especializados disponibilize a SGGD informagdes geradas por algoritmos de aprendizado de maquina, suportando um tema muito
em voga no mercado chamado IA (Inteligéncia Artificial), onde reconheca padrdes de autenticacdo de cada identidade e a partir
deste reconhecimento, calcule riscos de cada autenticagdo sendo capaz de sinalizar agdes, tal como, bloquear uma autenticagéo
devido um desvio de comportamento (horarios, dias da semana, tipo de navegador, tipo de sistema operacional, localizagdes,
falhas consecutivas de autenticagéo, dentre outros atributos).

Destacamos abaixo o diagrama da arquitetura necessaria para o Projeto de Gestdo de Acessos e Autenticagdao Centralizada
dos Servidores Publicos de Sao Paulo.

DETALHAMENTO DOS REQUISITOS TECNICOS QUE DEVEM COMPOR A SOLUGAO
10.1. GESTAO DE ACESSOS COM PORTAL SINGLE SIGN-ON (SSO) E AUTENTICAGAO MULTIFATOR (MFA)

A solucdo deve prover um catalogo de aplicagbes Web com modelos de configuragdo de Single Sign-On (SSO) abrangendo as
aplicagbes mais conhecidas de mercado, com a finalidade de facilitar a configuragdo destas integracoes.

A solugéo deve permitir a configuragdo do SSO para aplicagdes Web minimamente através dos seguintes protocolos e métodos:

SAML 2.0.
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Oauth 2.0 modo cliente.

WS-Federation.
OpenlID connect.
NTLM.

Oauth 2.0 modo server.
HTTP Basic.

A solugdo deve oferecer suporte para a personalizagdo das repostas SAML, como por exemplo, mapear atributos dos diretérios
para atributos SAML, ter a capacidade de incluir légicas complexas para manipulagdo das repostas SAML e possibilitar a
visualizagdo da reposta SAML configurada antes de sua implantagéo.

A solugdo deve suportar métodos de MFA distintos e configuraveis por perfis que possam ser associados a grupos de usuarios
distintos, incluindo no minimo os desafios:

Senha pessoal

E-mail

SMS

Token virtual TOTP

Token fisico (FIDO2 ou equivalente)

Aplicativo de acesso

Passkeys

A solugao deve suportar a organizagado dos desafios em 2 niveis, com o usuario respondendo com sucesso a0 menos uma opgao
de cada nivel configurada no respectivo perfil de autenticagdo.

A solucdo deve contemplar tecnologia com algoritmos de aprendizado de maquina (Machine Learning) ndo supervisionados, ou
seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo de risco.

A solugdo deve medir o risco da autenticagdo verificando o comportamento histérico da identidade através do conjunto dos
seguintes atributos:

Geo Velocidade: mede a velocidade de deslocamento do login, comparando a localizagdo do ultimo login com a atual, evitando
“viagens impossiveis”, e tragando o comportamento do usuario neste quesito, por exemplo, pessoas que viajam muito podem ter
uma pontuacao de risco baixa mesmo que sua Geo Velocidade seja maior que pessoas que nao viajam.

Geo Localizagao: mede o risco da autenticagéo verificando sua localizagdo geografica do acesso atual em comparagdo com o seu
comportamento usual.

Dia da Semana: mede o risco da autenticacdo verificando o dia da semana do acesso atual em comparagdo com seu
comportamento usual.

Horario do Acesso: mede o risco da autenticagdo verificando o horario do acesso atual em comparagdo com seu comportamento
usual.

Sistema Operacional: mede o risco da autenticagéo verificando o Sistema Operacional do acesso atual em comparagdo com seu
comportamento usual.

Falhas de login consecutivas: mede o risco da autenticacdo verificando as falhas de login consecutivas do acesso atual em
comparagao com seu comportamento usual.

O calculo do risco pelo motor de aprendizado de maquina, da tecnologia utilizada pelo servigo a ser prestado, n&o utilize somente
um atributo fora da normalidade reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticagdo calcule o risco
baseado em todos os atributos citados acima e suas anormalidades em uma unica autenticagdo. Cabe exemplificar: uma
identidade tem por costume realizar sua autenticacéo as 9,10 e 11 da manha, nas aplica¢des A e B, nas segundas-feiras e quintas-
feiras, utilizando um dispositivo Android, das cidades de Brasilia e S&o Paulo. Em futuro login acaba realizando a autenticagao as
14 horas (fora do seu horario regular), na aplicagao A, em um sabado (ndo é um dia da semana usual para esta identidade), de um
dipositivo 10S (também n&o usual), da cidade de Brasilia. O motor de aprendizado de maquina deve ter a capacidade de
reconhecer estes trés desvios de comportamento e retornar um risco calculado (alto, médio, baixo ou sem risco) referente a
mesma.

A solucgéo deve disponibilizar mdltiplo fator de autenticagcao para casos de uso com capacidade de interpretacao de risco adaptativo
baseados em algoritmos de aprendizado de maquina e reconhecimento de comportamentos temporais para cada identidade (dias
da semana e horarios), o mesmo calculado antes da autenticagéo para tomada de a¢des antes da materializagdo da autenticacéo.

A solugdo deve disponibilizar a personalizagdo das faixas de pontuagéo (0 a 100) para os administradores para, no minimo, as
categorias:

Sem risco.

Risco Baixo.

Risco Médio.

Risco Alto.

A solugdo deve prover para os administradores a personalizagéo da influéncia na medigao do risco para cada atributo citado neste

item. Cabe exemplificar, para a SGGD a geo velocidade pode ser um fator que ndo possui relevancia, desta forma deve ser
possivel configurar a influéncia deste risco como baixa na modelagem de risco.
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O risco calculado durante a autenticagdo pelo motor de analise do comportamento dos usuarios deve ser compartilhado com
fungbes de Multiplo Fator (MFA) de autenticagédo e Single Sign-On (SSO) que realizam o login para os casos de uso citados neste
documento e utilizar como contexto para:

Requisitar multiplos fatores de autenticagdo de forma dindmica.

Permitir o login sem o uso de multiplos fatores.

Negar a autenticacgéo.

A solucédo deve prover para os administradores a capacidade de explorar os dados histéricos através de dasboards, filtros e
graficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além da exploragdo dos eventos
capturados e seus atributos.

A solugéo deve prover visualizagdes graficas de linha do tempo, donuts, mapas com geolocalizagdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis

A solugdo deve ser capaz de demostrar e exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualizagbes para consultas posteriores.

A solugdo deve possuir integragdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como, por
exemplo, Palo Alto Cloud, Check Point ThreatCloud, CrowdStrike Falcon ZTA e Forescout.

A solugdo deve viabilizar interface para envio de alertas de forma automatizada, indicando, no minimo:
E-mail com conteldo do alerta.
Webhooks (por exemplo: envio de mensagem para um canal do Microsoft Teams ou Slack).

A solugdo deve disponibilizar dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:
Utilizacdo do Motor de Analise do Comportamento dos Usuarios.

Comportamento dos usuarios na utilizacao das aplicagdes.

Visado sobre a seguranga das aplicagdes.

Mapa com a geolocalizacao das autenticagoes.

Visdo sobre o comportamento dos endpoints (mobile e computadores).

Visao sobre o comportamento das identidades.

A solugéo deve disponibilizar configuragao de dashboards personalizados.
A solugéo deve disponibilizar compartilhamento dos dashboards com outros usuarios.

Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticagdo citados, o Servigo deve ser capaz de
identificar os atributos de contexto de cada autenticagao para disponibilizar os melhores métodos definidos para a autenticagao,
contendo minimamente:

Enderegcamento IP.

Dia da Semana.

Datas especificas.

Janelas de tempo entre duas datas.

Janelas de tempo entre horarios (por exemplo: horario comercial).

Tipo do Sistema Operacional.

Tipo do Browser.

Perfis configurados.

Pais que esta sendo realizado o acesso.

Se é um dispositivo gerenciado.

Autenticacao via certificado.

Nivel de Risco da autenticagdo medido por um motor de analise de comportamento dos usuarios.

10.2. ACESSO SEGURO SEM VPN PARA APLICACOES WEB

A solugao deve prover tecnologia embarcada para intermediar o SSO em aplicagbes web sitiadas no datacenter da Prodesp ou de
seus clientes sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN e deve suportar os mesmos métodos e
protocolos do item anterior.

A solugdo deve prover a nuvem para intermediar o fluxo de dados entre a aplicagado sitiada no datacenter da Prodesp ou de seus
clientes e o navegador personalizado e configurado que acessa a aplicagdo, com a finalidade de ndo expor diretamente o acesso a
esta aplicagao.

A solugéo deve realizar a importacéo de certificados digitais para prover personalizagdo do dominio acessado via nuvem.

Caso a SGGD nao queira utilizar um dominio proprio para a publicagdo o servigo deve indicar um nome de DNS em sua nuvem
para acesso.

A solugéo deve disponibilizar o bloqueio de acesso a aplicagdo com o IP inicial da conexao, caso 0 mesmo mude, e deve pedir
reautenticagdo ao usuario.

A solugcdo deve oferecer a opcéo de respeitar ou ndo o tempo de expiragdo do cookie de autenticagdo gerado na autenticagéo pela
nuvem disponibilizada e nao da aplicagao.

A solugdo deve oferecer a possibilidade de reescrever a URL externa com a URL interna da aplicagédo, pois muitas aplicagbes
possuem este tipo de informacgéo hardcoded em seu cédigo HTML.

A componente sitiado no datacenter da Prodesp ou de seu cliente tera capacidade de fail over e load balance nativamente sem a
necessidade de balanceadores de carga.
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10.3. ORQUESTRAGAO DO APROVISIONAMENTO DE IDENTIDADES

A solugéo deve provisionar identidades usando os protocolos modernos REST ou SCIM.

A solugcédo deve prover ndo somente a capacidade de autenticacdo, mas também o aprovisionamento /desprovisionamento de
identidades em aplicagbes SaaS, contemplando, no minimo, o aprovisionamento com modelos prontos no catalogo para:

Office 365.

Google Workspaces.

Azure.

Amazon Web Services.

Docusign.

Salesforce.

ServiceNow.

Zendesk.

A solugéo deve oferecer REST API para as seguintes operacgdes:
Operacgdes de criagdo, leitura, atualizacdo e delecdo em objetos do tipo usuario.
Operacdes de criagao, leitura, atualizagao e delegdo em objetos do tipo grupo.

A solugdo deve realizar o aprovisionamento em aplicagdes que suportem interfaces gerenciamento de identidades entre dominios
(SCIM), padrao de mercado para aplicagdes entregues no modelo SaaS para aprovisionamento de identidades.

A solucéo deve ser capaz de provisionar com base nas fungdes (perfis) ja configuradas. Por exemplo: se a identidade fizer parte de
uma fungéo de funcionario, ela sera criada no diretério do Active Directory e também na aplicagdo SalesForce com as licengas
aplicadas e fungdes e grupos atribuidos nos dois aplicativos.

A solugdo deve ser capaz de reconhecer alteragbes em grupos do Active Directory e com base nessas alteracdes, fazer o
provisionamento automaticamente em fungdes nas aplicagdes conectadas.

A solugdo deve ser a capaz de transformar dados e atributos para atender aos requisitos de negodcios e fornecer os dados
necessarios nas aplicagbes conectadas.

A solugéo deve oferecer aos usuarios a capacidade de solicitar acessos para aplicativos com fluxos de aprovagéo configuraveis.

A solugédo deve ser a capaz de desprovisionar as identidades nos aplicativos automaticamente com base nas mudangas nas
fungbes ou na desativacao de uma conta de usuario com a opgao de excluir ou desativar a identidade no aplicativo conectado.

A solugao deve oferecer o sincronismo completo ou incremental das identidades e permissdes nas aplicagdes conectadas. E ainda
deve ser capaz de fornecer relatérios completos sobre estes sincronismos com as falhas e modificagbes ocorridas, os mesmos
devem ser acessiveis por interface web e também envio automatico por email na finalizagdo de um ciclo de sincronismo.

10.4. ORQUESTRAGAO DE REQUISICOES APROVAGOES E APROVISIONAMENTO POR WORKFLOWS

A solugéo deve criar e disponibilizar um mdédulo de criagdo de workflows no estilo no-code, ou seja, sem a necessidade de nenhum
tipo de codificagao utilizando somente parametrizagdes, para integragdo e automagéao do fluxo de informagao de identidades, assim
facilitando a integracdo com sistemas de ITSM, provisionamento de identidades em aplicagbes, tomadas de decisao,
transformacao e agregagao de dados.

Para a criagdo de workflows o servigco deve ser a capaz de criar de formularios de entradas de dados totalmente personalizaveis,
sem necessidade de codificagdo. Os formularios podem ser utilizados em qualquer parte do fluxo de trabalho visando melhorar a
tomada de decisdo e também fornecer mais informagdes de forma manual durante a execu¢do de um workflow.

Para criacdo de workflows o servico deve oferecer uma biblioteca com chamadas de APIs pré configuradas para as principais
solugbes de mercado, citando como exemplo, AWS, Azure, GCP, ServiceNow, Slack, solugdes de Recursos Humanos dentre
outros.

Para de criagéo de workflows o servigo deve realizar a importagao de APIs que n&o estédo presentes no catalogo através do formato
OpenAPI o qual é um padrédo de mercado extremamente difundido para definicdo de APIs.

A criagao de workflows deve ser WEB.

A solugéo de workflow deve também atuar como um gateway SCIM (System for Cross Domain Identity Management), padréo de
mercado para gestdo de identidades entre aplicagcdes. Deve ser capaz de receber chamadas do tipo SCIM e converter em
chamadas web API para aplicagbes que néo suportem chamadas SCIM nativamente, funcionando como um tradutor de qualquer
chamada SCIM para web APls e vice-versa.

A solucdo deve disponibilizar um banco de dados interno com acesso via Workflows para persisténcia e consulta de dados dos
wokflows em execugao.

A solugao deve suportar a criagdo de fluxos para a gestdo automatica dos perfis de acesso, incluindo formularios de solicitagdo de
acesso pelos usuarios que disparam notificagdo para os aprovadores responsaveis de cada perfil.

A solucado deve segregar a visualizacao dos formularios de solicitagéo e de aprovacado apenas para os colaboradores associados a
perfis especificos, podendo estes serem separados por um nivel de agregacgao dito “Organizagdes”.

10.5. REQUISITOS GERAIS

A Solucao ofertada devera suportar até 30.000 autenticagdes simultaneas por minuto e disponibilizar tokens ativos para todos os
usudrios licenciados nesta oferta.
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Caso a Solugdo ofertada necessite de conectores no ambiente da SGGD e Orgdos Vinculados, devera ser compativel com
servidores de virtualizagdo de mercado e sistemas operacionais Windows ou Linux (padrao utilizado no Estado de Sao Paulo) de
forma exclusiva.

10.6. MONITORAMENTO DA SOLUGCAO

Servico de monitoramento da infraestrutura, contemplando a disponibilizagdo de indicadores, tais como: indicadores de utilizacdo
de processamento, memoria, disco e as respostas das portas do servidor, de forma a auxiliar no acompanhamento da saude do
ambiente (produgdo/homologacao);

A solugdo auxilia na identificagdo da causa raiz de problemas de desempenho, por meio do monitoramento profundo da aplicagao,
em seus diversos aspectos, tais como: URLSs, classes, métodos, erros, excegdes, queries, dump de memdria, entre outros, além de
identificar a origem de problemas de desempenho ou disponibilidade, medindo tanto o tempo de execugdo, como também os
tempos de sincronizagéo, 1/0, CPU, garbage collection, entre outros;

10.7. IMPLANTAGAO E IMPLEMENTAGAO DO PROJETO

O Servigo de Implantagéo e Implementagao do projeto deve oferecer:

Mobilizagdo das equipes participantes do projeto;

Elaboragéo dos termos de inicio e encerramento do projeto;

Elaboragdo de cronograma de atividades elaborado em conjunto com a SGGD;

Organizagao de reunibes e interagdo com as partes interessadas;

Relatorio periodico de status;

Monitoramento e controle do projeto quanto a sua evolugédo, tratando eventuais mudangas;

Elaboracéo de termos de aceite para formalizagéo de entregas;

O Servigo de implementacéo do projeto e de solugbes necessarias deve fornecer todo o apoio técnico e gerencial necessario para
o inicio do projeto, compreendendo atividades especializadas de implementagéo e customizagao de politicas conectores e alertas;
Disponibilizar e configurar o servico de integragdo de aplicagdes nativas do tipo SAML e/ou OpenlID, para habilitagdo de SSO
garantindo a relagédo de confianga entre a solugao e as aplicagbes de forma segura;

O servigo podera desenvolver relatorios técnicos e gerenciais relacionados a implementagao do projeto, como exemplo, relatério de
status report, relatorios de riscos e problemas e relatério de concluséo do projeto;

A ativagéo inicial do licenciamento relacionado as solugbes contratadas;

Instalagao e parametrizagdo dos componentes embarcados na solugdes contratadas;

Configuragao inicial de conectores, politicas e alertas.

10.8. MANUTENGAO, SUPORTE TECNICO E GARANTIA

Administragdo das Ferramentas: Oferecer administragdo centralizada da ferramenta, permitindo acesso a console para gestdo e
monitoramento eficaz de identidades, papéis e aplicagdes. Prestar auxilio na configuragédo de politicas de autenticagao, garantindo
a seguranga continua das suas identidades. Suportar a aplicagéo e politicas de acesso.

Desenvolvimento de Relatérios: Desenvolver relatérios técnicos e gerenciais contemplando a auditoria de alteragdes de politicas,
estatistica de usuarios com fatores de risco e acessos a aplicagdes para fornecer insights sobre a seguranga das identidades.

Cadastro, Autorizagdo e Manutengido de Aplicagdes: Auxiliar no cadastro, manutengdo e autorizagdo de aplicagdes na solugao,
incluindo orientacdo para construcéo de fluxos de automacao e integracédo de ciclo de vida utilizando SCIM.

Manutencéo Preventiva e Corretiva: Fornecer atualizagdes regulares do software conforme disponibilizagdo de novas versées do
fabricante para garantir a seguranga e o desempenho otimizado do sistema. Resolugdo de problemas emergentes por meio de
corregbes de bugs e patches de seguranca. Revisbes periddicas de desempenho e integridade do sistema para identificar e
resolver possiveis problemas antes que afetem a operagao.

Suporte Técnico Especializado: Disponibilizar equipe de suporte técnico dedicada e altamente qualificada, disponivel para
responder a consultas e resolver problemas técnicos de forma rapida e eficiente. Utilizacdo de ferramenta de ITSM para abertura
de chamados garantindo uma resposta rapida e eficaz as necessidades. Suporte remoto para diagndstico de problemas e solugéo
de questdes técnicas sem a necessidade de intervencao presencial, garantindo uma resolugdo mais agil dos problemas.

10.9. REQUISITOS GERAIS

A solucdo deve estar em conformidade com os requerimentos da ISO 27001:2013 que visa estabelecer, implementar, manter e
melhorar continuamente uma solugdo com foco em gestao de seguranga da informagéo.

A solugdo deve considerar a utilizagdo de tecnologia em nuvem no formato de entrega SaaS, com possibilidade de integragdo com
0 ambiente on-premises.

Essa tecnologia deve possuir certificagdo SOC 2 Type 2, padrdo de mercado para tecnologia em nuvem do tipo SaaS.

A tecnologia ofertada juntamente aos servicos deve estar minimamente em processo de certificagdo do Fedramp do tipo "High",
com a finalidade de comprovar os mais altos niveis de seguranga em sua nuvem publica. O Fedramp é uma das certificacdes de
seguranga com o mais alto nivel de exigéncia de boas praticas em gerenciamento de risco de seguranga cibernética para produtos
e servicos em nuvem usados por agéncias federais dos EUA, sendo uma excelente referéncia para o setor privado e publico de
outros paises.

A solugéo deve sinalizar status de cada ponto de presencga regional com informagdes de incidentes atuais e antigos.

A solugcdo deve disponibilizar REST APIs detalhadamente documentadas no website do fabricante da tecnologia ofertada
juntamente aos servicos, estas APIs devem fornecer minimamente as funcionalidades de gestao das identidades, grupos e perfis,
gestdo de métodos de MFA, gestédo de aplicagbes web, gestdo de senhas, gestdo do portal dos usuarios finais e autenticacdo de
usudrios finais utilizando os métodos de MFA oferecidos.
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11. ENTREGAS PREVISTAS

Plataforma de Gestdo de Acessos e Autenticagdo Centralizada integrada a PLATAFORMA SP, com capacidade para 285 mil
servidores;

Infraestrutura Virtualizada on Premises (laaS) Avangada com Servi¢o de Suporte Avangado;

Ferramenta de Monitoramento de Aplicagées;

Servico de Implantagdo, configuragdo e Implementacéo; e

Servico de Manutengéo, Suporte Técnico e Garantia

12. IMPLANTAGAO DO PROJETO

Apos a assinatura do contrato devera ser realizada em até 05 (cinco) dias Uteis a reunido inicial com a CONTRATADA.

A Reuniao Inicial tem como o objetivo de nivelar os entendimentos acerca das condigbes estabelecidas no Contrato e Termo de
Referéncia, informar a previsdo das necessidades e esclarecer possiveis duvidas acerca da execugéo dos servigos.

A CONTRATATADA devera cumprir os eventos descritos na tabela a seguir, respeitando os prazos maximos estabelecidos, os
quais poderdo ser antecipados sempre que as circunstancias assim o permitam. Os tempos considerados na tabela a seguir sdo
contados em dias Uteis.

Evento Descri¢do do Evento  |Prazo
1 Assinatura do contrato |-
2 Reuniao Inicial /Até 05 (cinco) dias apos

a assinatura do contrato

3 Disponibilizagédo dalAté 10 (dez) dias apds
solugdo e inicio dosia emissdo da Ordem de
lservigos Servigo

4 IAtivacao da solugao Até 30 (trinta) dias apds
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a disponibilizagdo dos|
Servigos.

A CONTRATADA devera informar e providenciar local de acesso e/ou ferramenta para gerenciamento, controle e suporte a
implantacdo para as licengas de software utilizadas na execucao do servigo.

13. MODELO DE EXECUGAO DO CONTRATO

A SGGD, por intermédio do Gestor do Contrato, convocara a CONTRATADA, imediatamente apds a assinatura do contrato, para
reunido de alinhamento de entendimentos e expectativas, ora denominada reuniéo inicial, com o objetivo de:

Alinhar a forma de comunicagao entre as partes, que devera ocorrer preferencialmente entre a SGGD e a CONTRATADA,;

Definir as providéncias necessarias para inser¢do da CONTRATADA no ambiente de prestagdo dos servigos;

Definir as providéncias de implantacéo dos servigos;

Alinhar entendimento quanto aos modelos de execugéo e de gestdo do contrato.

13.1. Mecanismos formais de comunicagéao

Sao definidos como mecanismos formais de comunicagao, entre a SGGD e a CONTRATADA, os seguintes:
Ordem de Servigo;

Ata de Reuniéo;

Oficio;

Canal de abertura de chamados;

E-mails

A CONTRATADA deve comunicar a SGGD, por escrito e em tempo habil, quaisquer anormalidades que impegam a execugéo
parcial ou total do objeto licitado, prestando todos os esclarecimentos necessarios.

13.2. Papéis e Responsabilidades

Séo papéis desempenhados na gestédo do contrato proveniente deste Termo de Referéncia.

Responsavel/Fungao Atribuicoes
Gestor do Contrato Servidor com atribuicées
gerenciais, designado para

coordenar e comandar o processo
de gestdo e fiscalizagdo da
execugao contratual, indicado por
autoridade competente.
Atribuigdes

Encaminhar a Ordem de Servico e
informar desvios de qualidade
quando necessario;

Monitorar a execugao do contrato;
e

Autorizar a emissao/pagamento de
notas fiscais.
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Servidor da SGGD com
conhecimentos de fiscalizagdo de
contratos de TI.

Atribuicdes

Monitorar e fiscalizar tecnicamente
o contrato;

Acompanhar a execugdo das
Ordens de Servigo;

Apoiar o Gestor do contrato
quanto as questbes técnicas
contratuais;

Acompanhar  implantacdo da
solugdo, atestar o funcionamento
da solugéo, e, no caso de falhas
ou duvidas, acionar o suporte
técnico contratado junto com a
solucdo para garantir manutencao
e operacionalidade.

A CONTRATANTE emitira o termo de aceite para os servigos executados, apds a constatagdo de sua implantagdo/realizagdo

considerando as especificagdes técnicas e os Niveis Minimos de Servico estabelecidos neste Termo de Referéncia.

O prazo maximo para emissdo do Termo de Aceite do servigo € de 15 dias, a contar da data de implantagao/realizagdo do servigo.
Caso o servigo apresente problemas ou nao atendam as especificagdes técnicas, o prazo de aceite sera reiniciado apds a solugéo

dos problemas detectados.

O prazo méaximo para a CONTRATADA solucionar os problemas reportados € de 15 dias a contar do comunicado da

CONTRATANTE.
15. SUPORTE TECNICO

Para as aberturas de chamados e respostas aos problemas e incidentes, a CONTRATADA devera cumprir com os tempos a seguir:

Nivel Criticidade

Descrigao

Tempo para Resposta e
Solugao a partir do
acionamento

Severidade 1 Critico

O uso do sistema é interrompido ou
téao

severamente afetado que nao
possibilita continuidade no trabalho. A
perda do servico é total. Trata-se de
emergéncia, a operacao é essencial
para o negdcio e produtividade
futura. O ambiente apresenta pelo
menos uma das seguintes situagbes:
Dados corrompidos;

Uma fungao critica documentada nao
esta disponivel;

O sistema trava indefinidamente,
causando demoras inaceitaveis ou
indefinidas para recursos ou
respostas;

O sistema falha repetidamente apods
tentativas de reinicializagéo.

/A SGGD alocara um contato durante
este periodo, seja no local ou por
telefone, para auxiliar na coleta de
dados, testes e aplicagéo de
corregoes.

04 horas — Horario
comercial

Severidade 2 Importante

/A perda do servico é significativa,
funcionalidades importantes nao
estdo disponiveis, a operagao
continua de forma limitada e precaria.
IA produgao opera de acordo com as
especificagbes sem que exista
solugdo temporaria para o problema
ou ainda, a CONTRATANTE néo
consegue prosseguir com a
instalagdo de qualquer produto
contratado, impedindo-o de
disponibiliza-lo aos usuarios.

08 horas - Horario
comercial

Severidade 3 Menor
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A perda do servigo é pequena, o
problema gera inconvenientes que

1 dia util
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Severidade 4

Leve

N&o ha impacto na operacéo e perda
de servigo. O resultado ndo impede 0(02 dias uteis
funcionamento do sistema

A CONTRATADA pode apresentar uma solugdo de contorno para o restabelecimento da solugdo, até que possa apresentar a
solugao definitiva.

A CONTRATADA envidara esforgos continuos para solucionar as Solicitagdes de Servicos (SRs - Services Request) de
Severidades 1 e 2.

A CONTRATADA iniciara escalonamento interno para os SRs de Severidade 1 e Severidade 2de acordo com as Respostas as

Solicitagbes de

A CONTRATADA priorizara o reparo de defeitos dos softwares utilizados nos servigos durante a resolu¢cdo dos chamados.

Servigos.

16. NiVEIS MINIMOS DE SERVICO

Para fins desta contratagdo considera-se Nivel Minimo de Servicos — NMS, a definicdo em termos tangiveis e objetivamente

observaveis, dos niveis esperados de qualidade de prestacao de servigo e as respectivas adequagdes de pagamento.

Foérmula para
Determinacéao
Incide |Nivel Minimo de|do Impacto por .
NMS sobre Servigo (NMS) nao Penalidade
cumprimento
do NMS
1% (um por cento)
IAtraso no Cumprir o0 prazo [Dias Uteis de para cada dia dtil
de atraso na
prazo de \Valor da |de entrega atraso na entreqa. limitado a
implantacao da|OS constante na OS |entrega do o 98,
10% (dez por
solucao Servigo
cento) do valor da
OS
IAtraso na 0,2% (dois
Sg:zfzg a Prazo de solugao [Numeros de ccjgr?tr:)oso?cl)wrora de
gcionamento \Valor em até 4 (quatro) |horas de atraso indisporr)wibilidade
do chamado de unitario do |horas - horério  |para solugéo do limitado a 5% ’
Severidade Servico comercial chamado (cinco por cento)
1(Critico) do valor do
servico
IAtraso na 0,2% (dois
Solugdo a Numeros de décimos por
partir do \/ Prazo de solugéo cento) por hora de
. alor . . horas de atraso | .. -
acionamento Unitario do M ’at.e 8 (oito) - bara soluggo do |.nd.|spon|b|I|((’iade,
do chamado de Servico horario comercial chamado limitado a 2%
Severidade ¢ (dois por cento)
1(Importante) do valor do
servico
0,1% (um décimo
Atrasq na . por cento) por
Solucéo a P d luca Numeros de hora d
artir do \Valor razo de SOUGa0 | o de atraso | 012 9©
gcionamento unitario do [ até 1 (um) - para solugdo do indisponibilidade,
do chamado de(Servico dia dtil chamado limitado a 2%
Severidade (dois por cento)
do valor do
1(Menor) servico
IAtraso na 0,1% (um décimo
Solugéo a = _[NUmeros de por cento) por
partir do \Valor Prazo’de solygao horas de atraso |hora de
. em até 2 (dois) — = L
acionamento  (unitario do dias uteis para solugéo do |indisponibilidade,
do chamado de(Servico chamado limitado a 1% (um
Severidade por cento) do
1(Leve) valor do servigo

17. FORMA DE CONTRATAGAO

A contratagdo do objeto pretendido se refere a bens e servicos comuns, sem fornecimento de m&o de obra em regime de

dedicagédo exclusiva, a ser contratado mediante contratagdo direta, com fundamento na GN 2349-15.

A contratagédo da Prodesp além de possuir o respaldo legal, porquanto prevista no Contrato de Empréstimo BID 5579/0C-BR (BR-
L1591), tem respaldo técnico, visto que ela é responsavel pela sustentagéo técnica do INTEGRADORSP, IDPSP, bem como é
responsavel pelo desenvolvimento do PLATAFORMASP. Além do mais a Prodesp possui experiéncia na implantagado de solugéo de
gestao de identidades e acessos.
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Por fim é importante ressaltar que a contratagcdo da Prodesp esta em consonancia com a Estratégia de Governo Digital instituida
pelo Decreto n° 67.799/2023, que no art. 7° e paragrafo unico, que assim estabelece:

“Artigo 7° - A Companhia de Processamento de Dados do Estado de Sdo Paulo - PRODESP tem por atribuigdo prestar, na forma
de seu estatuto social, os servigos de tecnologia da informagéo e comunicagao necessarios ao Sistema Estadual de Tecnologia da
Informagéo - SETIC, de que trata o Decreto n° 64.601, de 22 de novembro de 2019, e a execugdo da Estratégia de Governo Digital
e dos Planos Diretores de Tecnologia da Informagéo e Comunicagao previstos neste decreto.

Paragrafo unico - Cabe aos 6rgdos e entidades priorizar a contratacdo da PRODESP para prestacdo dos servigos de que trata o
"caput" deste artigo, observadas as normas legais e regulamentares aplicaveis a espécie.”

18. ESTIMATIVA DE CUSTO DA CONTRATACAO

A estimativa do custo total da contratagdo foi elaborada com base no datalhamento do escopo realizado entre a equipe técnica da
SGGD e equipes técnicas e comercias da Prodesp. O valor estimado para a pretensa contratagdo é de R$110.000.000,00 (Cento
de dez milhdes de reais).

19. CONDIGOES COMERCIAIS E DE PAGAMENTO

O pagamento do licenciamento referente a Plataforma de Gestédo de Acessos e Autenticagdo Centralizada ocorrera na modalidade
“up-front”, a partir da ativagédo das licengas e disponibilizagdo da plataforma, apds emissdo da nota fiscal/fatura e apds a devida
atestacao pela SGGD.

O pagamento dos servigos relacionados a implantagéo e ativagdo do suporte ocorrera em parcela Unica, apés emissdo da nota
fiscal/fatura e apos a devida atestagéo pela SGGD.

O pagamento dos servigos relacionados ao suporte da solugdo, monitoramento e servigos técnicos ocorrera mensalmente, apos
emissao da nota fiscal/fatura e apds a devida atestagéo pela SGGD.

20. VIGENCIA

A contratagdo tera vigéncia de 24 (vinte e quatro) meses contados a partir da data da sua assinatura, podendo ser prorrogado por
periodos e sucessivos durante a vigéncia do contrato de empréstimo (5579/0C-BR).

ANEXO Il - ESPECIFICAGAO DE SERVIGOS E PREGCOS N° E0240240

Este documento, a partir de sua assinatura, fara parte integrante do Contrato de Prestagao de Servigos PD024142, firmado com a
Secretaria de Gestao e Governo Digital - SGGD.

1. OBJETO

Disponibilizagdo de uma Plataforma como Servico — PaaS Middleware para uma Solugdo de Gerenciamento de Identidades e
Acessos

2. ESCOPO DA PRESTAGAO DE SERVIGOS

2.1. CONTEXTO

Alinhado aos principios e objetivos da Estratégia de Governo Digital, decreto 67.799 de 13 de julho de 2023, e com o objetivo de
melhorar a eficiéncia e a transparéncia da gestdo publica, a SGGD ira desenvolver a Plataforma SP que tem como objetivo
centralizar as atividades executadas pelos servidores publicos relacionadas a disponibilizagdo dos servigos digitais do estado de
Sao Paulo.

A plataforma SP é baseada em dois pilares tecnoldgicos, a disponibilizagdo de uma plataforma com interface customizada que
permita a interoperabilidade com outros sistemas do governo do estado, através de API (Application Programming Interface) e uma
solucdo de gerenciamento de identidades e acessos que é o enfoque desta proposta.

Essa abordagem oferece camadas adicionais de protegcdo aos fluxos de trabalho criticos, permitindo a deteccdo de
comportamentos suspeitos, simplificando a autenticacdo e a auditoria detalhada e reduzindo a exposigcdo de credenciais,
minimizando os riscos de seguranga e vazamento de dados. Almeja-se, assim, a redugéo de incidentes de fraude e a promogéo de
uma cultura de seguranga da informagéao entre os colaboradores.

2.2. ATIVIDADES PREVISTAS

Faz parte do escopo desse servico:

» PaaS Middleware para 285 mil servidores com Servigo de Gestao de Middleware Avangado

* Infraestrutura Virtualizada on Premises (laaS) Avangada com Servigco de Suporte Avangado

» Ferramenta de Monitoramento de Aplicagdes

» Servigo de Implantagéo, configuragéo e Implementagao

» Servico de Manutengdo, Suporte Técnico e Garantia

2.2.1. Plataforma PaaS Middleware
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Este servigo disponibilizara todo o licenciamento necessario para a Solugdo de Gerenciamento de ldentidades e Acessos,
garantindo o correto funcionamento da plataforma, bem como a troca de dados de forma segura entre seus diversos médulos, além
de disponibilizar em um unico local a autenticagao, autorizagéo e seguranga das identidades para aplicagdes e servidores publicos

com Servigo de Gestédo de Middleware Avangado.

O PaaS Middleware esta previsto para suportar 285.000 (duzentos e oitenta e cinco mil) servidores publicos que no desempenho
das suas atividades utilizam diretamente a Plataforma SP ou um dos sistemas governamentais que vao interoperabilizar com a

plataforma.

A proposta da plataforma disponibilizada na modalidade SaaS (Service as a Service) contemplara:

* Servico de gestdo de acessos com portal Single Sign-On (SSO) e Autenticagao Multifator (MFA), por meio de um catalogo de
aplicagbes web com modelos de configuragdo de SSO abrangendo as aplicagbes mais conhecidas do mercado como SAML 2.0;

Oauth 2.0 modo cliente, WS-Federation, OpenID connect, NTLM, Oauth 2.0 modo server e HTTP Basic.

» Tecnologia com algoritmos de aprendizado de maquina (Machine Learning) ndo supervisionados, ou seja, os modelos
estatisticos com os casos de uso ja prontos e calibrados para célculo de risco;

* Medicao do risco da autenticacdo verificando o comportamento histérico da identidade através do conjunto dos seguintes
atributos: Geo Velocidade (velocidade do deslocamento do login, tragando comportamento do usuario), Geo Localizagao
(verificagdo da localizagédo geografica do acesso atual em comparagdo com o seu comportamento usual), Dia da Semana (dia
da semana do acesso atual em comparagdo com seu comportamento usual), Horario de Acesso (horario do acesso atual em
comparagdo com seu comportamento usual), Sistema Operacional (Sistema Operacional do acesso atual em comparagao
com seu comportamento usual) e Falhas de Login Consecutivas (falhas de login consecutivas do acesso atual em
comparagao com seu comportamento usual);

« Disponibilizagao de mudiltiplo fator de autenticagdo para casos de uso com capacidade de interpretagdo de risco adaptativo
baseados em algoritmos de aprendizado de maquina e reconhecimento de comportamentos temporais para cada identidade
(dias da semana e horarios), o mesmo calculado antes da autenticagcdo, visando a tomada de a¢des antes da materializagao
da autenticagao;

» Disponibilizagdo de personalizagdo das faixas de pontuagdo (0 a 100) para os administradores para, no minimo, as
categorias: sem risco, baixo, médio e alto risco;

* Servigo de acesso seguro sem VPN para aplicagdes web hospedadas on premises;

« Tecnologia embarcada para intermediar o SSO em aplicagbes web sitiadas no datacenter da PRODESP ou de seus clientes
sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN, suportando os mesmos métodos e protocolos
do item anterior;

* Nuvem para intermediar o fluxo de dados entre a aplicagéo sitiada no datacenter da PRODESP ou de seus clientes e o
navegador personalizado e configurado que acessa a aplicagéo, com a finalidade de ndo expor diretamente o acesso;

* Importagéo de certificados digitais para prover personalizagdo do dominio acessado via nuvem;

» Blogqueio de acesso a aplicacdo com o IP inicial da conexao, caso haja alteracdo, com solicitagdo de re-autenticacdo ao
usuario;

» Opgao de respeitar ou ndo o tempo de expiragdo do cookie de autenticagdo gerado na autenticagdo pela nuvem
disponibilizada e n&ao da aplicagao;

* Reescrever a URL externa com a URL interna da aplicagéo;

» Capacidade de fail over e load balance nativamente sem a necessidade de balanceadores de carga;

* Servigo de orquestragao do aprovisionamento de identidades;

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=58846089&infra_sist...

+ Criagéo e disponibilizagdo de um catalogo com templates de integracdo com pelo menos 5.000 (cinco mil) exemplos;
* Provisionamento de identidades usando os protocolos modernos REST ou SCIM; o Provimento ndo somente da capacidade
de autenticagéo, mas também o aprovisionamento /deprovisionamento de identidades em aplicagdes SaaS, contemplando, no
minimo, o aprovisionamento com modelos prontos no catalogo para: Office 365, Google Workspaces, Azure, Amazon Web
Services, Docusign, Salesforce, ServiceNow, Zendesk;
* REST API para as seguintes operagoes:

= Operagdes de criagao, leitura, atualizagédo e delegdo em objetos do tipo usuario.

= Operacoes de criacao, leitura, atualizacéo e delecdo em objetos do tipo grupo.

* Aprovisionamento em aplicagdes que suportem interfaces gerenciamento de identidades entre dominios (SCIM), padréo de
mercado para aplicagées entregues no modelo SaaS para aprovisionamento de identidades;

* Provisionamento com base nas fungbes (perfis) ja configuradas;

» Capacidade de reconhecimento de alteragdes em grupos do Active Directory e com base nessas alteragdes, realizar o
provisionamento automaticamente em fungdes nas aplicagdes conectadas;
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» Capacidade de transformar dados e atributos para atender aos requisitos de negécios e fornecer os dados necessarios nas
aplicagdes conectadas;

» Oferta aos usuarios da capacidade de solicitar acessos para aplicativos com fluxos de aprovagao configuraveis;

» Capacidade de desprovisionar as identidades nos aplicativos automaticamente com base nas mudangas nas fungdes ou na
desativacdo de uma conta de usuario com a op¢ao de excluir ou desativar a identidade no aplicativo conectado;

» Sincronismo completo ou incremental das identidades e permissées nas aplicagdes conectadas, com capacidade de
fornecer relatérios completos sobre estes sincronismos com as falhas e modificagdes ocorridas. Estes serdo acessiveis por
interface web e também envio automatico por e-mail na finalizagdo de um ciclo de sincronismo;

* Servico de orquestracdo de requisicbes aprovagdes e aprovisionamento por workflows;

» Criagao e disponibilizagdo de um maédulo de criagdo de workflows no estilo no-code, ou seja, sem a necessidade de nenhum
tipo de codificacédo utilizando somente parametrizagées, para integragéo e automagéao do fluxo de informacéo de identidades,
assim facilitando a integragdo com sistemas de ITSM, provisionamento de identidades em aplicagdes, tomadas de deciséo,
transformacéo e agregacéo de dados;

» Capacidade de criagdo de formularios de entradas de dados totalmente personalizaveis, sem necessidade de codificagio.
Os formularios podem ser utilizados em qualquer parte do fluxo de trabalho visando melhorar a tomada de decisdo e
fornecimento de mais informagdes de forma manual durante a execugao de um workflow;

» Oferta de uma biblioteca com chamadas de APIs préconfiguradas para as principais solugées de mercado, citando como
exemplo, AWS, Azure, GCP, ServiceNow, Slack, solugdes de Recursos Humanos dentre outros.

* Realizagdo da importagdo de APIs que ndo estédo presentes no catalogo através do formato OpenAPI - padrdo de mercado;
* Criagao de workflows WEB;
* Servigco de workflow como um gateway SCIM (System for Cross Domain Identity Management), padrdo de mercado para

gestéo de identidades entre aplicagdes. Capacidade de receber chamadas do tipo SCIM e converter em chamadas web API
para aplicagdes que ndo suportem chamadas SCIM nativamente, funcionando como um tradutor de qualquer chamada SCIM

para web APIs e vice-versa;
» Banco de dados interno com acesso via Workflows para persisténcia e consulta de dados dos wokflows em execugéo;
2.2.1.1. Entregaveis
* Relatdrios de justificativas e aprovagdes internas;
+ Controles de vigéncia dos licenciamentos;
* Renovagdes e disponibilidade do licenciamento contratado junto ao fornecedor;
 Controles e medi¢bes das licengas disponibilizadas no portal do fornecedor;
+ Habilitagao / ativagao das licengas e envio de informagéo ao cliente (serial, chave de instalagéo);
* Orientagdo e apoio técnico quanto a ativagao local e instalagao;
» Orientagdo técnica remota ou presencial, quando necessario;
* Apoio técnico na gestao de usuarios e atribuicdo de licenciamento;
* Apoio técnico no tratamento de incidentes / Troubleshooting;
» Construgéo e gerenciamento de grupos de usuarios para controle de acessos;

» Métricas de uso;

2.2.2. Infraestrutura Virtualizada On Premises (laaS) Avangcada com Servico de Suporte Avangado para Gateway de

Aplicagao Web

Fornecimento de capacidade de processamento, memoéria, armazenamento de dados e sistema operacional com protecéo
antivirus, para sistemas criticos com toda a seguranga do Data Center Prodesp (certificagdes 1ISO 9001, 27001, 20000 e 14001),

por meio da:

» Criacao dinamica de servidores virtuais;

» Realocagéo de servidores légicos, sem interrupgdo dos servigos;

» Recuperacgéao automatica em caso de falha do hardware;

* Licencas de Sistemas Operacionais e Antivirus homologados pela CONTRATADA
* Instalagdo do Sistema Operacional dos servidores;

* Instalagao de Antivirus em servidores, incluindo atualiza¢des da biblioteca de virus;
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* Instalacdo de agente de Backup;
» Backup e Restore - Administragdo das rotinas de backup / Restore com retengdo de dados de 30 (trinta) dias (21 (vinte e
um) dias para Banco de Dados), conforme o ANEXO A - Formulario da Ficha de Backup e as politicas de backup da
CONTRATADA.

» Power-on (ligagdo) da maquina virtual, garantindo a disponibilidade;

2.2.2.1. Entregavel

Gerenciamento do ambiente, sendo responsavel pela disponibilidade das aplicagbes e sistema operacional hospedado na maquina

virtual, incluindo os servicos de administragdo das maquinas virtuais (solicitar criagdo, configuragédo, desligamento), administragao

de usuarios (criagdo, remogao), controle de consumo, monitoramento, gerenciamento e suporte técnico para os servidores virtuais

e camadas de aplicagao, exibicdo e banco de dados. Principais atividades:

* Administracdo VNET, sbnets, tabela de roteamento;

» Configuragédo das solugdes de segurancga utilizando os recursos VPN, WAFs, NSGs, Anti-DDoS, Security Endpoint e Firewalls
disponiveis;

» Gerenciamento de seguranga centralizado dos recursos de rede;

» Monitoramento e identificacdo de ataques no ambiente que possuam as solu¢des de VPN, WAF (web application firewall) Firewall
e Anti-DDoS utilizando Log Analytic workspace;

» Acompanhamento operacional das ferramentas disponibilizadas para o monitoramento do ambiente;

* Aplicagao de solugdes de contorno baseado em scripts pré-definidos minimizando impacto nos negécios;

* Provisionamento e Desprovisionamento de recursos de infraestrutura;

» Administracéo e Configuragdo das maquinas virtuais;

* Atuagdo em caso de recomendacgdes de performance

2.2.3. Ferramenta de Monitoramento de Aplicagoes

Inclui as funcionalidades relativas as ferramentas de monitoramento da infraestrutura, tais como, indicadores de utilizagao de
processamento, memoria, disco e as respostas das portas do servidor, de forma a auxiliar no acompanhamento da salude do
ambiente (produgao/homologacéo);

A solugao auxilia na identificagcdo da causa raiz de problemas de desempenho, por meio do monitoramento profundo da aplicagéo,
em seus diversos aspectos, tais como: URLs, classes, métodos, erros, excegdes, queries, dump de memodria, entre outros, além de
identificar a origem de problemas de desempenho ou disponibilidade, medindo tanto o tempo de execugdo, como também os
tempos de sincronizagao, 1/0, CPU, garbage collection, entre outros;

Entregaveis:

* Disponibilizacao de console administrativo com opc¢ao de emitir relatérios sobre os incidentes gerados;

* Envio de alertas notificando sobre a ocorréncia de problemas ou eventos pré-definidos;

 Criagdo de dashboards (painéis), com vis6es consolidadas das métricas de desempenho de infraestrutura, operacionais e de
negocio;

 Confirmagéo das informagbes dos eventos, incidentes e alarmes gerados automaticamente pela plataforma de monitoramento;
* Notificacédo das areas técnicas da CONTRATANTE para atuagéo na solugao dos problemas identificados quando necessario;
» Acionamento de fornecedores de servigos para reparos em software, link e equipamento;

* Realizagdo da gestao dos incidentes e escalonamentos necessarios;

» Acompanhamento da execugao/encerramento dos chamados;

» Comunicado informativo as areas competentes sobre eventuais indisponibilidades dos servigos.

2.2.4. Servigo de Implantagao, configuragao e Implementagao

* Mobilizagédo das equipes;

* Elaboracgéao dos termos de inicio e encerramento do projeto;

* Elaboragao de cronograma de atividades em conjunto com a SGGD;

» Organizagao de reunides e interagdo com as partes interessadas;

* Relatorio periddico de status;

» Monitoramento e controle do projeto quanto a sua evolugao, tratando eventuais mudancas;
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* Elaboragao de termos de aceite para formalizagdo de entregas;

» Fornecimento de todo o apoio técnico e gerencial necessario para o inicio do projeto, compreendendo atividades especializadas
de implementacao e customizacgdo de politicas conectores e alertas;

* Disponibilizagéo e configuragéo do servigo de integragéo de aplicagdes nativas do tipo SAML e/ou OpeniD;

» Emisséo de relatérios técnicos e gerenciais relacionados a implementagéo do projeto, como relatério de status report, relatérios
de riscos e problemas e relatério de concluséo do projeto;

« Ativacao inicial do licenciamento relacionado as solugdes contratadas;

* Instalagdo e parametrizagdo dos componentes;

« Configuragao inicial de conectores, politicas e alertas.

2.2.5. Servigo de Manutengéao, Suporte Técnico e Garantia

» Administragéo centralizada, permitindo acesso a console para gestdo e monitoramento eficaz de identidades, papéis e aplicagdes;
* Auxilio na configuracéo de politicas de autenticagcdo, garantindo a seguranga continua das suas identidades;

 Suporte a configuragédo de aplicagdes e politicas de acesso;

* Auxilio para configuragao de integracdes de aplicagdes nativas do tipo SAML e/ou OpenlD.

* Auxilio para configuragao de aplicacbes genéricas ou com acesso via usuario e senha. « Auxilio para configuragéo de fluxos de
automacéo;

* Auxilio na configuragéo de provisionamentos de Identidades usando SCIM ou integragdes nativas;
* Apoio na configuragao de politicas personalizadas para atender as necessidades especificas da SGGD.
* Desenvolvimento de Relatérios:

* Relatorios técnicos e gerenciais contemplando a auditoria de altera¢des de politicas, estatistica de usuarios com fatores de
risco e acessos a aplicagdes para fornecimento de insights sobre a seguranga das identidades.

» Manutengéo Preventiva e Corretiva:
» Fornecimento de atualizagdes regulares do software conforme disponibilizagdo de novas versdes do fabricante para garantir
a seguranca e o desempenho otimizado do sistema. Resolugédo de problemas emergentes por meio de corre¢cdes de bugs e
patches de seguranga. Revisbes periddicas de desempenho e integridade do sistema para identificar e resolver possiveis
problemas antes que afetem a operagao.

* Suporte Técnico Especializado:

 Disponibilizacdo de equipe de suporte técnico dedicada e altamente qualificada, disponivel para resposta a consultas e
resolucdo de problemas técnicos de forma rapida e eficiente;

» Utilizacéo de ferramenta de ITSM para abertura de chamados garantindo uma resposta rapida e eficaz as necessidades;

» Suporte remoto para diagnostico de problemas e solugdo de questbes técnicas sem a necessidade de intervengao
presencial, garantindo uma resolugdo mais agil dos problemas.

2.2.5.1. Entregaveis

Disponibilizagcdo de dashboards pré-configurados com informagdes e graficos com as seguintes caracteristicas:
» Utilizagdo do Motor de Analise do Comportamento dos Usuarios;

* Visdo sobre a seguranca das aplicagoes;

* Mapa com a geolocalizagdo das autenticagdes;

* Visao sobre o comportamento dos endpoints (mobile e computadores);

* Visao sobre o comportamento das identidades;

Disponibilizagdo de dashboards personalizados, e possibilidade de compartiihamento dos dashboards com outros usuarios;
Identificacdo dos atributos de contexto de cada autenticagdo, contendo minimamente:

* Enderecamento IP;

* Dia da Semana;

* Datas especificas;,

+ Janelas de tempo entre duas datas;

* Janelas de tempo entre horarios (por exemplo: horario comercial);
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* Tipo do Sistema Operaci

* Tipo do Browser;
» Perfis configurados;
* Pais que esta sendo rea

» Se é um dispositivo gere

onal;

lizado o acesso;

nciado;

* Autenticagao via certificado;

* Nivel de Risco da autenticagdo medido por um motor de analise de comportamento dos usuarios.

2.3. TOPOLOGIA DA SOLUGAO

2.4. SUPORTE TECNICO
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Disponibilizagdo de equipe de suporte técnico para responder a consultas e resolver problemas técnicos de forma rapida e
eficiente, por meio da utilizagao de ferramenta de ITSM para abertura de chamados suporte remoto para diagnéstico de problemas
e solugdo de questdes técnicas sem a necessidade de intervengao presencial. Para as aberturas de chamados e respostas aos

problemas e incidentes:

Nivel Criticidade

Descrigido

Tempo para Resposta e
Solugdo a partir do
acionamento

Severidade 1 Critico

O uso do sistema & interrompide ou tio
severamente afetado que ndo possibilita
continuidade no trabalho. A perda do servigo é
total. Trata-se de emergéncia, a operagdo &
essencial para o negdcio e produtividade futura. O
ambiente apresenta pelo menos uma das
seguintes situagdes:

Dados comompidos;

Uma fungSo eritica documentada ndo esta
disponivel;

O sistema trava indefinidamente, causando
demoras inaceitaveis ou indefinidas para recursos
ou respostas;

O sistema falha repetidamente apds tentativas de
reinicializagdo.

A SGGD devera alocar um contato durante este
periodo, seja no local ou por telefone, para auiliar
na coleta de dados, testes e aplicagdo de
corregdes.

04 horas - Horario
comercial

Severidade 2 Importante

A perda do servigo € significativa, funcionalidades
importantes ndo estao disponiveis, a operagao
continua deforma limitada e precaria. A produgdo
opera de acordo com as especificagdes sem que
exista solu¢do temporana para o problema ou
ainda, a PRODESP ndo consegue prosseguir com
a instalagdo de qualquer produto contratado,
impedindo-0 de disponibiliza-lo aos usuarios,

08 horas - Horario comercial

A perda do servigo & pequena, o problema gera

sistema

Severidade 3 Menor inconvenientes que podem exigir uma solugdo 2 dias dOteis
alternafiva para restaurar a funcionalidade
N30 ha impacto na operacdo e perda de servigo.

Sevendade 4 Leve O resultado ndo impede o funcionamento do 04 dias Uteis

2.5. NiVEIS MiNIMOS DE
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Para fins desta ESP considera-se Nivel Minimo de Servicos — NMS, a definicdo em termos tangiveis e objetivamente observaveis,
dos niveis esperados de qualidade de prestagao de servigo e as respectivas adequagdes de pagamento:

NMS

Incide sobre

Nivel Minimo de

Formula para
Determinagdo do
Impacto por nao

Penalidade

Servigo (NMS) cumprimento do
NMS
o . 1% (um por cento)
umprir o prazo i titi
Atraso no prazo de de eﬁmgap Dias Uteis de atraso gﬁ?sg?aagﬂ;;ﬁde
implantagdo do Valor da OS constante na OS na entrega do '
Servigo Senvico limitado a 10% (dez

por cento) do valor
da 0s

Atraso na Solugdo

Nimeros de horas

0,2% (dois décimos

a partir do L x de atraso para por cento) por hora
acionamentodo | Valor unitdro do | Prazo de fq‘ﬂ‘ja‘fg; | sowuciodo, de indisponibiiidade.
ghamado de Servigo horsfio comercial chamado limitado a 5% (cinco
everidade por cento) do valor
1(Critico) do sernvico
Atraso na Solugdo 0,2% (dois décimos
a partir do . = Nimeros de horas por cento) por hora
acionamento do Valor unitano do ePr:"a.;t:édg (s;l;t};?o de atraso para de indisponibilidade,
chamado de Servico hordrio comercial solugdo do limitado a 2% (dois
Severidade chamado por cento) do valor
1(Importante) do sernvigo

Atraso na Solugdo

0,1% (um décimo por

a partir do Prazo de solu¢do | Nameros de horas | cento) por hora de
acionamento do Valor unitdrio do | em até 2 (dois) - | de atraso para indisponibilidade,
chamado de Senvigco dias uteis solugdo do limitado a 2% (dois
Severidade chamado por cento) do valor
1{Menor) do servigo

Atraso na Solugdo

Nimeros de horas

0,1% (um décimo por

cento) por hora de

a partir do v e Prazo de solugdo cento) por 1

acionamento do alorunitato do | oo oia 4 (quatro) | 9 alraso para indisponibilidade,

chamado de Senvigo = dias e solugo do limitado a 1% (um
chamado por cento) do valor

Severidade 1(Leve)

do senvigo

3. PRAZOS
O cronograma para execugao dos trabalhos previstos nesta ESP sera estabelecido de comum acordo entre as partes.
4. RESPONSABILIDADE DAS PARTES

Além das obrigagdes constantes da Clausula “OBRIGACOES DAS PARTES” do Contrato a que se vincula esta ESP ficam
definidas as enunciadas a seguir:

4.1. DA CONTRATADA
4.1.1. Designar as pessoas responsaveis que serado os interlocutores autorizados para o relacionamento com a CONTRATANTE;

4.1.2. Participar, juntamente com pessoal da CONTRATANTE de reunides periédicas de acompanhamento e avaliacdo das
atividades previstas nesta ESP;

4.1.3. Comunicar imediatamente, todas as ocorréncias imprevistas que prejudiquem a prestagao de servigos;

4.2. DA CONTRATANTE

4.2.1. Designar as pessoas responsaveis que serdo os interlocutores autorizados para o relacionamento com a CONTRATADA,;
4.2.2. Designar as pessoas responsaveis pela comunicagdo com a CONTRATADA;

4.2.3. Fornecimento de materiais (equipamentos, pecas e licengas) eventualmente necessarios a execugao dos servigos.

5. PREGO E CONDIGOES DE PAGAMENTO

O preco para a execugdo dos servicos constantes desta ESP é estimado em R$ 113.915.008,41 (cento e treze milhoes,

novecentos e quinze mil, oito reais e quarenta e um centavos), tendo como data base de referéncia o més de novembro/2024
e sera reajustado de acordo com as condigdes estabelecidas no contrato a que se vincula.
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Os servigos serao faturados a partir da disponibilizagdo da Plataforma de PaaS Middleware para Solugdo de Gerenciamento de
Identidades e Acessos, conforme abaixo:

* O subitem 5.1.1 sera faturado em parcela Unica apds 90 (noventa) dias da emissdo da OS — Ordem de Servigo. Para este item,
sera concedido desconto comercial incondicional de R$4.193.984,17;

* Os subitens 5.1.2, 5.1.3, 5.6 em parcela fixa mensal;
* Os subitens 5.2.1, 5.2.2, 5.2.3, 5.3.1 e 5.5, mensalmente de acordo com as quantidades apuradas no final de cada més;
* Os subitens 5.2.4, 5.3.2 e 5.4 em parcela Unica apds a instalagao.

Serdo emitidas Notas Fiscais Eletronicas e enviadas, automaticamente, pelo sistema das Prefeituras (Tabodo da Serra e Séo
Paulo), sendo que para os servigos prestados em Tabodo da Serra, serdo encaminhadas para o e-mail cadastrado no sistema de
contratos da Prodesp, e para os servigos prestados em Sao Paulo, para o e-mail cadastrado junto aquela Prefeitura.

Recebidas as Notas-Fiscais Eletronicas, a CONTRATANTE tera o prazo de 03 (trés) dias uteis para atestagcdo da execugédo dos
servigos ou devolugao para esclarecimentos e corregdes necessarias.

Os pagamentos deverdo ser efetuados dentro do prazo de 30 (trinta) dias da data de apresentacéo das Notas-Fiscais Eletronicas.
DO DESCONTO COMERCIAL INCONDICIONAL:

A Prodesp, como empresa publica e parceira estratégica da administragéo estadual, possui compromisso com a modernizagéo e a
melhoria dos servigcos digitais oferecidos ao cidadao paulista e aos 6érgaos governamentais. A proposta para a Secretaria de Gestao
e Governo Digital, que inclui o projeto SP+Digital, representa uma oportunidade Unica para a Prodesp consolidar seu papel como
protagonista na transformacgao digital do Estado.

1. Relevancia Estratégica do Projeto SP+Digital

O projeto SP+Digital sera um marco na trajetéria de transformacéo digital do Estado de S&o Paulo, integrando e ampliando os
canais de atendimento e servicos digitais disponiveis aos cidad&dos. Essa iniciativa coloca a Prodesp numa posi¢cdo de destaque,
sendo uma catalisadora da digitalizagdo dos servigos publicos, elevando o patamar de atendimento e otimizando processos em
beneficio de toda a administragéo publica. O sucesso do SP+Digital fortalecera o papel da Prodesp como referéncia em solugdes
tecnoldgicas para o governo.

2. Fortalecimento do Relacionamento com o Cliente e Alinhamento com os
Objetivos de Governo

Oferecer o desconto comercial proposto € uma estratégia de fortalecimento de longo prazo do relacionamento da Prodesp com a
Secretaria de Gestao e Governo Digital, o que é fundamental para assegurar o sucesso do projeto e a continuidade das parcerias
futuras. Esse relacionamento € crucial para que a Prodesp possa contribuir de maneira mais integrada e responsiva aos objetivos
da Secretaria e demais 6rgaos governamentais. O desconto demonstra o0 comprometimento da Prodesp em investir no sucesso do
projeto, compartilhando parte dos custos e contribuindo diretamente para o alcance dos objetivos governamentais de digitalizacdo
e acessibilidade.

3. Investimento no Posicionamento da Prodesp como Provedora de Inovagéo e Solugbes de Tecnologia para o Governo

A concessao do desconto se justifica também pelo impacto que o projeto SP+Digital tera no posicionamento estratégico da
Prodesp frente ao governo e ao mercado. Com um projeto de tal relevancia, a Prodesp fortalecera sua imagem como referéncia em
tecnologia e inovagao publica, o que pode abrir novas oportunidades de negdcios, tanto dentro do setor publico como em parcerias
interinstitucionais e projetos de cooperacao.

4. Comprometimento com Resultados e Garantia de Qualidade

Ao viabilizar economicamente o projeto através do desconto comercial, a Prodesp esta alinhada com o propésito de garantir a
entrega de alta qualidade, com prazos e objetivos bem definidos, assegurando que os 6rgaos governamentais possam usufruir dos
beneficios do projeto de forma mais acessivel.

Concluséao
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Assim, a Prodesp acredita que a concessdo do desconto comercial a Secretaria de Gestdo e Governo Digital € uma medida

estratégica e fundamentada no compromisso com a transformagéo digital do Estado, no fortalecimento das parcerias de longo
prazo e no avango da Prodesp como lider em inovacgéo e prestacéo de servigos de tecnologia para o setor publico.
6. VIGENCIA DO DOCUMENTO

A ESP tera vigéncia de 24 (vinte e quatro) meses a partir da data da assinatura do Contrato.

7. VALIDADE DOS PRECOS

Os pregos constantes desta ESP s&o validos por 120 (cento e vinte) dias apds a data de sua emisséo.

8. CONTATO NA PRODESP

Os contatos relativos ao objeto constante desta ESP deverao ser feitos com:

9. AREA DE NEGOCIOS

Nome : Selma Berezutchi Aftim

Endereco : Rua Agueda Gongalves, 240 - Tabo&o da Serra - SP

Telefone : (11) 2868-3124

E-mail : deboramoraes@sp.gov.br

10. AREA RESPONSAVEL PELA EXECUGAO DO SERVIGO

Nome : Jobson Nunes de Souza

Enderego: Rua Agueda Gongalves, 240 - Tabo&o da Serra - SP

Telefone : 2845-6947

E-mail : jobson.souza@sp.gov.br

Emissao: 07/11/2024
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ANEXO IV — PRATICAS PROIBIDAS
Praticas Proibidas

1.1 O Banco exige que todos os Mutuarios (incluindo beneficiarios de doagbes), Agéncias Executoras e Agéncias Contratantes,
bem como, todas as empresas, entidades ou individuos que estejam atuando como proponentes ou participando de atividades
financiadas pelo Banco incluindo, entre outros, requerentes, licitantes, proponentes, empreiteiros, consultores, funcionarios,
subempreiteiros, subconsultores, prestadores de servigos, fornecedores de bens e concessionarios (incluindo seus respectivos
dirigentes, funcionarios e agentes, independentemente de a agéncia ser expressa ou implicita), aderem os mais altos padres
éticos e denunciem ao Banco® qualquer ato suspeito de Praticas Proibidas sobre as quais tenham conhecimento ou venham tomar
conhecimento tanto durante o processo de licitagdo e durante a negociagdo ou na execucdo de um contrato. As Praticas Proibidas
compreendem: (i) praticas corruptas; (ii) praticas fraudulentas; (iii) praticas coercitivas; (iv) praticas colusivas; (v) praticas
obstrutivas e (vi) apropriagdo indébita. O Banco estabeleceu mecanismos para denunciar suspeitas de Praticas Proibidas.
Qualquer denuncia devera ser encaminhada ao Escritério de Integridade Institucional (Ell) do Banco para que se realize a devida
investigagdo. O Banco também tem adotado procedimentos de sangdes para julgar casos. Além disso, o Banco firmou com outras
Instituicbes Financeiras Internacionais (IFIs) um acordo de reconhecimento mutuo de decisbes de excluséo.
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(a) O Banco define, para os fins desta disposigcéo, os seguintes termos:

(i) uma prética corrupta consiste em oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer coisa de valor para
influenciar indevidamente as agbes de outra parte;

(ii) uma pratica fraudulenta é qualquer ato ou omissdo, incluindo a tergiversacao de fatos ou circunstancias que deliberada ou
imprudentemente engane ou tente enganar, uma parte para obter um beneficio financeiro ou de outra natureza ou para evitar
cumprir uma obrigacéo;

(iii) uma pratica coercitiva consiste em prejudicar ou causar dano, ou ameagcar prejudicar ou causar dano, direta ou indiretamente, a
qualquer parte interessada ou a sua propriedade, para influenciar indevidamente as agdes de uma parte;

(iv) uma pratica colusiva € um acordo entre duas ou mais partes com o intuito de alcangar um proposito improéprio, inclusive
influenciar inapropriadamente as a¢des de outra parte;

(v) Uma pratica obstrutiva é:

i. destruir, falsificar, alterar ou ocultar evidéncias significativas de uma investigagao do Grupo BID ou prestar declarac¢des falsas aos
investigadores com a inteng&o de obstruir uma investigacao do Grupo BID;

ii. ameacar, assediar ou intimidar qualquer parte interessada para impedi-la de revelar seu conhecimento sobre assuntos relevantes
para uma investigagao do Grupo BID ou ao seu prosseguimento; ou

iii. atos que visem impedir o exercicio dos direitos contratuais de auditoria ou inspegdo do Grupo BID previstos nas IAL 1.1 (f)
abaixo ou seus direitos de acesso a informacao; e

(vi) uma apropriagéo indébita consiste no uso de fundos ou recursos do Grupo BID para um propésito impréprio ou ndo autorizado,
cometido intencionalmente ou por negligéncia grave.

(b) Se o Banco determinar que em qualquer estagio da aquisicdo ou da execugdo de um contrato qualquer empresa, entidade ou
individuo que concorra ou participe de uma atividade financiada pelo Banco, incluindo, entre outros, requerentes, licitantes,
proponentes, fornecedores de bens, empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores, prestadores de
servigcos, concessionarios, Mutuarios (incluindo Beneficiarios de doagdes), Agéncias Executoras ou Agéncias Contratantes
(incluindo seus respectivos dirigentes, funcionarios e agentes, independentemente de a agéncia ser expressa ou implicita)
envolvidos em uma Pratica Proibida, o Banco podera:

(i) ndo financiar nenhuma recomendacéo de adjudicagdo de um contrato para obras, bens e servigos correlatos financiados pelo
Banco;

(i) suspender os desembolsos da operacgéo se for determinado, em qualquer etapa, que um funcionario, agente ou representante
do Mutuario, da Agéncia Executora ou Agéncia Contratante se envolveu em Pratica Proibida;

(iii) declarar a Aquisicado Viciada (Misprocurement) e cancelar e/ou declarar vencido antecipadamente o pagamento da parte do
empréstimo ou da doagdo destinada a um contrato, quando houver evidéncias de que o representante do Mutuario ou do
Beneficiario de uma doagdo ndo tomou as medidas corretivas adequadas (incluindo, entre outras, fornecer a notificagdo adequada
ao Banco apds tomar conhecimento da Pratica Proibida) dentro de um prazo que o Banco considere razoavel; (iv) emitir uma
adverténcia a empresa, entidade ou individuo através de uma carta formal de censura por sua conduta;

(v) declarar que uma empresa, entidade ou individuo € inelegivel, permanentemente ou por um prazo determinado, para: (i)
receber ou participar em atividades financiadas pelo Banco; e (ii) ser designado? como subconsultor, subempreiteiro, fornecedor de
bens ou prestador de servigos de uma empresa elegivel a qual tenha sido adjudicado um contrato financiado pelo Banco;

(vi) encaminhar o assunto as autoridades competentes, encarregadas de fazer cumprir as leis; e/ou

(vii) impor outras sangdes que julgar apropriadas sob as circunstancias, incluindo a imposicdo de multas que representem o
reembolso do Banco pelos custos associados as investigagcbes e procedimentos. Essas sanc¢des podem ser impostas
adicionalmente ou em substituicdo as san¢gdes mencionadas acima.

(c) As disposicdes dos incisos (i) e (ii) das IAL 1.1 (b) serdo aplicadas, também, quando tais partes tiverem sido temporariamente
declaradas inelegiveis para a adjudicagado de novos contratos, enquanto aguardam a decis&do definitiva de um processo de sangéo
ou de qualquer outra resolugéo.

(d) Aimposicao de qualquer agéo a ser tomada pelo Banco de acordo com as disposi¢cdes acima mencionadas, sera publica.

(e) Além disso, qualquer empresa, entidade ou individuo que concorra ou participe de uma atividade financiada pelo Banco
incluindo, entre outros, requerentes, licitantes, proponentes, fornecedores de bens, empreiteiros, consultores, funcionarios,
subempreiteiros, subconsultores, prestadores de servigos, concessionarios, Mutuarios (incluindo Beneficiarios de doagdes),
Agéncias Executoras ou Agéncias Contratante (incluindo seus respectivos dirigentes, funcionarios e agentes, independentemente
de a agéncia ser expressa ou implicita), podem estar sujeitos a san¢des baseadas nos acordos que o Banco possa ter com outras
IFIs em relagdo ao reconhecimento mutuo de decisbes de exclusdo. Para fins deste paragrafo, o termo "sang¢ao" incluird qualquer
exclusao, condigbes sobre futuras contratagées ou qualquer agao divulgada publicamente em resposta a uma violagao da estrutura
aplicavel de uma IFI para tratar de alegag¢des de Praticas Proibidas.

(f) O Banco exige que seja incluida uma disposigdo nos documentos de licitagdo e nos contratos financiados com um empréstimo
ou doagao do Banco, exigindo que os requerentes, licitantes, proponentes, fornecedores de bens e seus agentes, empreiteiros,
consultores, funcionarios, subempreiteiros, subconsultores, prestadores de servigos e concessionarios, permitam que o Banco
inspecione todas e quaisquer contas, registros e outros documentos relativos a apresentagdo de ofertas e execugdo de contrato
bem como que sejam auditados por auditores nomeados pelo Banco. No ambito desta politica, os requerentes, licitantes,
proponentes, fornecedores de bens e seus agentes, empreiteiros, consultores, funcionarios, subempreiteiros, subconsultores,
prestadores de servigos e concessionarios devem prestar plena assisténcia ao Banco em sua investigagdo. O Banco tera também
o direito de requerer que, nos contratos por ele financiados com um empréstimo ou doagao incluam uma disposi¢do que obrigue os
requerentes, licitantes, proponentes, fornecedores de bens e seus agentes, empreiteiros, consultores, funcionarios,
subempreiteiros, subconsultores, prestadores de servigos e concessionarios a: (i) mantenham todos os documentos e registros
referentes as atividades financiadas pelo Banco por sete (7) anos apds a conclusdo do trabalho contemplado no respectivo
contrato; e (ii) fornegam quaisquer documentos necessarios a investigagao de alegagdes de Praticas Proibidas; e assegurem que
funcionarios ou agentes dos requerentes, licitantes, proponentes, fornecedores de bens e seus agentes, empreiteiros, consultores,
subempreiteiros, subconsultores, prestadores de servigos ou concessionarios que tenham conhecimento das atividades financiadas
pelo Banco estejam disponiveis para responder as questdes dos funcionarios do Banco ou de qualquer investigador, agente,
auditor ou consultor relacionado com a investigagdo devidamente designado. Caso o requerente, licitante, proponente, fornecedor
de bens e seus agentes, empreiteiro, consultor, funcionarios, subempreiteiro, subconsultor, prestador de servigos ou concessionario
se recusem a cooperar e/ou descumpram o exigido pelo Banco ou obstruam de qualquer forma, a investigagao, o Banco, a seu
critério exclusivo, pode tomar as medidas apropriadas contra o requerente, licitante, proponente, fornecedor de bens e seus
agentes, empreiteiro, consultor, funcionarios, subempreiteiro, subconsultor, prestador de servigos ou concessionario.

(g) O Banco exigira que, quando um Mutuario selecionar uma agéncia especializada para fornecer servigcos de assisténcia técnica,
todas as disposigdes relacionadas as Praticas Proibidas e as sangbes correspondentes, serdo aplicadas integralmente aos
requerentes, licitantes, proponentes, empreiteiros, empresas de consultoria e consultores individuais, funcionarios, subempreiteiros,
subconsultores, prestadores de servigos ou fornecedores de bens, (incluindo seus respectivos dirigentes, funcionarios e agentes,
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independentemente de a agéncia ser expressa ou implicita), ou qualquer outra entidade que tenha assinado contratos com essa
agéncia especializada para fornecer bens ou prestar servigcos correlatos relacionados com as atividades financiadas pelo Banco. O
Banco mantém o direito de exigir que o Mutuario invoque recursos tais como suspensao ou extingdo. As agéncias especializadas
deverdo consultar a lista do Banco de empresas e individuos suspensos ou excluidos. No caso de uma agéncia especializada
assinar um contrato ou uma ordem de compra com uma empresa ou com um individuo suspenso ou excluido pelo Banco, o Banco
nao financiara as despesas relacionadas e aplicara outras medidas conforme apropriado.

1.2 Com a concordancia especifica do Banco, além da Lista do Banco de Empresas e Individuos Sancionados, o Mutuario pode
introduzir, nos formularios da Oferta e para contratos financiados pelo Banco, um compromisso do Licitante de observar, ao
concorrer e executar um contrato, as leis e o sistema de sangdes do pais contra Praticas Proibidas (incluindo suborno) e os
regulamentos e sangdes de um organismo de desenvolvimento multilateral/bilateral ou organizagéo internacional, atuando como
cofinanciador, relacionados a praticas proibidas, se aplicavel, conforme listado nos documentos de licitagdo®. O Banco aceitara a
introdugé@o de tal compromisso a pedido do pais Mutuario, desde que as disposi¢des que regem tal requisito sejam satisfatérias
para o Banco).

PAISES ELEGIVEIS

Elegibilidade para o Fornecimento de Bens, Construgéo de Obras
e Prestacéo de Servigos nas aquisi¢des financiados pelo Banco

Nota: As referéncias ao Banco nesses documentos incluem o BID, o Laboratério do BID e qualquer fundo administrado pelo Banco.

A seguir, sdo apresentadas 2 opg¢des do item numero “1”, para que o Usuario escolha a que mais lhe convém, de acordo com a
fonte de financiamento. Essa fonte pode ser o Banco Interamericano de Desenvolvimento (BID), o Laboratério de Licitagbes ou,
ocasionalmente, os contratos podem ser financiados por fundos especiais que podem incluir diferentes critérios de elegibilidade
para um determinado grupo de paises-membros. Quando a ultima opgao € selecionada, os critérios de elegibilidade devem ser
mencionados nela:

1) Paises-membros quando a fonte de financiamento € o Banco Interamericano de Desenvolvimento:

Alemanha, Argentina, Austria, Bahamas, Barbados, Bélgica, Belize, Bolivia, Brasil, Canada, Chile, Colémbia, Costa Rica, Croacia,
Dinamarca, Equador, El Salvador, Eslovénia, Espanha, Estados Unidos, Finlandia, Franga, Guatemala, Guiana, Haiti, Honduras,
Israel, Italia, Jamaica, Japdo, México, Nicaragua, Noruega, Paises Baixos, Panama, Paraguai, Peru, Portugal, Reino Unido,
Republica da Coreia, Republica Dominicana, Republica Popular da China, Suécia, Sui¢a, Suriname, Trinidade e Tobago, Uruguai, e
Venezuela.

Territorios elegiveis

(a) Guadalupe, Guiana Francesa, Martinica, Reunido — por ser Departamentos da Franga.

(b) llhas Virgens dos EUA, Porto Rico, Guam - como Territério dos Estados Unidos da América

(c) Aruba - como pais constituinte do Reino dos Paises Baixos; e Bonaire, Curagao, Sint Maarten, Sint Eustatius - por serem
Departamentos do Reino dos Paises Baixos.

(d) Hong Kong - por ser uma Regido Administrativa Especial da Republica Popular da China.

1) Lista de paises quando um Fundo administrado pelo Banco esta financiando:

(Incluir a lista de paises)]

2) Critérios para determinar a nacionalidade e o pais de origem dos bens e servigos

Para determinar: (a) a nacionalidade das empresas e individuos elegiveis para participar de contratos financiados pelo Banco e (b)
0 pais de origem dos bens e servigos, serao usados os seguintes critérios:

(A) Nacionalidade

(a) Um individuo é considerado nacional de um pais-membro do Banco se satisfaz um dos seguintes requisitos:

(i) é cidadao de um pais-membro; ou

(i) estabeleceu seu domicilio em um pais-membro como residente de “boa-fé” e esta legalmente autorizado para trabalhar nesse
pais.

(b) Uma empresa tem a nacionalidade de um pais-membro se satisfizer os dois requisitos a seguir:

(i) esta legalmente constituida ou estabelecida conforme as leis de um pais-membro do Banco; e

(i) mais de cinquenta por cento (50%) do capital da empresa é de propriedade de individuos ou empresas de paises-membros do
Banco.

Todos os sécios de uma associagdo em participagéo, associagédo, consoércio ou sociedade (ACS) com responsabilidade conjunta e
solidaria e todos os subempreiteiros devem cumprir os requisitos estabelecidos acima.

(B) Origem dos Bens

Os bens tém origem em um pais-membro do Banco se foram extraidos, cultivados, colhidos ou produzidos em um pais-membro do
Banco. Considera-se que um bem é produzido quando, mediante manufatura, processamento ou montagem, o resultado € um
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artigo comercialmente reconhecido cujas caracteristicas, fun¢des ou finalidades de uso sédo substancialmente diferentes de suas
partes ou componentes.

No caso de um bem que consiste em varios componentes individuais que devem ser interconectados (pelo fornecedor, comprador
ou um terceiro) para que o bem possa ser utilizado, e sem importar a complexidade da interconex&o, o Banco considera que este
bem é elegivel para o financiamento se a montagem dos componentes tiver sido feita em um pais-membro. Quando o bem é uma
combinagdo de varios bens individuais que normalmente sdo empacotados e vendidos comercialmente como uma sé unidade, o
bem é considerado proveniente do pais onde este foi empacotado e embarcado com destino ao comprador.

Para fins de determinagdo da origem dos bens identificados como “feito na Unido Europeia”, estes serdo elegiveis sem
necessidade de identificar o correspondente pais especifico da Unido Europeia.

A origem dos materiais, partes ou componentes dos bens ou a nacionalidade da empresa produtora, montadora, distribuidora ou
vendedora dos bens ndo determina a origem dos mesmos.

(C) Origem dos Servigos

O pais de origem dos servigos € o0 mesmo do individuo ou empresa que presta os servigos, conforme os critérios de nacionalidade
acima estabelecidos. Este critério € aplicado aos servicos conexos ao fornecimento de bens (tais como transporte, seguro,
instalagdo, montagem, etc.), aos servigos de construgao e aos servigos de consultoria.

' No website do Banco (www.iadb.org/integridad), sdo encontradas informagdes sobre como denunciar supostas alegagdes de
Praticas Proibidas, as normas aplicaveis ao processo de investigagdo e sangdo, e o acordo que rege o reconhecimento mutuo de
decisbes de exclusao entre as Instituicdes Financeiras Internacionais.

2 Um subconsultor, subempreiteiro, fornecedor de bens ou prestador de servicos nomeado (nomes diferentes podem ser utilizados
dependendo do documento de licitagdo especifico) &€ aquele que: (i) foi indicado pelo licitante em sua pré-qualificagdo ou oferta
porque traz experiéncia e know-how especificos e cruciais que permitem ao licitante atender as exigéncias de qualificagdo para a
licitagdo em questéo; ou (ii) foi indicado pelo Mutuario.

3 Por exemplo, tal compromisso pode ser redigido da seguinte forma: “Comprometemo-nos, no decorrer do processo licitatério (e
durante a execugdo do contrato, caso nos seja adjudicado), a observar estritamente a legislagdo contra Praticas Proibidas
(inclusive suborno) em vigor no pais de [Agéncia Contratante], e os regulamentos e san¢des de um organismo de desenvolvimento
multilateral/bilateral ou organizacdo internacional, atuando como cofinanciador, conforme essas leis e normas tenham sido
incluidas por [Agéncia Contratante] nos documentos de licitagdo para este contrato e, sem prejuizo dos procedimentos do Banco
para lidar com casos de Praticas Proibidas, aderir as normas administrativas estabelecidas por [autoridade local] para receber e
resolver todas as reclamacgdes relativas aos procedimentos de licitagdo.”

SEi! a Documento assinado eletronicamente por Shaaly Rodrigues Leite de Souza Lima, Assessor, em 06/12/2024, as 17:06, conforme horario
pinatura g oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEi! a Documento assinado eletronicamente por Thiago Waltz, Diretor, em 06/12/2024, as 17:18, conforme horario oficial de Brasilia, com
pinatura g fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEi! a Documento assinado eletronicamente por Gileno Gurjao Barreto, Diretor Presidente, em 06/12/2024, as 17:22, conforme horario
apinatura g oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEi! a Documento assinado eletronicamente por Paula Vitéria Pereira, Coordenadora, em 06/12/2024, as 17:33, conforme horario oficial de
apinatura g Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEi! a Documento assinado eletronicamente por Julio Signorini, Assessor Técnico de Gabinete, em 06/12/2024, as 17:33, conforme horério
Saingtura g oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEi! a Documento assinado eletronicamente por Daniel Medeiros Dantas Gomes, Coordenador, em 06/12/2024, as 17:55, conforme horario
assingtura g Oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.

SEil a Documento assinado eletronicamente por Thais Priscila de Sousa e Silva, Executiva Publica, em 06/12/2024, as 18:02, conforme
assingtura g horario oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

SEil a Documento assinado eletronicamente por Marina Breviglieri Leite, Executiva Publica, em 06/12/2024, as 18:06, conforme horario
T oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de abril de 2023.
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