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METODOLOGIA DE GESTAO DE RISCOS

1. INTRODUGAO

Criada por meio da Lei Complementar n? 1.361/2021 e organizada pelo Decreto n2 66.850/2022, a
Controladoria Geral do Estado de Sdo Paulo (CGE-SP) tem por finalidade a adogdo de providéncias necessarias a
defesa do patrimdnio publico, ao controle interno, a auditoria publica, a correi¢do, a prevengado e ao combate a
corrupgao, as atividades de ouvidoria, a promogao da ética no servigo publico e ao incremento da transparéncia
da gestdao no ambito da Administragdo Publica direta e indireta do Estado, exercendo a fun¢do de érgao central
do Sistema Estadual de Controle Interno.

Em sua estrutura a CGE conta com a Coordenadoria de Controle Estratégico e Promogdo de Integridade
que, por meio do Departamento de Gestdo de Riscos e Controle Estratégico, é responsavel por estabelecer,
fomentar, avaliar e aperfeicoar praticas, politicas e processo de gestdo de riscos, bem como propor modelos e
ferramentas para a estruturagdo e implementacdo de gestdo de riscos no ambito da Controladoria e demais
drgados e entidades da Administragdo Publica estadual.

Esta metodologia de Gestdo de Riscos apresenta os objetivos, principios, responsabilidades e detalha
cada uma das etapas da metodologia desenvolvida pela CGE. O propdsito é servir como guia e dar suporte a
concepcdo, implementagdo, monitoramento e melhoria continua da gestdo de riscos nos érgaos e entidades da
Administragdo Publica direta e indireta do Estado.

Ela foi idealizada de forma a ser aplicavel a todos os tipos, contextos e tamanhos de organizagdes.
Incorpora as etapas necessdrias para a operacionalizagdo das atividades de gestdo de riscos, por meio de uma
abordagem sistematica, estruturada e abrangente, que se integra aos demais processos organizacionais.

A base tedrico-conceitual desta metodologia foi pautada nos modelos amplamente utilizados
internacionalmente e em normativos e referéncias nacionais de gestdo de riscos, como: COSO-ERM (Committee
of Sponsoring Organizations - Enterprise Risk Management); ABNT NBR ISO 31.000:2018 Gestdo de Riscos -
Principios e Diretrizes; ABNT NBR ISO/IEC 31010:2021 Gest&o de Riscos - Técnicas para o processo de avaliacdo
de riscos; o Modelo das Trés Linhas do IIA (The Institute of Internal Auditors); Metodologia de Gestdo de Riscos
da Controladoria Geral da Unido 2018 e 2020.

A adocgdo de metodologias diversas é uma opgdo de cada orgdo e entidade, de forma personalizada a
sua necessidade e contexto, sem prejuizo das competéncias da Coordenadoria de Controle Estratégico e
Promocao de Integridade, da CGE, definidas no art. 22, da Resolugao CGE 9-2022.

2. CONTEXTUALIZAGAO HISTORICA

A preocupagdo com a gestdao de riscos no setor publico é relativamente recente no Brasil. A Emenda
Constitucional n? 19/1998, conhecida como a Reforma Administrativa, introduziu o conceito de eficiéncia no rol
dos principios da Administragdo Publica, previstos no art. 37 da Constituicdo Federal de 1988. A partir desse
momento, ndo se exigia apenas que o Estado atuasse sob o manto da legalidade, mas também com eficiéncia,
a fim de alcangar os melhores resultados na prestagdo de servigos e atendimento aos interesses publicos.

Atributos como racionalizagdo, produtividade, economicidade e celeridade foram adotados pela
Administragdo Publica na busca pela melhor utilizagdo dos recursos. A qualidade da gestdo governamental se
tornou fundamental, sobretudo em um ambiente dindmico, de incertezas e recursos limitados.

Nesse contexto, surge a necessidade de monitoramento dos eventos capazes de interferir no alcance
dos objetivos almejados e na entrega maxima de valor publico.
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3. OBIJETIVOS

A Metodologia é uma ferramenta capaz de auxiliar os gestores publicos no processo de tomada de
decisdo, a fim de assegurar a devida aplicagao dos recursos publicos e, consequentemente, a efetividade das
politicas publicas.

Seus objetivos sao:

| — Aumentar a probabilidade de atingimento dos objetivos organizacionais, por meio da identificacdo
de potenciais eventos que possam afetar sua consecucao;

Il — Alinhar a atuagdo gerencial ao apetite a riscos do 6rgao;
IIl — Melhorar o controle interno da gestdo;

IV — Aperfeigoar os mecanismos de governanga e prestacdo de contas, contribuindo para o uso eficiente,
eficaz e efetivo de recursos;

V — Disseminar a cultura de gestao de riscos e controles internos;

VI — Estabelecer uma base confiavel para o planejamento e a tomada de decisao.

4. PRINCIPIOS

Em conformidade com a Politica de Gestdo de Riscos da CGE, e de acordo com a norma ABNT NBR ISO
31.000: 2018, constituem principios da gestdo de riscos:

| — Agregar valor e proteger o ambiente interno: o propdsito da gestdo de riscos é a criacdo e protegdo
de valor. Ela aumenta o grau de seguranca na consecugdo dos objetivos, melhorando o desempenho.

Il - Ser parte integrante dos processos organizacionais: a gestao de riscos é parte integrante de todas as
atividades organizacionais, podendo ser aplicada a toda e qualquer ag¢do que tenha um objetivo, produto ou
entrega definidos.

Il — Ter uma abordagem sistematica, estruturada e abrangente: processo sistematico, estruturado e
abrangente para a gestdo de riscos contribui para a eficiéncia das atividades organizacionais, o alcance de
resultados consistentes e comparaveis.

IV — Ser personalizada e proporcional ao contexto externo e interno da organizacdo: a estrutura e o
processo de gestdo de riscos sdo flexiveis, consideram a relagdo custo/beneficio dos controles e a realidade
operacional das unidades, adaptando-se e atendendo as suas necessidades.

V — Ser inclusiva e transparente, com envolvimento de todas as partes interessadas: o envolvimento
apropriado e oportuno das partes interessadas possibilita que seus conhecimentos, pontos de vista e
percepgdes sejam considerados.

VI - Ser dindmica e capaz de responder a mudancas: riscos podem emergir, mudar ou desaparecer a
medida que os contextos externo e interno de uma organizagdo mudam. A gestdo de riscos antecipa, detecta,
reconhece e responde a essas mudancas e eventos de uma maneira apropriada e oportuna.

VIl — Usar a melhor informacdo disponivel: a gestdo de riscos se baseia em informagdes historicas e
atuais, expectativas futuras, pareceres de especialistas, entre outros. Explicitamente leva em consideragdo
quaisquer limitagdes e incertezas associadas a essas informacgdes e expectativas. Convém que a informacgao seja
oportuna, confiavel, clara e disponivel para as partes interessadas pertinentes.
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VIl — Considerar fatores humanos e culturais: o comportamento humano e a cultura influenciam
significativamente a gestdo de riscos, que deverd reconhecer as capacidades, percepgdes e intengdes de pessoas
externas e internas que podem facilitar ou dificultar o alcance dos objetivos.

IX — Fomentar a melhoria continua, por meio do aprendizado e experiéncias: tornar a gestdo de riscos
um processo continuo, aumenta a capacidade da organiza¢do em identificar e tratar as incertezas. Assim, a
gestdo de riscos é melhorada continuamente por meio do aprendizado e experiéncias.

5. RESPONSABILIDADES

Por ser um modelo que pode ser adaptado e aplicado em todas as organizagOGes e contextos, as
responsabilidades em gestdo de riscos da CGE se organizam consoante o Modelo de Trés Linhas, do IlA - The
Institute of Internal Auditors. E uma forma simples e eficaz de melhorar a comunicagdo da gestdo de riscos e
controle, por meio do esclarecimento dos papéis e responsabilidades essenciais.

Nessa estrutura em que todos tém alguma responsabilidade, atuam como elementos centrais: os
gestores proprietdrios dos riscos, os especialistas em controles internos, gestdo de riscos e conformidade, os
auditores internos e os 6rgdos de governanca. O modelo envolve pessoas e setores diversos, formando uma
estrutura clara, com transparéncia na comunicagdo e na distribuicdo de fungdes.

Figura 1: Modelo de Trés Linhas aplicado a Gestdo de Riscos na CGE

ORGAO DE GOVERNANGA

Papéis do drgdo de governanca: integridade, lideranca e transparéncia

| | | |

INTERNA
12 LINHA 22 LINHA 32 LINHA
Proprietarios Responsdveis Auditoria Interna
dos riscos peloCl, GR e Independente

conformidades
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ﬂ Prestacdo de contas, reporte
| Delegar, orientar, recursos, superviséo

Alinhamento, comunicag¢do, coordenacdo, colaboragdo

GR — Gestdo de Riscos

Fonte: Modelo das trés linhas do IIA 2020 (adaptado)

O Modelo adotado pela CGE compreende as seguintes responsabilidades:

| — Primeira Linha: composta pelos proprietarios dos riscos, sdo os gestores em seus respectivos dmbitos
e escopos de atuagdo, os responsdveis pelos processos de trabalho, projetos, atividades e a¢des desenvolvidos
nos niveis estratégicos, taticos ou operacionais;

Il - Segunda Linha: composta pelos responsdveis pelo controle interno, gestdo de riscos e conformidade
da organizagdo, que tém como objetivo apoiar os gestores proprietarios dos riscos para que cumpram com suas
responsabilidades de Primeira Linha, fornecendo conhecimento e ferramentas adequados;

[Il — Terceira Linha: composta pela auditoria interna, que tem o papel de fazer uma avaliagdo objetiva e
independente dos controles e da gestdo de riscos.

Compete aos gestores proprietdrios dos riscos, como Primeira Linha:

| — Escolher os processos, projetos, atividades e agGes que terdo seus riscos gerenciados e tratados,
observada a Politica de Gestdo de Riscos;

Il — Definir os niveis de risco aceitdveis e elaborar os planos de acdo para o tratamento dos riscos,
considerando a declaragdo de apetite a riscos do orgdo;

[Il — Realizar o acompanhamento da evolugdo dos niveis de risco e da efetividade dos planos de agdo;

Compete aos responsdveis pelo controle interno, gestdo de riscos e conformidade da organizagdo, como
Segunda Linha:

| — Apoiar a Primeira Linha na implantacdo, monitoramento e melhoria dos controles internos
estabelecidos na gestdo de riscos;

Il — Monitorar os riscos que impactam o alcance dos objetivos estratégicos;

IIl — Avaliar a adequacao, a suficiéncia e a eficacia do processo de gestdo de riscos, revisando a politica
e a metodologia de gestdo de riscos sempre que necessario;

IV — Assessorar os orgdos de governanga nos temas técnicos acerca da gestdo de riscos.
Compete a auditoria interna, como Terceira Linha:

| — Avaliar as atividades da Primeira e Segunda Linhas no que tange a eficacia dos controles internos e
da gestdo de riscos, assessorando-os quanto as melhores praticas;

Il — Verificar a conformidade das atividades executadas com a Politica de Gestdo de Riscos;

Il — Avaliar o desempenho da gestdo de riscos, com o objetivo de promover a melhoria continua do
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processo, de forma a auxiliar a organizagdo a alcancar seus objetivos estratégicos.
Compete ao 6rgdo de governanga:
| — Definir os limites de apetite a risco no nivel institucional e a periodicidade de suas revisoes;
Il — Aprovar as revisées da politica e metodologia de gestdo de riscos;
[l — Aprovar os planos de agdo e as respectivas medidas de controle a serem implementadas;

IV — Zelar pelo alinhamento da gestao de riscos aos padrdes de conduta e integridade, assim como ao
planejamento estratégico da organizacgdo.

6. PROCESSO DE GESTAO DE RISCOS

O processo de gestdo de riscos envolve a aplicagdo sistematica de politicas, procedimentos e praticas
que contemplam as atividades de identificagdo, andlise, avaliagao, tratamento e monitoramento de potenciais
eventos que possam afetar os atingimentos dos objetivos da organizagao.

Figura 2: Processo de gestao de riscos da CGE

1) Entendimento do
Contexto

5) Comunicagéo e 2) Identificacdo
Monitoramento

e Andlise de Riscos

4) Tratamento
de Riscos

3) Avaliacdo de Riscos

Fonte: Elaboragdo propria

O processo de gestdo de riscos compreende as seguintes etapas:

| - Entendimento do Contexto: conhecer os objetivos organizacionais e os processos a eles relacionados,
assim como definir os contextos internos e externos a serem levados em consideragdo ao gerenciar os riscos;

Il - Identificacdo e Andlise de Riscos: levantar os possiveis riscos associados aos objetivos organizacionais
e processos, bem como suas causas e consequéncias;

Il - Avaliacdo de Riscos: estimar os niveis dos riscos identificados, avaliando sua severidade com base
em critérios de impacto e probabilidade de ocorréncia, e defini¢cdo do apetite a riscos;
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IV - Tratamento de Riscos: eleger quais riscos terdo suas respostas priorizadas e definir as respostas aos
riscos, de forma a adequar seus niveis ao apetite estabelecido, além da escolha das medidas de controle
associadas a essas respostas;

V - Comunicacdo e Monitoramento: acompanhar o desempenho, verificar adequacdo e suficiéncia dos
controles internos, mantendo um fluxo continuo de compartilhamento de informagdes entre as partes
interessadas.

A seguir serdo detalhadas as etapas da metodologia, visando orientar, de forma pratica, como executar
cada uma das atividades.

Ao final deste documento, nos anexos, estdao reunidos todos os modelos de planilhas e formularios
utilizados na metodologia. Os arquivos eletronicos podem ser baixados em link especifico na pagina eletrénica
da Controladoria Geral do Estado de Sdo Paulo.

6.1 Entendimento do Contexto

Esta etapa consiste na compreensdo e andlise do objeto da gestdo de riscos, levando em
consideragao o contexto interno e externo da organizagao.

Como o processo de gestdo de riscos pode ser aplicado em diferentes niveis (estratégico, operacional,
programa, projeto ou outras atividades), é importante identificar claramente o escopo e os objetivos a serem
considerados, assim como o alinhamento aos objetivos organizacionais.

Compreender o contexto é importante porque:

e Fatores organizacionais podem ser uma fonte de risco;
e E preciso ter clareza acerca do resultado ou objetivo em que se pretende chegar.

Os produtos gerados nessa etapa sao:

e Planejamento Estratégico e Definicdo do Escopo (Quadro 1);
e Matriz SWOT (Quadro 2).

6.1.1 Planejamento estratégico

e Missdo: refere-se a declaragdo da razdo da existéncia do 6rgdo;
e Visdo: representa o destino desejado, o que ele pretende tornar-se a longo prazo;
e Valores: representam aquilo que o érgdo acredita, defende e valoriza.

6.1.2 Definicdo do escopo

A definicdo do escopo consiste em levantar informacgdes visando a compreensao do objeto da gestdo de
riscos. Quanto mais completa a compreensdo, melhor o desenvolvimento do trabalho, desta forma, sugere-se
registrar as informacgdes descritas abaixo:

e Titulo: como o objeto-alvo da gestdo de riscos pode ter naturezas diversas como um programa,
processo, atividade ou projeto, é importante identifica-lo através de um titulo, por exemplo: Gestdo de
Riscos no processo de Contratac¢do de Servigos.

e Objetivos: o entendimento do objeto da gestao de riscos envolve apontar quais os objetivos diretos
sdo alcancados por ele, assim como os objetivos estratégicos atendidos. Para a identificacdo dos
objetivos, pode-se buscar responder a questdao “Quais sdo os propdsitos do objeto alvo?”.
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e Partes Interessadas: outro fator importante que se deve levar em consideragdo sdo as partes
interessadas, que sao intervenientes do objeto selecionado, os individuos ou grupos de individuos que
afetam o objeto-alvo e sdo afetados por ele. Deve-se mapear os relacionamentos, percepcoes, valores,
necessidades e expectativas das partes interessadas, internas e externas a organiza¢do. O envolvimento
apropriado e oportuno das partes interessadas possibilita que seus conhecimentos, pontos de vista e
percepcdes sejam considerados, resultando em melhor conscientizacdo e gestdo de riscos
fundamentada.

e Normativos, Unidade Responsavel e inicio do trabalho: por fim, listam-se os normativos que regulam
o objeto-alvo, identificam-se sistemas de informagdo envolvidos, registra-se a Unidade Responsavel
pela Gestdo de Riscos e o inicio do trabalho.

Fundamental ressaltar que a lista sugerida ndo é exaustiva, podendo ser estendida de acordo com a
necessidade constatada pelo gestor do risco ou equipe responsdvel.

O Quadro a seguir ilustra um registro hipotético do contexto de gestao de riscos:

Quadro 1: Contexto de Gestdo de Risco

PLANEJAMENTO ESTRATEGICO

ORGAO/AUTARQUIA/FUNDACAO Secretaria Municipal de Financas da Prefeitura de XY

MISSAO Prover e gerenciar os recursos financeiros com responsabilidade
social e equilibrio fiscal, buscando o desenvolvimento do municipio

Visio Tornar-se referéncia em gestdo publica, promovendo o
desenvolvimento sustentdvel, social e econdmico

VALORES Ser ético, competente, comprometido, transparente e confiavel
DEFINICA'O DO ESCOPO

TiTULO Gestdo de Riscos na Seguranca da Informacdo e Comunicagdo

OBJETIVO(S) DIRETO(S) Garantir a confidencialidade, integridade, disponibilidade e

autenticidade dos dados e informagdes registrados pela organizagdo

OBJETIVO(S) ESTRATEGICO(S) ASSOCIADO(S) Implantar, rev.isar, atualizar e supervisionar a execugdo da politica de
seguranca da informacdo

Sociedade

Secretaria

Servidores e terceirizados

Gestores

Lei 13.729, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados);

Lei 12.965, de 23 de abril de 2014 (Marco Civil da Internet);

Lei 12.527, de 18 de novembro de 2011 (Lei de acesso a Informacéo)

PARTES INTERESSADAS

LEIS E REGULAMENTOS RELACIONADOS

Sistema A,B
SISTEMAS Correio eletrdnico

Demais recursos de Tecnologia Informacdo e Comunicacdo
UNIDADE RESPONSAVEL Area de Tecnologia da Informacio e Comunicacio
DATA DE INICIO 13/03/2023

Fonte: Elaboragdo prépria
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6.1.3 MatrizSWOT

A matriz SWOT (do Inglés Strengths, Weaknesses, Opportunities and Threats) é uma ferramenta que
ajuda na andlise dos elementos do contexto interno e externo a organizagao, identificando forgas, fraquezas,
oportunidades e ameacas que podem afetar diretamente o objeto de gestdo de riscos e, consequentemente, o
atingimento dos resultados almejados.

A analise do ambiente interno se concentra nas forgas e fraquezas da organizagdao, abrangendo os
fatores sobre os quais ela tem controle ou pode intervir, como: visdo, missdo, valores, objetivos estratégicos,
estrutura organizacional, governanca, pessoas, sistemas, politicas, processos, cultura organizacional, entre
outros.

J4 a anadlise do ambiente externo identifica as oportunidade e ameagas, sendo representadas por um
contexto favoravel ou desfavordvel sobre os quais a organiza¢do ndo tem poder de decisdo ou influéncia. Reline
elementos como: fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros, tecnoldgicos,
econdmicos e ambientais.

Assim, observando as forgas e oportunidades da matriz, tem-se os fatores positivos a serem
aproveitados. Por outro lado, as fraquezas e ameacas identificadas, trazem os fatores negativos a serem
observados e evitados.

A Figura 3 apresenta a forma gréfica de estruturagao da Matriz SWOT e o Quadro 2 traz uma forma de
registro dos elementos da andlise de cendrios.

Figura 3: Matriz SWOT

Matriz SWOT

Fatores Positivos Fatores Negativos

@ 5
s Pontos Fortes Pontos Fracos
S £

g § Oportunidades Ameacas

Fonte: Elaboragdo propria
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Quadro 2: MATRIZ SWOT (Exemplo: Departamento de TIC)

ANALISE SWOT

FORCAS
Quadro proprio de especialistas em TIC qualificados

FRAQUEZAS
Falta de capacitagdo dos servidores/terceirizados em
temas de seguranca da informacédo

Ferramentas de protecdo da informagdo instaladas em
equipamentos e rede

Falta de capacita¢do dos servidores/terceirizados em
legislagdo referente a seguranca da informacdo e
protecdo de dados

Acesso restrito aos sistemas

OPORTUNIDADES
Preparar a organizagdo para assimilar mudangas
decorrentes do crescente uso da tecnologia no
ambiente corporativo

Obsolescéncia de parte da infraestrutura de TIC

AMEACAS
Ataque hacker

Adequacdo a legislagdo e as boas praticas da seguranca

da informagdo e protegdo de dados

Restricdo or¢amentaria

Fonte: Elaboragdo prépria

6.2 ldentificacdo e Andlise de Riscos

O objetivo desta etapa é identificar o maior nimero de eventos que possam atrapalhar o alcance dos

resultados ou objetivos esperados, bem como suas causas e consequéncias.

Identificar e analisar os riscos é importante porque:

e Mapeia os eventos que podem interferir no alcance dos objetivos;

e Identifica as causas que podem desencadear os eventos de risco, assim como suas consequéncias;

e Torna a organizagdo mais consciente e capaz de atuar diante dos potenciais eventos de risco.

O produto gerado nessa etapa é:

e Planilha de Apoio - Identificagdo e Analise de Riscos (Quadro 3).

A identificacdo dos riscos deve seguir os seguintes passos:

Identificar com clareza os objetivos;

Listar os eventos que possam vir a ter impacto negativo ou positivo no alcance dos objetivos;

e Descrever as possiveis causas de cada evento;

Descrever como cada risco impacta o objetivo a ele associado.

A identificacdo de riscos reune as atividades de reconhecer e registrar os eventos que possam ajudar ou

impedir que uma organizagao alcance seus objetivos. Eventos sdo incidentes ou ocorréncias originadas a partir
de fontes internas ou externas, que afetam a organizag¢do, provocando impacto positivo, negativo ou ambos.

O propdsito da identificagdo de riscos € mapear e agir preventivamente as situagdes que, se ocorrerem,

poderdo afetar o alcance dos resultados almejados. A finalidade é gerar uma lista abrangente de riscos baseada
nestes eventos que possam aumentar, reduzir, inviabilizar, acelerar ou atrasar a realizagdo dos objetivos.

A identificacdo dos riscos deve ser realizada em oficinas de trabalho ou, dependendo do objeto, pelo

préprio gestor do risco. Podem ser utilizadas técnicas ou ferramentas que permitam a coleta do maior nimero
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de riscos, como entrevistas, visitas técnicas, pesquisas, Brainstorming, Diagrama de Ishikawa, Método Bow Tie,
entre outros. A norma ABNT NBR ISO 31.010: 2012 traz varias dessas técnicas, com uma tabela comparativa de
aplicabilidade de cada uma das técnicas para cada tipo de andlise de risco.

Conforme consta na metodologia da Controladoria Geral da Unido, os riscos podem ser identificados a
partir de perguntas, como:

e Quais eventos podem EVITAR o atingimento de um ou mais objetivos do processo organizacional?

e Quais eventos podem ATRASAR o atingimento de um ou mais objetivos do processo organizacional?

e Quais eventos podem PREJUDICAR o atingimento de um ou mais objetivos do processo
organizacional?

e Quais eventos podem IMPEDIR o atingimento de um ou mais objetivos do processo organizacional?

Um evento pode ter multiplas causas e consequéncias e pode afetar multiplos objetivos. A andlise de
riscos pode ser realizada com varios graus de detalhamento e complexidade, dependendo do propdsito da
anadlise, da disponibilidade e confiabilidade da informacgdo, e dos recursos disponiveis. Uma forma simples de
diferenciar os componentes causa, risco e consequéncia, € raciocinar como demonstrado na Figura 4:

Figura 4: Componentes do Evento de Risco

Componentes do Evento de Risco

Causas » Risco » Consequéncias

Em virtude de... Poderd acontecer o/a... O que pode levar a/ao...

Fonte: Metodologia de Gestdo de Riscos — CGE-MG (adaptado)

e Causas: motivos que podem promover a ocorréncia do risco;
e Consequéncias: resultados do risco que afetam os objetivos.

6.2.1 Categorias de risco

Utilizam-se categorias para agrupar os riscos classificando-os por temas, o que pode direcionar as
responsabilidades apds definido o tratamento necessario para sua mitigacao:

e Operacional: eventos que podem comprometer as atividades, normalmente associados a falhas,
deficiéncia ou inadequacdo de processos internos, pessoas, infraestrutura e sistemas. Ex.: possibilidade de
0 espago para armazenamento de dados pelas organizagdes do Estado ndo suportar o aumento das
informacgGes processadas diariamente;

e Legal/conformidade: eventos derivados de alteracBes legislativas ou normativas que podem
comprometer as atividades. Ex.: legislacdo que limita a capacidade de atuagao do érgao ou que altere suas
atribuicGes;

e Financeiro/orgamentario: eventos que podem comprometer a capacidade do 6rgdo de contar com
0s recursos orcamentarios e financeiros necessarios a realizacdo de suas atividades, ou eventos que possam
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comprometer a prépria execugdo orcamentdria. Ex.: exigéncia de reducdo de custos nos drgdos/entidades
do Estado, atraso no cronograma de licitagGes;

e Integridade: eventos relacionados a corrupcdo, fraudes, irregularidades e/ou desvios éticos e de
conduta que podem comprometer os valores e padrdes, assim como a realizagdo dos objetivos. Ex.:
recebimento de propina por servidor publico;

e Politico: por serem instituicGes publicas, as organizagées do Estado sofrem uma consideravel
influéncia dos acontecimentos no ambiente politico. Ex.: emenda parlamentar impactando a distribuicao
do orgamento do Estado;

e Pessoal/recursos humanos: refere-se ao impacto na estratégia causado por questdes relacionadas
a servidores cedidos, aos terceirizados, aos contratados, etc. Ex.: greve;

e Tecnologia da Informagdo: eventos relacionados a vazamento de informagdes sigilosas, invasdes,
fraudes digitais, perda de dados, falta de disponibilidade de sistemas, vulnerabilidades causadas por falta
de conhecimento dos usuarios, entre outros. Ex.: invasao hacker nos sistemas das organizacdes publicas;

e Estratégico: sdo aqueles que, uma vez materializados em eventos, afetam de maneira decisiva a
consecuc¢do de um ou mais objetivos estratégicos da organizagdo. S3o conjuntos de agles e diretrizes que
mobilizam os recursos de uma organizagdo visando ao ganho de competitividade em longo prazo. Ex.:
mudancas das prioridades nas politicas publicas em razao de mudancgas de Governo;

O Quadro 3 traz as informag¢des que devem ser consolidadas na primeira parte da Planilha de Apoio -
Identificagdo e Andlise de Riscos, detalhando os objetivos impactados, os eventos de risco, as causas e as
consequéncias possiveis, assim como a categoriza¢do dos eventos de risco.

Quadro 3: Planilha de Apoio - Identificacdo e Analise de Riscos

IDENTIFICACAO E ANALISE DE RISCOS >>>
Evento de Risco

Causas Consequéncias
. (o que pode dar ’ N )
Objetivo (o que pode causar esse (quais os impactos para o Categoria
errado/favorecer a o
L evento?) objetivo?)
organizacdo?)

1 |Garantira Vazamento de dados e |1) Falta de campanhas de 1) Desgaste da imagem Tecnologia
confidencialidade, |informacgdes sigilosas |conscientizagdo institucional da
integridade, 2) Falta de treinamento do 2) Agdes judiciais movidas pelo |Informagédo
disponibilidade e usuario em seguranga dos individuo ou organizagdo
autenticidade dos Sistemas de TIC exposta
dados e 3) N3o observancia da LGPD por
informagdes descuido ou desconhecimento
registrados pela
organizagao.

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

6.3 Avaliagdo de Riscos

Segundo o COSO-ERM, a avaliagdo de riscos permite que uma organizacdo considere até que ponto
eventos podem impactar a realizagdo dos objetivos. Fatores externos e internos influenciam os eventos que
poderdo ocorrer, e essa incerteza de eventos € avaliada a partir de duas perspectivas — probabilidade e impacto.

A avaliacdo de riscos é importante porque:
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e Avalia os riscos com base na probabilidade de sua ocorréncia e impacto que poderiam causar nos
resultados, permitindo que a organizagdo considere os niveis de riscos;

e Verifica a existéncia de controles internos e sua eficiéncia em mitigar os riscos;

e Fornece a base para decisdes sobre se o risco necessita ser tratado e como;

e Considera e trata de forma cuidadosa fatores como cenarios, incertezas, complexidade e
conectividade, assim como divergéncia de opinides, vieses, percepgdes e julgamentos.

Os produtos gerados nessa etapa sdo:

e Planilha de Apoio - Avaliagdo de Riscos (Quadro 8);
e Matriz de Risco (Quadro 7).

A avaliagdo de riscos envolve os seguintes passos:

e Avaliar a probabilidade de ocorréncia do evento de risco;

e Avaliar a magnitude do impacto que a ocorréncia do evento de risco causard aos objetivos, dados
os controles ja existentes;

e Calcular o nivel de risco, com base na Matriz de Risco;

e Identificar os controles ja existentes e listar agdes de controle complementares.

6.3.1 Avaliacdo de probabilidade

A probabilidade esta diretamente relacionada a causa, sendo a chance de o evento de risco ocorrer
dentro do prazo previsto para se alcangar o objetivo/resultado. Por exemplo, se o objeto da gestao de riscos é
um projeto, estima-se a probabilidade da ocorréncia do risco durante o prazo previsto para entrega do seu
produto.

De acordo com a norma ABNT NBR ISO 31.010: 2012, para a avaliacdo de probabilidade trés abordagens
sdo comumente empregadas, podendo ser utilizadas individual ou conjuntamente:

a) a utilizacdo de dados histdricos para identificar eventos ou situagdes que ocorreram no passado e,
assim, capazes de acontecerem no futuro. Entretanto, deve-se ter cautela, visto que os fatores que
influenciam os eventos podem modificar-se com o passar do tempo. Dados gerados externamente
também podem ser Uteis como um ponto de controle ou para aprimorar a analise, como por
exemplo a comparagdo com referéncias de mercado (benchmarking);

b) quando os dados histéricos forem indisponiveis ou inadequados, é necessario deduzir a
probabilidade utilizando técnicas preditivas, tais como analise de arvore de falhas e andlise de
arvore de eventos, quando dados numéricos secundarios sdo combinados para produzir uma
estimativa da probabilidade do evento principal. AI1SO 31.010: 2012 traz, vdrias dessas técnicas, com
uma tabela comparativa de aplicabilidade de cada uma das técnicas para cada tipo de analise de
risco;

c) aopinido de especialistas pode ser utilizada em um processo sistematico e estruturado para estimar
a probabilidade. Convém que os julgamentos dos especialistas recorram a todas as informacgGes
pertinentes disponiveis, incluindo informacgdes histdricas, especificas do sistema, especificas da
organizacdo, experimentais, de projeto etc. Existem diversos métodos formais para auxiliar o
julgamento dos especialistas, como a abordagem Delphi, comparag¢des emparelhadas, classificacao
de categorias e julgamentos de probabilidade absoluta.
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6.3.2 Avaliacao de impacto

Os eventos podem gerar impacto negativo, positivo ou ambos. Os que geram impacto negativo
representam riscos que podem impedir a criagao de valor ou mesmo destruir o valor existente. Os de impacto
positivo podem contrabalangar os de impacto negativo ou representar oportunidades, que podem influenciar
favoravelmente a realizagdo dos objetivos, apoiando a criagdo ou a preservagdo de valor.

A avaliacdo do grau de impacto esta diretamente relacionada a consequéncia do evento, podendo:

e relacionar as consequéncias do risco aos objetivos originais;

e considerar tanto as consequéncias imediatas quanto aquelas que podem surgir apds decorrido um
certo tempo, se isso for compativel com o escopo da avaliagdo;

e considerar as consequéncias secunddrias, tais como aquelas que impactam os sistemas, atividades,
equipamentos ou organizagdes, associados.

A metodologia de avaliagdo de riscos de uma organizagdo inclui uma combinagdo de técnicas
guantitativas e qualitativas. As técnicas quantitativas emprestam maior precisdo e sdo utilizadas em atividades
mais complexas e sofisticadas, requerem mais esfor¢o e rigor, utilizando modelos matematicos. Dependem
sobremaneira da qualidade dos dados e das premissas adotadas, sendo mais relevantes para exposi¢cdes que
apresentem um histdérico conhecido, uma frequéncia de sua variabilidade e permitam uma previsdo confiavel.
A'1SO 31.010: 2012 traz, varias dessas técnicas, com uma tabela comparativa de aplicabilidade de cada uma das
técnicas para cada tipo de analise de risco.

Em geral, a Administragdo emprega técnicas qualitativas de avaliacdo se os riscos ndo se prestam a
quantificacdo, se ndao ha dados confidveis em quantidade suficiente para a realizacdo das avaliagdes
guantitativas, ou, ainda, se a relagdo custo-beneficio para obtengdo e analise de dados ndo for vidvel.

Para indicar a probabilidade de que um evento ocorra em termos qualitativos, podem ser utilizadas
escalas descritivas ou numéricas, como muito provavel, possivel e improvavel. Da mesma forma, para indicar o
impacto em termos qualitativos, termos como alto, médio e baixo. Caso os responsaveis pela gestdo de riscos
entendam pertinente, outros graus de severidade podem ser utilizados.

Para obter consenso sobre a probabilidade e o impacto de eventos de risco pelo uso de técnicas
qualitativas de avaliagdo, as organizagdes poderdo utilizar a mesma abordagem que usam na identificagdo dos
eventos, como entrevistas e seminarios ou oficinas de trabalho com a participacdo de pessoas que conhecam
bem o objeto de gestdo de riscos.

De acordo com a norma ABNT NBR ISO 31.000: 2018, a avaliagcdo de riscos pode ser influenciada por
divergéncia de opinides, vieses, percepgdes do risco, julgamentos, qualidade da informacgao utilizada, quaisquer
limitacdes das técnicas e como elas sdo executadas. Convém que estas influéncias sejam consideradas,
documentadas e comunicadas aos tomadores de decisdo.

Os Quadros 4 e 5 trazem as escalas de probabilidade e impacto utilizadas pela CGE. As escalas podem
variar de acordo com o objeto de gestdo e com o grau de precisdao na defini¢cdo dos niveis de probabilidade e
impacto. Recomenda-se evitar o uso de matrizes simétricas, ou com pesos iguais para as variaveis, pois a
dimensdo impacto é mais importante que a dimensdo probabilidade: um evento de impacto muito alto e de
probabilidade de ocorréncia muito baixa deve ser considerado uma grande preocupacao pelo gestor. Por outro
lado, um evento de impacto muito baixo, mesmo com alta probabilidade de ocorréncia, ndo deve ser motivo de
preocupacdo, afinal o impacto é minimo. Assim, esse maior peso para a dimensdo impacto é levado em
consideragdo na classificagao do Nivel de Risco.
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6.3.3

Quadro 4: Escala de Probabilidade

Escala de Probabilidade

Probabilidade Descri¢io da Probabilidade

Improvéavel. Em situagbes excepcionais, o evento podera até

Muito baixa T i
ocorrer, mas nada nas circunstancias indica essa possibilidade.

ik Rara. De forma inesperada ou casual, o evento poders ocorrer, 5
aixa
pois as cinrcusntancias pouco indicam essa possibilidade.

Nigdk Possivel. De alguma forma, o evento podera ocorrer, pois as 3
edia
circunstancias indicam possibilidade moderada.

Provavel. De forma até esperada, o evento poderd ocorrer pois as

Alta A fr:
circunstancias indicam fortemente essa possibilidade.

Mo alt Praticamente certa. De forma inequivoca, o evento ocorrera, as e
UI 0 a a » - . . ] _aje
circunstancias indicam claramente essa possibilidade,

Fonte: Metodologia de Gestdo de Riscos — Controladoria Geral da Unido (adaptado)

Quadro 5: Escala de Impacto

Escala de Impacto
Impacto Descricdo do Impacto
Muito baixo [Nenhum ou minimo impacto nos objetivos. 1
Baixo Pequeno impacto nos objetivos. 3
Médio Moderado impacto nos objetivos, porém recuperavel. 5
Alto Significativo impacto nos objetivos, de dificil reversdo. 7
Muito alto  |Catastrofico impacto nos objetivos, de forma irreversivel. 10

Fonte: Metodologia de Gestdo de Riscos —Controladoria Geral da Unido (adaptado)

Nivel de risco
A multiplicacdo entre os valores de probabilidade e impacto ird definir o nivel de risco, ou seja:
Nivel de Risco = Probabilidade x Impacto

A partir do resultado do cdlculo, o risco pode ser classificado dentro das seguintes faixas:
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Quadro 6: Nivel de Risco

Classificagdo do Risco

Nivel de Risco

10-25

26-50

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral da Unido (adaptado)

O Quadro 7 traz a Matriz de Risco, com os possiveis resultados da combina¢do das escalas de
probabilidade e impacto, resultando em um valor que indica o nivel de risco.

Quadro 7: Matriz de Risco

PROBABILIDADE

MATRIZ DE RISCO MUITO BAIXA BAIXA MEDIA ALTA MUITO ALTA
1 2 3 4 5

MUITO ALTO

BAIXO
3
MUITO BAIXO
1

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral da Unido (adaptado)

Segundo o modelo COSO-ERM, os riscos sdo avaliados com base em suas caracteristicas inerentes e
residuais.

e Risco inerente é o risco que uma organizacdo terd de enfrentar na falta de medidas que a
administracdo possa adotar para alterar a probabilidade ou o impacto dos eventos. No entanto,
na pratica, é muito dificil imaginar o cendrio de risco inerente, pois é irreal pensar na completa
inexisténcia de medidas de controle.

e  Risco residual é aquele que ainda permanece apds a resposta da administragcdo. Em geral, a
avaliacdo de impacto dos eventos parte de um cenario real, em que ja existem medidas de
controle. Por isso, quando se faz a avaliagdo de risco (estimativa de probabilidade e impacto),
refere-se ao risco residual.
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As avaliagBes de probabilidade, impacto e nivel de risco devem ser inseridas na segunda parte da
Planilha de Apoio - Avaliagdo de Riscos, conforme o Quadro 8.

Quadro 8: Planilha de Apoio - Avaliacdo de Riscos

AVALIAGCAO DE RISCOS >>>

- 5 ) Controles Identificados Controles Necessarios
Probabilidade Impacto Nivel de Risco ) ~
(existentes) (acbes de controle)
| 1) Politica de uso dos sistemas |1) Campanha de comunicagdo em Seguranga da Informagio

deTIC 2) Capacitagdo em temas de Seguranga da Informagdo e

2) Politica de protegdo de Comunicagdo
dados 3) Assinatura Termo de Responsabilidade no uso dos Sistemas
de TIC

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

Por fim, sdo identificados os controles ja existentes, relacionados a cada um dos eventos de risco, assim
como sao listadas as a¢gdes de controle complementares, que serdo Uteis para o acompanhamento dos impactos.

Da mesma forma que na identificacdo de eventos e avaliagdo de riscos, recomenda-se a realizacdo de
oficinas de trabalho com a participacao de pessoas que conhegcam bem o objeto de gestdo de riscos, pois elas
devem ser as mais habilitadas para mapeamento desses controles.

6.4 Tratamento de Riscos

O tratamento de riscos é importante porque reduz para um nivel aceitavel os riscos priorizados,
equilibrando os beneficios relacionados ao alcance dos objetivos e os custos de sua implementagdo. Envolve a
comparacgao dos resultados da avaliagdo de riscos com os critérios de risco estabelecidos, para determinar onde
é necessaria a¢do adicional. Assim, registra e fundamenta a tomada de decisdes acerca do tratamento a ser
dado a cada risco identificado.

O produto gerado nessa etapa é:

e Planilha de Apoio - Plano de Tratamento de Riscos (Quadro 10);
e Plano de Agdo;
e Relatério Gerencial.

O tratamento de riscos envolve os seguintes passos:

e eleger quais riscos terdo suas respostas priorizadas;
e escolher as medidas de tratamento a serem implementadas;
o definir e detalhar as respostas aos riscos, de forma a adequar seus niveis ao apetite estabelecido.

6.4.1 Apetite a risco

Apetite a risco é o nivel de risco que a organizagdo esta disposta a aceitar, ou sua tolerancia ao risco. Deve ser
aprovado por uma instancia de supervisdo da alta administragdo, um érgdo de governanga.
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6.4.2 Priorizacdo de riscos

Uma vez definido o apetite a risco, os riscos cujos niveis estejam dentro da faixa de tolerancia podem ser aceitos,
e uma possivel priorizagdo para tratamento deve ser justificada. Os riscos que estejam acima da faixa de
tolerancia deverdo ser tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Assim, com base nos niveis de riscos residuais calculados na etapa de avaliacdo de riscos e, definido o
apetite a risco, estabelece-se a priorizagdo da organizagdo para tratamento.

6.4.3 Opcoes de tratamento aos riscos

Priorizados os riscos, o préximo passo é definir quais opgdes de tratamento serdo adotadas. Cada risco
deve ser relacionado a uma ou mais opgdes de tratamento, que incluem: mitigar, compartilhar, evitar ou aceitar
os riscos, conforme aponta o Quadro 9.

Ao analisar a prépria resposta, o gestor avalia o efeito sobre a probabilidade de ocorréncia e o impacto
do risco, assim como os custos e beneficios, selecionando, dessa forma, uma resposta que mantenha os riscos
residuais dentro das tolerancias a risco desejadas.

Quadro 9: Opg¢des de tratamento aos riscos

Opcdes de Tratamento de Riscos
Opgoes Descrigao
Um risco normalmente é mitigado quando é classificado como “Alto” ou
“Extremo”. A implementagdo de controles, neste caso, apresenta um
custo/beneficio adequado.
Mitigar o risco significa implementar controles que possam diminuir as causas ou
as consequéncias dos riscos, identificadas na etapa de Identificagdo e Analise de
Riscos.

Mitigar

Um risco normalmente é compartilhado quando é classificado como “Alto”
ou “Extremo”, mas aimplementagdo de controles ndo apresenta um
Compartilhar  |custo/beneficio adequado.

Pode-se compartilhar o risco por meio de terceirizagdo ou apélice de seguro,
por exemplo.

Um risco normalmente é evitado quando é classificado como “Alto” ou
“Extremo”, e a implementacdo de controles apresenta um custo muito
elevado, inviabilizando sua mitigacdo, ou ndo ha entidades dispostas a

Evitar 2 :
compartilhar o risco.
Evitar o risco significa encerrar o processo organizacional. Nesse caso, essa
opgdo deve ser aprovada pelo Comité de Governanga Interna.
Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a
Aceitar risco. Nessa situacdo, nenhum novo controle precisa ser implementado para

mitigar o risco.

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral da Unido (adaptado)

6.4.4 Definicdo das medidas de tratamento

A escolha das medidas de resposta ao risco pode ser realizada em oficinas de trabalho com a participagdo
de pessoas que conhecam bem o objeto de gestao de riscos. Recomenda-se a utilizagdo de técnicas que permitam
a identificacdo da maior quantidade de medidas de resposta ao risco, tais como brainstorming, brainwriting,
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entrevistas, visitas técnicas, pesquisas etc.
Sdo dicas que ajudam a identificagdo de medidas de resposta ao risco:

e Responder as seguintes perguntas-chave:

- Que medidas poderiam ser adotadas para reduzir a probabilidade de ocorréncia do risco?
- Que medidas poderiam ser adotadas para reduzir o impacto do risco no objetivo?
- E possivel adotar medidas para transferir o risco?

e Considerar as fontes e causas dos riscos. A principio, as medidas devem atacar as causas do risco,
de modo a reduzir a probabilidade de ocorréncia. Porém, também podem consistir em planos de
contingéncia que amenizem os impactos, caso o risco se concretize, ou uma combinagcdo das duas
abordagens;

e Na decisdo quanto a implanta¢do das medidas de resposta ao risco, considerar a quantidade e o
nivel dos riscos mitigados por cada medida, bem como o grau de redug¢do do nivel do risco gerado pela
medida;

e Considerar a viabilidade da implantacdo das medidas (custo-beneficio, viabilidade técnica,
tempestividade, efeitos colaterais do tratamento etc.).

Apds decidir sobre as respostas, o gestor precisa desenvolver um plano de tratamento e assegurar-se
de que a resposta ao risco seja conduzida. Ressaltando que sempre existira algum nivel de risco residual, ndo
somente porque os recursos sao limitados, mas também em decorréncia da incerteza e das limitagdes inerentes
a todas as atividades.

O Plano de Tratamento de Riscos é a terceira parte da Planilha de Apoio e detalha como serdo
operacionalizadas as medidas de tratamento, conforme demostrado pelo Quadro 10:

Quadro 10: Planilha de Apoio - Plano de Tratamento de Riscos

PLANO DE TRATAMENTO DE RISCOS >>>

Opgoes de Status
Prioridade = Responsavel Agdes /

Tratamento Observagdo

1) Elaborag3o de um calendario de agdes em seguranca da
Areasde TICe |informag3o e comunicagio
Educagdo

22 semestre de

Miti
itigar andamento |2023

2) Prover capacitagdo em temas de seguranga da informacdo
Continuada e comunicagdo

3) Elaboragdo do Termo de Responsabilidade de Tl

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

E importante que, na elaboracdo do plano de tratamento, avalie-se também a necessidade de melhorar
ou extinguir controles ineficientes. Somente depois dessa avaliagdo, e se ainda identificada a necessidade de
reducdo do nivel do risco, podem ser propostos novos controles, observados sempre critérios de eficiéncia e
eficacia da sua implementacao.

Importante destacar que cabe aos gestores proprietdrios dos riscos, primeira linha, elaborar os planos
de acdo para o tratamento dos riscos, considerando a declaragdo de apetite a riscos do érgao.
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6.5 Comunicagao e Monitoramento

De acordo com a ISO 3100:2018, durante todas as etapas do processo de gerenciamento de riscos, é
importante haver comunicagdo com as partes interessadas, a fim de assegurar que a informacdo pertinente seja
coletada, consolidada, sintetizada e compartilhada.

Também é necessdrio monitorar e adaptar continuamente a estrutura de gestdo de riscos para abordar
mudangas nos contextos externos e internos, incluindo alteragGes nos critérios de risco e no préprio risco, que
podem requerer revisdo dos tratamentos adotados, assim como identificacdo de riscos emergentes. Ao fazer
isso, a organiza¢do pode acompanhar e melhorar continuamente a adequacao, suficiéncia e eficacia da estrutura
de gestdo de riscos.

A comunicagao e 0 monitoramento sao importantes porque:

e acomunicagdo busca promover a conscientizacdo e o entendimento do risco;

e assegura que todos os envolvidos estejam cientes de seus papéis e responsabilidades;

e 0 monitoramento permite identificar fragilidades e possibilidades de melhorias no processo de
gestdo de riscos.

Os produtos gerados nessa etapa sdo:

e Plano de Comunicagdo (Quadro 11);
e Plano de Monitoramento (Quadro 12);
e Plano de Agao.

A comunicagdo e o monitoramento envolvem os seguintes passos:

e identificar os canais de comunicacdo da organizagdo, para elaboracdo de um Plano de
Comunicagao;

e definir indicadores de desempenho para apresentacdo de resultados e acompanhamento do
processo de gestdo de riscos.

A comunicagdo tem como objetivo familiarizar os servidores com os conceitos de gestdo de riscos. Ao
compartilhar as informacdes e criar as condi¢des para a participacdo das diferentes dreas de especializagdo em
cada etapa do processo, considera pontos de vista diferentes na defini¢do de critérios e avaliagdo de riscos.
Todas essas agdes contribuem para a construgdo de um senso de inclusdo e propriedade entre os afetados pelo
risco.

Além disso, assegura que todos os envolvidos estejam cientes de seus papéis e responsabilidades. Dessa
forma, promove a conscientizagdo e o entendimento do risco, a base sobre a qual decisGes sdo tomadas, as
razdes pelas quais a¢des especificas sdo requeridas e seus resultados.

Dentre os principais beneficios da elaboragdo e implantagao de um plano de comunicagdo formal, estdo
o fornecimento de informagGes com maior qualidade para a supervisdo dos riscos e a tomada de decisdo.

Os tipos de veiculos de comunicacdo a serem utilizados depende da disponibilidade de cada
organiza¢do, sendo os mais comuns: e-mail, intranet, mural, reunides, oficinas de trabalho e capacitagdes,
folhetos e cartazes, utilizacdo de multiplicadores, redes sociais, comunicacdo por meio de sistemas, entre
outros.

E fundamental mapear os canais de comunicagdo existentes na organizag3o, assim como o publico e
partes interessadas, para a elaboracdo de um Plano de Comunica¢do, o qual devera detalhar as agles, a
mensagem, o objetivo, o publico-alvo, o meio de comunicagdo, a frequéncia, o custo, o responsavel pelo
conteudo e aprovacao.
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Quadro 11: Plano de Comunicagao

PLANO DE COMUNICAGAO >>>

Mensagem/ objetivo  Publico-alvo Midia Frequéncia Custo Responsavel Aprovacdo
1) Promover Conscientizagdo de 1) Servidores 1) Intranet |Anual Interno |Area de TIC |Area de
capacitagdes sobre o |todos os usudrios de |2) Terceirizados |2) E-mail educagdo
uso consciente e recursos de TIC Corporativo continuada
seguro dos recursos |quanto a temas de 3) Mural
deTIC seguranga da

informacgado
2) Pop up naintranet [Agdo educativa sobre |1) Servidores |1) Intranet |Mensal Interno |Area de TIC |Areade TIC
com dicas de uso do e-{o uso seguro do e- 2) Terceirizados
mail mail corporativo e

pessoal

Fonte: Metodologia de Gestdo de Riscos - CGE-SP

A gestdo de riscos é dinamica, dado que as respostas aos riscos, que se mostravam eficazes no inicio do
processo, podem se tornar obsoletas, as atividades de controle podem ndo trazer os beneficios esperados ou
podem perder a eficacia, assim como o contexto e os objetivos podem mudar.

Diante desse cenario, é fundamental estabelecer uma rotina de monitoramento continuo capaz de
verificar o desempenho e a efetividade das medidas mitigadoras implementadas. Para tanto, recomenda-se a
definicdo de um Plano de Monitoramento composto por indicadores-chave de desempenho.

Os indicadores sdao métricas elaboradas para acompanhar a evolugdo dos eventos de risco e estabelecer
pontos de alerta para sua ocorréncia e monitoramento das consequéncias. O Quadro 12 apresenta um exemplo
ficticio de um Plano de Monitoramento com indicadores-chave de desempenho, férmulas de calculo, metas,
periodicidade e possiveis planos de agao, caso a performance exija medidas corretivas.

Quadro 12: Plano de Monitoramento

PLANO DE MONITORAMENTO >>>

Meta Resultad

Indicador Férmula Interpretacdo Responsavel Periodicidade Plano de Agdo
2022 o 2021
Numero de Numero de Quanto maior |Area de Identificar
servidores e servidores e o percentual, |educagdo servidores/terceirizados
terceirizados terceirizados melhor continuada ainda n3do capacitados;
capacitados em |capacitados/Total 100% 60% Anual Comunicar seus
temas de de servidores e superiores hierarquicos
seguranca da terceirizadosx100 para inclusdo do servidor
informagao no préximo ciclo de
Infragbes ao Quantidade de  |Quanto maior |Area de TIC
Termo de infragdes ao o percentual, :
. b Zero Zero Trimestral Nada a fazer

Responsabilidade [Termo de pior
de TIC Responsabilidade

Fonte: Elaboragdo prépria
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O monitoramento tem como objetivo assegurar que a construcdo, implementacdo e resultados do
processo de gestdo de riscos se concretizem conforme o esperado. Também permite identificar fragilidades e
possibilidades de melhoria. Ele é feito de forma descentralizada pelos proprietarios dos riscos, que sdo os
gestores em seus respectivos dmbitos e escopos de atuagdo (Primeira Linha, do Modelo de Trés Linhas).

Os indicadores-chaves de desempenho que nao alcangarem as metas previstas deverao ser revisados,
cabendo aos gestores proprietarios dos riscos a elaboragdo de um plano de agdo com proposta de medidas
visando a melhoria das métricas.

Como produto final de um ciclo de monitoramento e avaliacdo de indicadores, é possivel que surjam
sugestdes de melhorias, revisdes ou mudangas em qualquer das fases do processo ou da metodologia de gestdo
de riscos.

Compete a Terceira Linha, composta pelo controle interno, fazer uma avaliagdo objetiva e independente
dos controles e da gestdo de riscos. Complementarmente, é responsabilidade da Segunda Linha avaliar a
adequacao, a suficiéncia e a eficdcia do processo de gestdo de riscos, revisando a politica e a metodologia de
gestdo de riscos sempre que necessario.

Consideragoes Finais
A metodologia é composta pelas etapas: entendimento do contexto, identificagdo e andlise de riscos,
avaliacdo de riscos, tratamento de riscos, comunica¢do e monitoramento. Cada etapa visa atingir os objetivos
especificos do processo de gestao de riscos e controles internos da gestao.

Conforme citado anteriormente, a metodologia de gestdo de riscos adotada pela CGE pode ser adaptada
e aplicada em todas as organizagOes e contextos.
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GLOSSARIO
Para fins deste documento, consideram-se os seguintes conceitos:

e Accountability ou prestacdo de contas: conjunto de procedimentos adotados pelas organizagdes
publicas e pelos individuos que as integram que evidenciam sua responsabilidade por decisGes tomadas
e a¢bes implementadas, incluindo a salvaguarda de recursos publicos, a imparcialidade e o desempenho
das organizagoes;

e Apetite a risco: nivel de risco que a organizacdo estd disposta a aceitar;

e Contexto do processo de gestdo de riscos: compreensdo dos ambientes externo e interno no
qual a organizagdo opera, e deve refletir o ambiente especifico da atividade ao qual o objeto de gestado
de riscos é aplicado;

e Controle interno: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacgdes, entre outros, operacionalizados
de forma integrada, destinados a enfrentar os riscos e fornecer seguranga razoavel de que os objetivos
organizacionais serdo alcancados;

e Eventos: sdo incidentes ou ocorréncias originadas a partir de fontes internas ou externas, que
afetam a organizagdo, provocando impacto positivo, negativo ou ambos;

e Gestdo de riscos: aplicacdo sistematica de politicas, procedimentos e praticas que contemplam
as atividades de identificagao, andlise, avaliagdo, tratamento e monitoramento de potenciais eventos
gue possam afetar a organizacgdo, cujo objetivo e fornecer seguranga razoavel quanto a realizacdo dos
objetivos da organizagdo;

e Governanga publica: conjunto de mecanismos de lideranca, estratégia e controle postos em
pratica para avaliar, direcionar e monitorar a gestao, com vistas a condugao de politicas publicas e a
prestacao de servigos de interesse da sociedade;

e Maedida de controle: medida aplicada pela organizagdo para tratar os riscos, aumentando a
probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam alcangados;

e Meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

e Objetivo organizacional: situagdo que se deseja alcangar de forma a se evidenciar éxito no
cumprimento da missdo e no atingimento da visdo de futuro da organizagao;

e Processo: conjunto de acOes e atividades inter-relacionadas, que sdo executadas para alcangar
produto, resultado ou servigo predefinido;

e Proprietario do risco: pessoa ou entidade com a responsabilidade e a autoridade para gerenciar
o risco;

e Risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos objetivos
organizacionais.

e Risco inerente: risco a que uma organizagdo estd exposta sem considerar quaisquer medidas de
controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

e Risco residual: risco a que uma organizagdo esta exposta apds a implementagdo de medidas de
controle para o tratamento do risco.
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ANEXOS
Seguem abaixo todos os modelos de planilhas e formularios apresentados na metodologia. Os arquivos
eletronicos podem ser baixados em link especifico na pagina eletronica da Controladoria Geral do Estado de Sdo
Paulo.

Quadro 1: Contexto de Gestdo de Risco

PLANEJAMENTO ESTRATEGICO

ORGAO/AUTARQUIA/FUNDAGCAO
MISSAO

VISAO

VALORES

DEFINICAO DO ESCOPO

TiTULO

OBIETIVO(S) DIRETO(S)
OBIETIVO(S) ESTRATEGICO(S) ASSOCIADO(S)

PARTES INTERESSADAS
LEIS E REGULAMENTOS RELACIONADOS

SISTEMAS
UNIDADE RESPONSAVEL

DATA DE INiCIO

Fonte: Metodologia de Gestdo de Riscos - CGE-SP

Quadro 2: Matriz SWOT

MATRIZ SWOT
FORCAS FRAQUEZAS

OPORTUNIDADES AMEACAS

Fonte: Metodologia de Gestdo de Riscos - CGE-SP
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Quadro 3: Planilha de Apoio - Identificagdo e Andlise de Riscos*

IDENTIFICAGAO E ANALISE DE RISCOS >>>
Evento de Risco Causas Consequéncias

ID Objetivo (o que pode dar (o que pode causar  (quais os impactos  Categoria
errado/favorecer a organizacdo?) esse evento?) para o objetivo?)

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

Quadro 8: Planilha de Apoio - Avaliagdo de Riscos*

AVALIAGAO DE RISCOS >>>

Controles Identificados Controles Necessarios

Probabilidade Impacto Rvel de Risco (existentes) (agBes de controle)

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)
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Quadro 10: Planilha de Apoio - Plano de Tratamento de Riscos*

PLANO DE TRATAMENTO DE RISCOS >>>

Opcdes de

Prioridade T

Plano de Acdo Prazo Responséavel

1 Mitigar

2 Compartilhar

3 Evitar

3 Aceitar

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

Quadro 11: Plano de Comunicagao

PLANO DE COMUNICAGAO >>>
Atividades = Mensagem/ objetivo Publico-alvo  Midia Frequéncia Custo  Responsdvel Aprovacdo

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)

Quadro 12: Plano de Monitoramento

PLANO DE MONITORAMENTO >>>
Indicador Férmula Interpretagdo Responsivel Meta para 2022 Resultado em 2021 Periodicidade Plano de Agdo

Fonte: Metodologia de Gestdo de Riscos - Controladoria Geral do Distrito Federal (adaptado)
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