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COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM

ATA DA 362 (TRIGESIMA SEXTA) REUNIAO ORDINARIA DO
COMITE DE AUDITORIA ESTATUTARIO - CAE

1 — Data, hora e local da realizacéo:
Reunido realizada no dia 24 (vinte e quatro) do més de janeiro de 2020 na Rua Boa

Vista, 162 — 6° andar.

2 — Participantes:
Julio Sergio de Souza Cardozo — Coordenador do CAE

Afonso Antonio Hennel — membro do CAE
Silverio Crestana — membro do CAE

3 — Atualizagdo — Matriz de Risco

Matriz de Risco — Programa de Integridade

O Sr. Carlos Eduardo Teixeira Scheliga apresentou o Programa de Gestdo de

Riscos — janeiro — 2020 tratando os seguintes aspectos:

Gerenciamento de Riscos:

* Implantagéo do Relatério Trimestral sobre os avangos e realizagées da GRI;

* Inicio do mapeamento de processos e identificacdo de riscos em mais 11
geréncias;

* Elaboragdo do processo de contratagdo de consultoria para dar apoio ao
gerenciamento de riscos, cujo inicio dos servigos esta previsto para o 1°
trimestre de 2020;

+ Participagdao da GRI na elaboragdo do Plano de Negécios para 2020 e da
Estratégia de Longo Prazo 2021-2025;

Seguros concesséo linhas 8 e 9

+ Contratacdo e Gestao de contrato de consultoria em seguros para avaliar os
riscos das linhas 8 e 9 para elaboragao das clausulas da concesséo

Seguro dos administradores

» Gestao do contrato de seguro de responsabilidade dos administradores

Foi informado, ainda, que a GRI espera contratar consultoria externa para

elaborar a matriz de risco, tal como sugerido pela legislacao em vigor, até o final

do 1° trimestre de 2020. O CAE constatou que o referido Programa néo apresenta
cronograma de atividades.
4 — Atualizagdao — Cyber Security

Seguranca da Informacéo

O Sr. Carlos Alberto Tubertini — Geréncia de Tecnologia da Informagao esteve

presente em atendimento a convocagdo do CAE tratando de assuntos

relacionados a area da Tecnologia da Informacgao discorrendo sobre o universo
de abrangéncia da seguranc¢a da informagéo, equipamentos, servidores e rede,
servigos, equipe, confidencialidade, integridade e disponibilidade dos dados
sistemas. Conforme abaixo: ’

Confidencialidade - Privacidade dos dados: Senhas seguras (regras de formagéo

e periodicidade de validade) para acesso a rede de dados e sistemas; Controle

de acesso aos sistemas e base de dados: Normatizado, conforme NS GF1/001 -

Anexo 2 - Termo de responsabilidade - Iltem 8.2 (texto no Login); Controle de

acesso externo: via VPN (workstation) ou site seguro (Intranet); Parceiros

externos: Clausulas de confidencialidade (CCI). (K_\
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Integridade - informacdo sem erros: Acesso a base de dados: Somente via
sistemas; Controle de acesso: Liberagédo pelos gestores dos sistemas; Auditoria
interna e externa realizada tanto por geréncia da CPTM, como por auditores
externos contratados; Sites seguros (https://): Nunca ocorreu pichagéo, phishing
ou sucesso em ataques DDoS.; Prodesp realiza periodicamente teste de
seguranca (ataques); Implementado novo firewall/Proxy FORTINET; e-mails
recebidos; e-mails enviados; Malware bloqueados.

Disponibilidade - Tempo e acessibilidade que se tem dos dados e sistemas: Data
Center: Sala cofre certificada de acordo com a norma NBR 15.247. Ambiente
estanque, testado e certificado com protegéo contra fogo, calor, umidade, gases
corrosivos, fumaga, agua, roubo, arrombamento, acesso indevido, além de
sabotagem, impacto, p6, explosdo, magnetismo e armas de fogo; Alta
disponibilidade: Redundéancia no Data Center de forma que esteja continuamente
operacional; Disponibilidade da Internet (pagina CPTM): acima de 99% (Anual);
Disponibilidade da Intranet: acima de 99% - (Anual); Disponibilidade dos
sistemas criticos: 99% — (Anual); Firewall, Proxy.

Questionado o Sr. Tubertini informou que a Tl operacional/circulagdo de trens nao
tem comunicagéo externa, o acesso e feito por um painel sinético e o acesso ao
controle de trens n&o é feito via internet e sim por um software independente. N&o
existe acesso externo. O Data Center - sala cofre certificada esta localizada no
prédio de Presidente Altino e ndo existe redundancia.

Com relagéo ao armazenamento de dados: em nuvem externa - e-mails; e, em
nuvem interna (servidores) — dados da Companhia.

O CAE considera como riscos: Data Center (sala cofre) em Presidente Altino
que devera ser deslocado para outra area em fungéo da futura concesséo da
Linha 8 e a falta de redundéncia fisica.

5 - Demonstragdes Contabeis, acompanhamento orgamentario e fluxo de caixa
Estiveram presentes a Senhora Ivone Ferraz Anacleto e a Senhora Marli Candido
Dutra para informagdes sobre o andamento dos trabalhos de fechamento do
balango. Nao havendo comentarios adicionais

6 - NADA MAIS havendo a tratar, foi encerrada a reunio e lavrada a presente ata.
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Membro
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