< CPTM

ATA DA 822 (OCTAGESIMA SEGUNDA) REUNIAO ORDINARIA DO
COMITE DE AUDITORIA ESTATUTARIO — CAE

1 — Data, hora e local da realizacao.

Reunifo realizada no dia 24 (vinte quatro) do més de novembro de 2021. Em atendimento
as recomendacdes contidas nos Decretos n° 64.862/2020 e 64.864/2020, que tratam de
medidas temporarias e emergenciais de prevengdo de contagio pelo COVID-19, a 82°
Reunigo Ordinaria do Comité de Auditoria Estatutario — CAE, de modo “virtual’, por video
conferéncia, Microsoft Teams — 9h00 as 12h horas.

2 — Participantes:
Afonso Antonio Hennel — membro do CAE

Elionor Farah Jreige Weffort — Coordenadora do CAE
Silverio Crestana ~ membro do CAE

Secretaria de Governanca:
+ Carolina Vilela Santoro de Castro Vianna Jacob
e Leila Cristina P. R. Serrano
¢ lara de Moraes Forjaz- convidada

3 - Assuntos:
3.1 - Planejamento e aprovagao das Atas do CAE

Os membros do CAE se reuniram sem a presenga da secretaria para a discusséo e
tratativas sobre as matérias que serio objeto de analise nas reunides do dia de trabalho.

3,2 - Geréncia de Conformidade, Controles Internos e Riscos
— Sérgio de Carvalho Junior
Analise do Relatorio Mensal da GRI — Destaques:
- Manual de Politicas e Praticas da empresa;
- Monitoramento dos riscos identificados e as agdes para mitigar os efeitos;
- Relatério de Atividades da GRI — Anual

Documentos disponibilizados:
- Relatdrio Trimestral GRI;
- Riscos Empresariais.

Tendo em vista a disponibilizagdo do material com antecedéncia, o CAE solicitou que a
exposicéo seja somente sobre 0s pontos de destaque para a discussao.

Relatério Trimestral

O Sr. Sérgio de Carvalho Junior — GRI iniciou a apresentacéo informando que o modelo /\'
de relatdrio apresentado € igual ao encaminhado aoc CODEC para atendimento a
Deliberagdo CODEC n° 02/2018, portanto questiona se existe a necessidade de alteragao

no modelo apresentado ao CAE. ;
Com relagéo a Matriz de Risco foi destacado que: . ’
= A empresa esta mobilizada na finalizagdo da Matriz de Risco. O avango & visivel, M
tendo em vista que toda a construgéo da matriz de risco apresentada foi realizada
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de "forma caseira” e sem recursos adicionais. A apresentagdo e discusséo sobre
o tema demonstraram gue a Companhia tem ¢omo ideniificar as fontes de risco
€ 0s responsaveis por cada um dos riscos empresariais apontados.

= Em relagfo ao cronograma de agdes da matriz de risco, a previsio é de que
ocorra, no 1° semestre de 2022, a definicio dos indicadores de riscos
empresariais e o lancamento do Sistema de Gestéo de Riscos — SGR, ferramenta
desenvolvida internamente. Foram identificados 12 grandes riscos empresariais,
0 mapa de calor foi concluido e encontra-se em fase de producéo dos indicadores
e identificac8o das a¢bes mitigadoras.

* A matriz de Risco ja conta com a identifica¢do da area gestora e os responsaveis
pelas tarefas que influenciam no seu resuitado direto.

= A contratac@o da consulteria para auxiliar a CPTM no desenvolvimento da Matriz
de Riscos ainda nio foi efetivada em virtude da demora na liberagdo pelo
COETIC e espera que o edital seja publicado em breve. Adicionalmente informou
que a valoragdo da contratacdo da consultoria, elaborada pela Geréncia de
Custos foi muito boa e contou com a ajuda da Geréncia de Tecnclogia da
Informagéo — GFI na construcéo das especificacdes técnicas necessarias.

Com relagéo as politicas os destagues foram: a criagdo da Geréncia de Governanca e o
Comité de Governanca; 0 acompanhamento das politicas aprovadas e das que estdo em
reviséo e; a revisdo do CCl que tem pautado toda a gestdo da Companhia; a revisdo de
todo o sistema normativo que detalham e operacionalizam as politicas da Companhia.

Comentarios e Sugestdes do CAE

O CAE agradeceu a apresentacdo do Sr. Sérgio. Em relaco ao relatério da GRI, o CAE
entendeu que é necessaria a manuteng¢ao do relatdrio mensal, de modo a possibilitar,
neste momento, o acompanhamento més a més da construgdo da matriz de risco da
Companhia. Sobre a matriz de riscos, o CAE: i. reconheceu e parabenizou os esforgos
da equipe da GRI no desenvolvimento da matriz e na busca por solugbes alternativas
para superar as dificuldades, tendo em vista que todo o trabalho foi realizado de forma
caseira e com recursos proprios, que sao limitados; ii. observou que os resultados obtidos
até o momento geram estimulos aos colaboradores; iii. reforgou a necessidade de buscar
suporte em uma consultoria externa que permita um salto de qualidade e aprimoramento
do que foi desenvolvido internamente, em especial para orientar na andlise e
detalhamento dos riscos; iv. sugeriu que a GRI faga contatos com outras empresas do
Estado que ja contrataram este tipo de consulieria para assegurar que o Edital e a
empresa contratada efetivamente atendam as necessidades da Companhia; v.
recomendou & compra de um sistema de gestdo de riscos com ferramentas mais robustas
gque facilite a integracéo com as areas e; vi. recomendou que a CPTM procure o érgéo
controlador — CODEC quando da discuss8o do apetite ao risco, tendo em vista a
participacao societaria do Estado na Companhia.

Em relagéo as politicas e normativos que orientam sua implementacéo, o0 CAE sugeriu a
contratacdo de uma consultoria para mapeamento de conformidade das politicas e na
orientacéo de sua implantacao.

3.3 — Auditoria
- Juliana Stark - DRAU ‘

- Supervisdo da Auditoria Interna:
- Relato dos Trabalhos de Auditoria Interna em andamento no més;

(,
Documentos disponibilizados: \7‘/

A
)
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- DRAU - Atividades até 16-11-2021

Tendo em vista a disponibilizagdo do material com antecedéncia, o CAE solicitou que a
exposi¢io seja somente sobre os pontos de destaque para a discusséo. A Sra. Juliana
Stark — DRAU iniciou a apresentacio destacando os principais aspectos do PAINT 2022:
» Ja abrange a matriz de riscos, tendo em vista a finalizac&o pela GR!;
= Q PAINT esta no 3° ano do ciclo;
" A Revisfio dos objetos auditaveis que passaram de 119 para 89;
» Qs critérios foram mantidos;
» Definigao dos riscos sob a ética da auditoria: relevancia, criticidade e maturidade,
= Utilizagdo de uma classificagdo conservadora dos processos selecionados para
auditoria, gque foi semelhante a percepcéo da Diretoria;
= 49 objetos selecionados para auditoria em 2022,
» O Contrato do CBTC esta destacado para realizagdo de auditoria conforme
orientagdo do CAE;
= Prevista Auditoria nos controles, aquisi¢do e fornecimento de EPI envolvendo o
almoxarifado e o recursos humanos;
» Controle sobre o registro de frequéncia e horas extras, que abrange o trabalho
remoto;
= Auditorias continuas em andamento e;
= Controle no uso de drones e fiscalizaco de portarias.

Comentarios e Sugestdes do CAE

O CAE destacou a posigdo do CODEC, conforme explanado na reuni&o de Comités de
Auditoria realizada no ambito de todo o Estado, sobre a necessidade de uma gestéao
patrimonial mais efetiva. Informado da existéncia de um Grupo de Trabaiho Interno, o CAE
solicita que seja agendada uma apresentagao para tratar do assunto, incluindo a questio
das concesstes. Reconheceu que o Plano Anual de Auditoria estd bem abrangente, mas
destaca sua preocupagio com as transacdes entre partes relacionadas e orienta que tao
logo as diretrizes/regramento sejam estabelecidas em norma especifica, a Auditoria devera
incluir no respectivo plano anual.

Manteve, ainda, a recomendac¢do permanente da necessidade de emprego de automacao
e inteligéncia artificial nos trabalhos de auditoria, tendo em vista a grande quantidade de
transagfes e contratos a serem auditados, bem como a capacitagéo constante da equipe
com vistas, entre outros aspectos, a busca de certificacdo da Auditoria Interna da CPTM
junto ao llA.

3.4 — Canal de Dendncias / Quvidoria / Comité de Etica )
- Sergio de Carvalho Junior - Coordenador do Comité de Etica

- Supervisionar o Canal de Dendncias, Ouvidoria, Comité de Etica: Ocorréncias e /
solugdes.
Documentos disponibilizados:
- Relatério Comité de Etica OUTUBRO.
3

A Dra. Carolina — GRG mostrou as providéncias e as ferramentas que estdo sendo
adotadas para o acesso dos membros do CAE ao Canal de Denuncias, bem como a
criagéo de um e-mail “Fale com o CAE”, o que permitira que o Comité receba denuncias.
Foi informado que o acesso ao Canal de Denlncias deverd se dar em ambiente da
Companhia.
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O Sr. Sérgio de Carvalho Junior — GRI ingressou a reunido e iniciou a exposigédo,
destacando os seguintes pontos: i) Fluxo das demandas e, ii) Acesso ao canal, conforme
exposto pela Dra. Carolina.

Comentarios e Sugestoes do CAE

Em sintese, o CAE: i. reforgou a relevancia do canal de dentncias e a necessidade de
assegurar o seu funcionamento adequado; ii. manifestou duvidas com relagao ao fluxo
das demandas que poderéc entrar pela via do e-mail “Fale com o CAE", o que néc &
muito claro em se fratando de empresa estatal e, neste sentido, entende que o apoio da
Geréncia Juridica, do CODEC e do Grupo de Governanga existente no ambito do
Conselho de Administrag@io sdo importantes para delimitar o que atribuig@o do CAE; iii.
ressaltou a necessidade, no Canal de Dentncias, de um fluxo pré-estabelecido para as
denuncias consideradas relevantes de forma que elas cheguem ao CAE e CA para o
efetivo acompanhamento, contemplando, entre ocutros aspectos, filtros que considerem o
tipo de conduta, gravidade e posi¢do do denunciado, instituindo procedimentos que
tragam seguranga para todos.

3.5 - Cyber Security
- André de Almeida Catarino Pereira — Gerente de Tecnologia da Informagao.
- Carlos Albertc Tubertini — Assessor da Geréncia de Tecnhologia da Informacéao

Medidas relativas a Cyber Security

Documentos disponibilizados:
- CIA_v05 - Segurancga da Informagao.

Tendo em vista que o material foi disponibilizado com antecedéncia, a apresentacao foi
dispensada e o Senhor Carlos Alberto Tubertini destacou somente os principais pontos,
conforme abaixo:

A Politica de Seguranga da Informacéo ja foi elaborada e esta aguardando a
validacéo para a devida publicacao;

Apresentou os dados do ambiente tecnolégico: i) dados da equipe; ii} servidores e
redes; iii} servigos.

Confidencialidade com senhas seguras para acessoc aos dados e sistemas;
Controle de acesso normatizado e com assinatura de termo de responsabilidade
diario;

Controle de acesso externo realizado pela VPN ou site seguro;

Para todos os parceiros externos tém clausula de confidencialidade prevista no CClI;
Acessos aos sistemas s&o definidos e aprovados pelo gestor da &rea responséavel,
Auditoria realizada anualmente pela empresa contratada;

N&o houve “pichacbes” ou sucesso de ataques - sites seguros;

Ha realizacio constante de testes de invaséo;

Disponibilidade de: i) sala cofre ceriificada; i) alta disponibilidade - redundancia; iii)
disponibilidade de internet, intranet e de sistemas criticos acima de 99%;

Aparato de seguranga, na visdo dele, muito robusto com: i} Firewall Proxy; ii)
Antivirus; iii) AntiSpam;

O mapa da riscos da Tl ja foi elaborado e estdo sendo trabalhadas as agd
mitigadoras para cada risco identificado;

Cyber Seguranga na Pandemia: i) home office implantado em mar¢o/2020; ii) VPN
suportou e vem suportando de acordo; iii) utilizagc8o da ferramenta “Teams” e; iv)
acompanhamento constante.
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Sobre a LGPD, informou as seguintes acgfes: i) mapeamenic de todos os riscos e
identificacao das agdes mitigadoras para os riscos mapeados; ii) Implantac&o do canal de
comunicacdo da LGPD,; iii) identificagdo de todos os processos; iv) coleta dos dados; v)
revisdo/adequacgio das normas vigentes; vi) identificacio de solugbes para seguranca de
LGPD e; vii) realizagédo do curso sobre LGPD.

O Sr. André — GFI fez as consideragdes finais destacando as necessidades e principais
realizagbes da Geréncia de Tecnologia da Informacao: i) existe a previsédo de grande
investimento no parque tecnolégico da Companhia; ii) implantacdo do datacenter
redundante; iii) atualizagdo tecnoldgica; iv) previsdo orcamentaria para a tecnologia da
informag&o em 2022 na ordem de R$ 7,5 milhdes e; v) aquisigio de novo ERP previsto para
o 1° trimestre de 2022.

Comentarios e Sugestdes do CAE

O CAE agradeceu a apresentacéo e reforgou a necessidade da aquisi¢&o do novo ERP para
a area financeira e contabil, melhorando a performance das &reas envolvidas,
principalmente com a eliminacao de langamentos manuais que geram riscos a Companhia.
Destacou, ainda, a necessidade de manuten¢éo dos testes e outras medidas para evitar
cyber ataques, incluindo a previs&o explicita de um plano de crise em caso de ocorréncia.

4 - Pendéncias:

PENDENCIAS
Assuntos Responsavel

Pautar para préxima reunido o assunto sobre Gestdo | Secretaria de Governanga
Patrimonial

NADA MAIS havendo a tratar, foi encerrada a reunido e lavrada a presente ata.

AL A S

Eleyﬁ’ FARAH/JREIGE WEFFORT ] AFONSO ANTONIOIHENNEL
Coordenadora M
SILVERJQQBES’I’ANA ’ CAROLINA VILELA SA ORO DE
Membro CASTRO VIANNA COB
/ Secretaria



