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Manual Orientativo LGPD

1. Apresentacao

A protecado de dados pessoais tem-se demonstrado um elemento
essencial da governanca de dados no setor publico brasileiro,
especialmente no contexto da transformacao digital do Estado.
Embora a Administracdo Publica ja tivesse o dever legal de proteger
as informacdes dos cidaddos, amparado, inclusive, pela Lei de
Acesso a Informacéo (Lei n° 12.527/2011 - LAI), a promulgacéo
da Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018
- LGPD) trouxe novos fundamentos, principios e conceitos que
contribuem para a instrumentalizacdo dessa responsabilidade,
em especial ao introduzir abordagens mais robustas de gestéo
de riscos e governanca de dados, consolidando a necessidade de
tratar as informacdes pessoais, em todo o seu ciclo de vida, com
transparéncia, seguranca e respeito aos direitos fundamentais.

Neste cenéario, o Estado de S&o Paulo, por meio do Decreto
n° 65.347/2020, estabeleceu diretrizes especificas para a
implementacdo da LGPD no d&mbito da Administracdo Publica
Estadual direta, autarquica e fundacional. Com base nesse marco
regulatorio, nas Deliberacdes Normativas do Comité Gestor de
Governanca de Dados e Informacées do Estado de Sdo Paulo
(CGGDIESP), na Lei Geral de Protecéo de Dados, nas melhores
praticas nacionais, considerando, também, as consultas mais
recorrentes ao Encarregado de Protecdo de Dados da Administracao
Direta estadual, foi concebido o presente Manual Orientativo.

Este Manual tem como finalidade apoiar os 6rgaos e entidades
estaduais na estruturacéo e fortalecimento de seus programas de
conformidade a LGPD, fornecendo orientacdes praticas e modelos
de referéncia que auxiliem na adocédo das medidas legais, técnicas
e administrativas necessarias ao adequado tratamento de dados
pessoais.
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Mais do que atender a exigéncias legais, a protecdo de dados
pessoais deve ser compreendida como um instrumento primordial
para garantir a privacidade e a liberdade dos individuos, protegendo-
0s contra o uso indevido e 0 acesso ndo autorizado as suas
informacdes, fortalecendo a confianca da sociedade no servico
publico e promovendo uma relacdo segura e transparente entre o
Estado e o cidadéo.

Esperamos que este material contribua para a consolidac&o de
uma cultura institucional voltada ao adequado tratamento de dados
pessoais e a seguranca da informacé&o, em plena harmonia com as
diretrizes de transparéncia publica, promovendo uma gestéo publica
mais ética, moderna e eficiente.

7
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2. FundamentosdalLGPD

A Lei Geral de Protecdo de Dados Pessoais tem por objetivo, nos termos de seu
artigo 1°, “proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural”, sendo aplicavel
tanto ao setor publico quanto ao setor privado, estabelecendo regras claras
para o adequado tratamento de dados pessoais, conferindo aos individuos
maior controle sobre suas informacoes.

No ambito da atuagdo estatal, ao regulamentar o tratamento de dados, a
LGPD busca equilibrar o interesse publico e a prestacao de servicos eficientes
com a prote¢do da dignidade e da autonomia dos titulares. A lei reforca a
responsabilidade dos atores envolvidos no tratamento desses dados e fomenta
uma cultura de respeito a privacidade, vital para o fortalecimento da confianga
entre cidadaos, governos e institui¢des priva-das.

Assim, a LGPD vai além da conformidade normativa: ela representa um
compromisso com o respeito a pessoa humana e a construcdo de uma
administracdo publica mais transparente e responsavel no uso das informagoes
que coleta e trata.

Conceitos basicos

A compreensao de conceitos estruturais da LGPD ¢ indispensavel para
que os orgédos e entidades publicas possam adequar suas praticas de
tratamento de dados pessoais. Assim, apresentamos didaticamente alguns
dos constantes no artigo 5° da lei:

Dado pessoal: qualquer informacéo relacionada a pessoa natural
identificada ou identificavel, como nome, CPF, endereco, e-mail.

Dado pessoal sensivel: corresponde a informacdes de pessoa natural
sobre sua origem racial ou étnica, suas conviccdes religiosas, opinides
politicas, filiacdo sindical ou a organizacéao religiosa, filoséfica ou politica,
sobre sua saude ou vida sexual, bem como seus dados genéticos ou
biométricos. Possui requisitos especificos para tratamento, estabelecidos
na LGPD.
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Tratamento: toda operacéo realizada com dados pessoais, como coleta,
recepcao, classificacao, utilizacao, acesso, reproducao, armazenamento,
arquivamento, eliminacédo, entre outras. Por exemplo: registros de acesso
ainstalacdes, preenchimento ou digitalizacdo de formularios, alteracao de
dados cadastrais, analise de requerimentos, eliminacdo de documentos
conforme tabela de temporalidade.

Controlador: pessoa natural oujuridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais.
No dmbito do Poder Publico, a ANPD (2022) orienta que as obrigacdes
tipicas de controlador “devem ser distribuidas entre as principais unidades
administrativas despersonalizadas que integram a pessoa juridica de direito
publico e realizam tratamento de dados pessoais”. Nesse sentido, no &mbito
da Administracado Direta, compete ao Estado de Sdo Paulo esse papel,
que é exercido por intermédio dos titulares das Secretarias de Estado e
autoridades de nivel hierarquico equivalente. Ja na Administracdo Indireta,
dada a caracteristica de possuir natureza juridica propria, cada autarquia,
fundacédo publica, sociedade de economia mista e empresa publica sera
a controladora quando atuar com poder decisério sobre as finalidades e
elementos essenciais do tratamento de dados pessoais.

O operador deve ser uma entidade distinta do controlador, isto é, que
ndo atua como profissional subordinado a este ou como membro de suas
unidades.

Operador: pessoa natural ou juridica, contratada ou designada para
realizar o trata-mento de dados em nome do controlador. Exemplo:
empresas terceirizadas que operam sistemas para 6rgéos publicos.
Importante destacar que o operador é uma entidade distinta do controlador.
Portanto, um empregado ou servidor publico do quadro da propria
organizacdo ndo é um agente de tratamento, por estar exercendo atividades
enquanto um profissional subordinado ao controlador.

Encarregado: pessoa indicada pelo controlador para atuar como canal
de comunicacédo entre o 6rgado ou entidade, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD), observado o art. 41
da LGPD. Na Administracao Direta do Estado de S&o Paulo, esse papel é
exercido pelo Ouvidor Geral do Estado, nos termos do art. 6° do Decreto n°
65.347/2020, cabendo aos dirigentes maximos das autarquias, fundacdes
mantidas pelo Poder Publico, empresas publicas e sociedades de economia
mista designar o encarregado de sua respectiva entidade.

9
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Finalidade da LGPD no setor publico

A LGPD aplica-se também ao setor publico, impondo obrigacdes claras aos
orgéos e entidades da Administracao Publica. Como destacam Cristévam
etal. (2021), alei € o marco de uma nova etapa para a governanca de dados

no dmbito publico, voltada para a protecdo dos direitos e garantias basilares

de liberdade, privacidade e desenvolvi-mento da personalidade. Nesse
contexto, observa-se que a lei visa assegurar que o tratamento de dados

pessoais seja realizado de maneira adequada, segura e transparente, além

de contribuir para a mitigacdo de eventuais irregularidades no tratamento
de dados pessoais.

Proteger os direitos funda-
mentais: zelar pela privaci-
dade, liberdade e pela pro-
tecdo dos dados pessoais,
enquanto direitos constitu-
cionais dos cidadéos.

Promover a transparéncia:
assegurar que os titulares
saibam como seus dados
sdo coletados, usados
e compartilhados pelos
érgdos publicos.

Promover a segurancga:
adotar medidas de prote-
¢80 para prevenir acessos
ndo autorizados, vazamen-
tos e outras ameacas, as-
segurando a integridade
e a confidencialidade das
informacdes pessoais.

YN VN

Tratamento adequado:
garantir que o tratamento
de dados pessoais seja re-
alizado em conformidade
com a LGPD e as demais
normas aplicaveis, asse-
gurando a legalidade e a
legitimidade das acdes da
Administracao Publica.

Atender a finalidade
publica e ao interesse co-
letivo: garantir que o uso de
dados pessoais pelo poder
publico observe o exerci-
cio de suas competéncias
legais, a execucdo de po-
liticas publicas ou a oferta
de servicos de interesse
social.

Estabelecer mecanis-
mos de responsabiliza-
cédo: reforcar o dever dos
agentes publicos de agir
com diligéncia e prestar
contas quanto ao uso de
dados pessoais sob sua

responsabilidade.
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Principios da LGPD aplicaveis a
Administracao Publica

Para alcancar seu objetivo, a Lei Geral de Protecdo de Dados elenca, em seu
artigo 6° relevantes principios que devem ser necessariamente observados
no tratamento de dados pessoais, inclusive por 6rgdos e entidades da
Administracdo Publica.

Finalidade: o tratamento
deve ocorrer para proposi-
tos legitimos, especificos
e explicitos, informados
ao titular, sem possibilida-
de de tratamento posterior
incompativel com essas
finalidades.

Necessidade: limitagc&o do
tratamento ao minimo ne-
cessario para a realizacao
de suas finalidades.

Qualidade dos dados: os
dados devem ser exatos,
claros, relevantes e
atualizados.

Seguranca: adocédo de
medidas técnicas e admi-
nistrativas aptas a prote-
ger os dados pessoais de
acessos nado autorizados
e situacdes acidentais ou
ilicitas.

Adequacéo: compatibili-
dade do tratamento com
a finalidade informada.

Livre acesso: garantia de
consulta facilitada e gra-
tuita aos titulares, em es-
pecial sobre a forma e a
duracéo do tratamento de
seus dados.

Transparéncia:os titula-
res devem ser informados
de maneira clara, precisa
e acessivel sobre o trata-
mento de dados pessoais.

Prevencdo: adocdo de
medidas para evitar danos
aos titulares, em virtude do
tratamento de seus dados.

N&do discriminacéo:
vedacao ao tratamento de
dados para fins discrimina-
torios, ilicitos ou abusivos.

1"
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Responsabilizacdo e prestacdo de contas: o controlador deve
demonstrar a adocdo de medidas eficazes para assegurar a
conformidade com a LGPD.

Esses principios ndo apenas orientam a conduta dos érgaos e entidades
publicas, mas também funcionam como base para avaliagcdes de
conformidade e responsabilizacdo em caso de violacdes. Depreende-se,
ainda, que tais principios orientam para que a coleta de dados deve ser a
minima possivel para o atendimento da finalidade pretendida, bem como
as demais etapas de tratamento devem observar, desde a concepcao,
procedimentos estruturados para a aplicacdo de técnicas e demais medidas
organizacionais de protecdo de dados durante todo o ciclo de vida da
informacéo (minimizac&o de dados e privacidade por desenho).

Esse tratamento orientado desde a concepgédo também contribui para
que o poder publico possa melhor cumprir os deveres relacionados ao
acesso ainformacédo, ao mitigar esforcos para tratamento de dados antes
da disponibilizacdo publica. Ou seja, a combinacdo entre privacidade
por desenho e transparéncia por desenho, aplicada aos processos de
trabalho da organizacéo, proporciona maior eficiéncia estatal tanto na
asseguracédo da protecao de dados pessoais restritos quanto na garantia
da transparéncia publica.

Hipoteses legais de tratamento de dados pessoais
no setor publico

A LGPD dedica um capitulo especifico (Capitulo IV) para disciplinar
as atividades de tratamento realizadas pela Administracédo Publica. Da
leitura do mencionado capitulo, em conjunto com outros dispositivos da
lei, a exemplo do art. 7°, observamos as bases legais que legitimam esse
tratamento, apresentando caracteristicas distintas do setor privado. Por
exemplo, geralmente ndo € aplicavel o consentimento do titular para o
exercicio de atividades proprias de érgéos e entidades do Administracdo
Publica, sendo as hipdteses legais mais recorrentes as apresentadas a
seguir:

Cumprimento de obrigacao legal ou regulatéria: por exemplo, o tratamento
de dados de servidores para fins de folha de pagamento.
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Execucao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres: como
o tratamento de dados de usuarios do SUS.

Realizacao de estudos por érgao de pesquisa, garantida, sempre que
possivel, a anonimizacédo dos dados pessoais.

Protecao da vida ou da incolumidade fisica do titular ou de terceiros.

Tutela da saude, exclusivamente em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria.

Execucao de contratos ou de procedimentos preliminares relacionados.

Garantia da prevencao a fraude e a seguranca do titular.

Os dados pessoais tratados pelo poder publico podem ser compartilhados
entre entes instituicdes publicas, desde que observadas as finalidades
especificas de execucado de politicas publicas e atribuicéo legal pelos
orgdos e pelas entidades publicas, respeita-dos os principios de protecdo
de dados pessoais.

Ja o compartilhamento entre o Poder Publico e entidades privadas somente
pode ser realizado quando observados requisitos adicionais definidos
nos artigos 26 e 27 da LGPD, sendo, inclusive, prevista a necessidade de
comunicacao a Autoridade Nacional de Protecédo de Dados.

Relevante destacar que o tratamento de dados por um operador, a exemplo
de uma empresa de tecnologia contratada para desenvolvimento e suporte
de sistema, ndo caracteriza compartilhamento de dados pessoais por si sé.

O que significa tratar dados?

Para que essas atividades sejam conduzidas em conformidade com a
legislagdo, é importante compreender o que significa tratar dados pessoais.
Segundo a LGPD (art. 5° X), tratamento € toda operacéo realizada com
dados pessoais, como as que se referem a coleta, producéo, recepcao,
classificacao, utilizacdo, acesso, reproducdo, transmissao, distribuicéo,
processamento, arquivamento, armazenamento, eliminacé&o, avaliacéo
ou controle da informacé&o, modificacdo, comunicacédo, transferéncia,

13
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difusédo ou extracdo. Assim, observa-se que o conceito de tratamento é
bastante amplo, indicando a relevancia da consolidacédo de uma cultura
de privacidade na organizacdo e impondo constante atencédo de todos os
agentes publicos no tratamento de informacdes pessoais, sendo relevante
apresentar alguns exemplos de situacées comuns no dia a dia de trabalho,
que podem comportar riscos ao adequado tratamento de dados pessoais:

« anotacdo de dados pessoais de um usudrio de servico durante um
atendimento telefénico, mantendo a folha utilizada em cima da
estacdo de trabalho;

« enviode e-mail com dados pessoais copiando pessoas que néo terédo
necessaria atuacao no caso;

« impressao de planilhas com informacdes pessoais em impressora
compartilhada, sem a retirada imediata do material;

* manutencdo de documentos contendo dados pessoais protegidos
em processo do SEl com nivel de acesso “publico”;

- descarte de codpias de documentos contendo dados pessoais sem
sua descaracterizacao;

+ atendimento de solicitagdes de informacdes pessoais por telefone,
sem mecanismos de confirmacgdo da identidade.

« comunicacao verbal de informacdes pessoais de cidaddos em
ambientes de circulacédo, como corredores ou recepcdes, expondo
dados indevidamente.

Cuidados no tratamento de dados pessoais

Como j& observamos, o zelo no tratamento de dados pessoais deve fazer
parte de nossa rotina. Assim, a adocao de cuidados em todo o ciclo de vida
dos dados é fundamental, envolvendo o uso, armazenamento e descarte. O
uso deve ocorrer com acesso restrito e conforme as finalidades legitimas
definidas. O armazenamento requer medidas de seguranca da informacéo,
como controle de acessos e protecdo contra acessos ndo autorizados. O
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descarte, por sua vez, deve ser realizado de forma segura e apenas quando
os dados deixarem de ser necessarios para o interesse publico ou para o
cumprimento de obrigacdes legais, observando a legislacédo e as normas
especificas que regulam a eliminacdo de documentos e informacdes no
ambito da Administracdo Publica, a exemplo da tabela de temporalidade
da organizacéo.

Exemplos praticos

Para ilustrar a aplicacéo pratica desses conceitos, € possivel observar
exemplos de tratamento adequado e inadequado:

Atualizar periodicamente os dados cadastrais de servidores com
base em obrigacao legal, mediante controle de acesso e registro
das operacdes realizadas; ou fazer uso compartilhado de dados
entre érgdos para execucdo de politicas publicas, mediante respaldo
normativo e transparéncia dos instrumentos de compartilhamento.

Utilizar dados de cidadéos obtidos em cadastro publico para
envio de material publicitario ou eleitoral; armazenar informacdes
sensiveis de saude em planilhas abertas, sem seguranca adequada;
ou ainda, compartilhar dados com terceiros sem respaldo legal ou
transparéncia quanto ao seu uso.

A conformidade com a LGPD, portanto, ndo se limita ao cumprimento
das hipdteses legais, mas exige postura ativa de todos os integrantes dos
orgéos e entidades publicas na protecao dos dados pessoais, com base
em principios claros e boas praticas de governanca.

15
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3. Estruturade Governancada Privacidade
no Estado de Sao Paulo

A conformidade com a LGPD exige a atuagdo coordenada de diferentes
instancias de governanca, tanto em nivel nacional quanto no &mbito da
Administracdo Publica Esta-dual. Esta secdo apresenta os principais
atores e estruturas responsaveis por orientar, regulamentar, implementar
e fiscalizar o tratamento de dados pessoais no Estado de S&o Paulo.

Autoridade Nacional de Protecao de Dados Pes-
soais (ANPD)

A ANPD é uma autarquia de natureza especial da administracdo publica
federal, vinculada ao Ministério da Justi¢ca e Seguranca Publica, que tem
a missao de zelar pela protecdo de dados pessoais, nos termos da Lei n°
13.709/2018. Dentre as competéncias previstas no artigo 55-J da LGPD,
destacamos as seguintes:

- editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecéo
de dados pessoais previstos nesta Lei;

- fiscalizar e aplicar san¢g8es em caso de tratamento de dados
realizado em descumpri-mento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso;

- apreciar peticdes de titular contra controlador apdés comprovada
pelo titular a apresentacao de reclamacédo ao controlador nao
solucionada no prazo estabelecido em regulamentacéo;

«  promover na populacdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de
seguranca;
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« realizar auditorias, ou determinar sua realizac&o, no &mbito da
atividade de fiscalizacdo, observados os requisitos da LGPD,
sobre o tratamento de dados pessoais efetuado pelos agentes de
tratamento, incluido o poder publico;

- implementar mecanismos simplificados, inclusive por meio
eletrénico, para o registro de reclamacdes sobre o tratamento de
dados pessoais em desconformidade com esta Lei. (Incluido pela
Lein°13.853, de 2019)

Comité Gestor de Governanca de Dados e Infor-
macdes do Estado de Sao Paulo (CGGDIESP)

O CGGDIESP, instituido pelo Decreto n°® 65.347/2020, é um érgéo colegiado
de carater consultivo, normativo e deliberativo, responsavel por uniformizar
normas e procedimentos relacionados a politica de governanca de dados e
informacdes (PGDI) no &mbito da Administracéo Publica estadual, incluindo
aimplementacéo da LGPD, atuando como instancia central de governanca
em protecdo de dados.

Encarregado pelo Tratamento de Dados Pessoais

O encarregado pelo tratamento de dados pessoais é a pessoa indicada
para atuar co-mo ponto de contato entre o 6rgéo ou entidade publica, os
titulares dos dados e a ANPD. Sua funcéao ¢é indispensavel para garantir a
comunicacao, a transparéncia e o cumprimento das diretrizes da LGPD no
ambito da Administragdo Publica.

O encarregado deve desempenhar, entre outras, as seguintes atribuicdes:

« Receber reclamacdes e comunicac8es dos titulares de dados
pessoais;

+  Receber comunicacdes da ANPD e adotar medidas cabiveis;

- Orientar os agentes publicos quanto as praticas de protecao de
dados;

17
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- Adotar medidas necessarias para a publicacéo dos relatdrios
de impacto, conforme solicitado pela ANPD;

No Estado de Sao Paulo, a designacédo de encarregado de protecédo de
dados pessoais € realizada nos termos do Capitulo Ill, do Decreto n°
65.347/2020. Ha um encarregado centralizado para a Administracdo Direta
e encarregados especificos nas entidades da Indireta. Essa particularidade
sera detalhada no tépico “Designacédo do Encarregado”.

Além das atribuicdes comuns ja mencionadas, cabe ao Encarregado de
Protecdo de Dados da Administracéo Direta recomendar, aos encarregados
designados pelas entidades da Administracdo Publica Indireta, a elaboracéo
de propostas de adequacéo a Politica de Protecédo de Dados Pessoais
(PPDP).

Agentes de Tratamento

Embora o papel do encarregado seja relevante para viabilizar a governanca
de dados e a conformidade com a LGPD, vale destacar que a adequacéo
as normas de protecdo de dados pessoais ndo se limita a atuacao desse
profissional. Todo o 6rgéo ou entidade publica, por meio de seus agentes
e colaboradores, possui responsabilidades especificas e intransferiveis. A
conformidade é um dever institucional que exige a atuacédo co-ordenada
de toda a estrutura organizacional.

O Controlador

O controlador de dados € o0 a pessoa natural ou juridica, de direito publico ou
privado, responsavel pelas decisdes sobre o tratamento de dados pessoais.
No setor publico, a ANPD orienta que essas responsabilidades devem ser
atribuidas as unidades administrativas que, de fato, realizam o tratamento
de dados. No Estado de Sdo Paulo, o papel de controlador na Administracao
Direta é exercido pelo proprio Estado, por meio dos titulares das Secretarias
de Estado e autoridades equivalentes. Ja na Administracdo Indireta, cada
autarquia, fundacéo, sociedade de economia mista ou empresa publica sera
considerada controladora quando decidir sobre as finalidades e as regras
do tratamento de dados pessoais, em razdo de sua autonomia juridica.
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O Operador

O operador é a pessoa, fisica ou juridica, contratada ou designada
para realizar o tratamento de dados pessoais em nome do controlador,
seguindo suas orientacdes e sem poder de decisdo sobre as finalidades do
tratamento. Um exemplo comum de operador sdo as empresas terceirizadas
que prestam servicos de processamento de dados ou operam sistemas para
érgéos publicos.

E importante destacar que o operador deve ser uma entidade distinta do
controlador. Assim, empregados e servidores publicos que atuam dentro
do 6rgédo ou entidade ndo sdo considerados operadores, pois exercem suas
funcdes como profissionais subordinados ao controlador e fazem parte da
estrutura organizacional da propria Administracdo Publica.

Agentes Publicos e demais colaboradores

A boa governanca de dados pessoais no ambito do Poder Executivo
estadual ndo depende apenas dos agentes de tratamento formalmente
designados (controladores e operadores). Todos os agentes publicos e
demais colaboradores que atuam nos drgédos e entidades estaduais
desempenham um papel central na protecéo das informacdes pessoais
sob responsabilidade da Administracédo Publica.

Cada servidor, empregado publico, estagiario ou colaborador terceirizado,
ao lidar com dados pessoais no exercicio de suas funcdes, torna-se
corresponsavel pela aplicacdo das diretrizes da Politica Estadual de
Protecdo de Dados Pessoais e pelo cumprimento das normas da LGPD.

A atuacéo diligente e consciente desses profissionais € vital para prevenir
acessos ndo autorizados, vazamentos e usos indevidos de dados, garantir
a confidencialidade e a integridade das informacdes pessoais, além de
contribuir para a transparéncia e a confianca da sociedade nas acdes da
Administracéo Publica.

Por isso, a cultura de protecdo de dados deve ser incorporada no cotidiano
de trabalho, reforcando que a responsabilidade pela conformidade a LGPD
é coletiva e abrange to-dos os niveis da organizacao.
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Dos Chefes de Gabinete da Administracao Direta

O artigo 11do Decreto n° 65.347/2020 atribui relevante papel aos Chefes de
Gabinete das Secretarias e 6rgdos de hierarquia equivalente, como pode
ser observado na sintese a seguir:

+ oObservar as recomendacdes e atender as requisicdes
encaminhadas pelo encarregado;

» encaminhar ao encarregado, no prazo assinalado, informacdes
solicitadas pela ANPD, bem como Relatorio de Impacto a
Protecédo de Dados Pessoais - RIPD, ou informacdes necessarias
a sua elaboracéo;

- assegurar que o encarregado seja informado, de forma adequada
e em tempo habil, sobre o tratamento e o uso compartilhado de
dados pessoais necessarios a execucao de politicas publicas a
cargo do 6rgao;

« aocorrénciadeincidente de seguranca que possa acarretar risco
ou dano rele-vante aos titulares de dados pessoais.

Interacao entre Atores

A governanca da privacidade na Administracédo Publica Estadual pressupoe
articulacdo constante entre as diferentes instancias envolvidas:

A ANPD, como entidade reguladora nacional, define os regulamentos e as
diretrizes, além de fiscalizar o cumprimento da LGPD;

O CGGDIESP, no plano estadual, atua como coordenador e orientador da
implementacdo da LGPD no d&mbito da Administracdo Publica estadual,
instituindo a Politica de Protecdo de Dados Pessoais da Administracéao
Publica Estadual, que contempla a com-pilacdo de regras de boas praticas
e de governanca para tratamento de dados pessoais, bem como analisar
adequacdes promovidas por érgdos e entidades para implementacéo de
suas respectivas politicas;
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Os encarregados s&o responsaveis por apoiar o processo de adequacéo
a Lei Geral de Protecdo de Dados no contexto da sua instituicédo, atuando
como interlocutor das insténcias internas com a ANPD e com os titulares
de dados pessoais.

O controlador é o responsavel por tomar as decisdes sobre o tratamento
de dados pessoais e assegurar seu alinhamento a lei, inclusive por meio
da edicdo de normativos internos sobre a matéria, que podem incluir a
instituicdo de um comité, grupo ou ponto focal interno. Especialmente no
caso da Administracao Direta, tais estruturas podem ser relevantes para
que a Chefia de Gabinete possa bem cumprir o papel que lhe foi atribuido
pelo Decreto n° 65.347/2020.

O operador é o responsavel por executar o tratamento de dados pessoais
de acordo com as instrucdes do controlador, zelando pela observancia da
LGPD no dmbito de suas atividades.

Importante destacar que a secéo Il do Capitulo VIl da LGPD, a qual trata das
boas praticas e da governanca, incentiva que os controladores e operadores,
observadas suas competéncias, formulem regras de boas praticas e de
governanca para o tratamento de dados pessoais que estabelecam:

« ascondicdes de organizacao;

- oregime de funcionamento;

« osprocedimentos, incluindo reclamacdes e peticdes de titulares;
- asnormas de seguranca; os padrdes técnicos;

- as obrigacdes especificas para os diversos envolvidos no
tratamento;

« as acodes educativas; os mecanismos internos de superviséo e
de mitigacdo de riscos; e

« outros aspectos relacionados ao tratamento de dados pessoais.
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Observa-se, portanto, que a comunicacédo eficiente entre essas instancias
é elemento-chave para garantir a promocéo de boas praticas, a troca de
informacdes estratégicas, o alinhamento as diretrizes legais e a resposta
coordenada a situacdes de risco, como incidentes de seguranca com
dados pessoais. Nesse sentido, a conscientizacdo de todos os agentes da
organizacdo, quer sejam servidores, empregados publicos, colaboradores
terceirizados, estagiarios, fornecedores e usuarios dos servicos prestados,
é determinante para a efetiva operacionalizacéo de sua politica de protecao
de dados pessoais.

4. Etapas para a Conformidade com a LGPD

A conformidade com a Lei Geral de Protecdo de Dados Pessoais exige a
adocédo de medidas organizacionais, técnicas e administrativas, que devem
ser implementadas de forma progressiva pelos érgéos e entidades da
Administracdo Publica. Entre as primeiras etapas estdo a designacéo do
encarregado pelo tratamento de dados pessoais e a definicdo da estrutura
de governanca interna que sera responsavel pelo processo de adequacéo. O
Encarregado exerce uma funcao estratégica na governanca da privacidade
ao atuar em conjunto com o controlador e os operadores, em especial
por meio da estrutura interna que tenha atribuicdo para desenvolver e
acompanhar acdes estruturantes relacionadas ao tratamento de dados
pessoais. Essa atuacédo colaborativa € determinante para assegurar a
observancia dos principios da LGPD e promover uma gestdo de dados
responsavel, transparente e segura.

Designacao do Encarregado

Administracao Direta

No dmbito da Administracdo Publica Direta do Estado de S&o Paulo, o
encarregado da protecdo de dados pessoais ja estd formalmente designado
por forca do art. 6° do De-creto Estadual n° 65.347/2020, que atribui
essa funcado ao Ouvidor Geral do Estado. Cabe a ele atuar como canal
de comunicacédo entre o Estado, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados, além de apoiar techicamente os 6rgdos na
implementacéo da Politica Estadual de Protecéo de Dados Pessoais (PPDP).

YN VN N



Controladoria Geral do Estado |

Cada orgao da Administracéo Direta deve garantir a devida divulgacéo
das informacdes de contato do encarregado em seu portal eletrénico
institucional, conforme previsto na legislacado, assegurando transparéncia e
acesso aos titulares de dados pessoais. Tal providéncia pode ser facilmente
implementada por meio do direcionamento para o menu especifico da
pagina da Controladoria Geral do Estado (Canais de Comunicacgéo >
Privacidade e Protecdo de Dados > Encarregado de Dados Pessoais)

Administracao Indireta

No caso da Administracéo Indireta, cada entidade, de acordo com o artigo
8° do Decreto n° 65.347/2020, deve designar seu préprio encarregado pelo
tratamento de dados pessoais, por meio de um ato formal da autoridade
competente.

Além disso, esses encarregados devem atuar em articulacdo com o Ouvidor
Geral do Estado. Essa articulacéo busca garantir alinhamento e coeréncia
nas acdes voltadas a protecdo de dados pessoais em toda a estrutura
estadual.

Perfil e competéncias recomendadas

Embora a LGPD néo tenha especificado o perfil ou as habilidades exigidas
para o encarregado, o Guia Orientativo da ANPD - Atuacédo do encarregado
pelo tratamento de dados, sugere que o perfil desejavel seja multidisciplinar,
com conhecimentos em protecéo de dados, gestéo de riscos, governanca,
compliance e seguranca da informacdo. Esse profissional deve ter
capacidade para dialogar com diferentes areas, lidar com situag¢des
complexas e compreender as atividades principais da organizacéo, atuando
como elo entre o controlador, o operador, a ANPD e os titulares dos dados,
a fim de assegurar a conformidade com a LGPD e aimplementacé&o de boas
praticas de protecdo de dados.

Criacao de estrutura de governanca interna

Para viabilizar a implementacédo efetiva da LGPD no dmbito dos 6rgéos
e entidades da Administracédo Publica Estadual, € primordial a definicéo
de uma estrutura interna de governanca da privacidade, mesmo que
simplificada. Essa estrutura permite o acompanhamento continuo das
acoes de adequacéo, a articulacdo entre as areas envolvidas e 0 apoio ao
encarregado pelo tratamento de dados pessoais.
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Definicdo de comissao interna, grupo de trabalho ou ponto focal

Cada orgéo ou entidade deve avaliar, conforme seu porte e complexidade,
a conveniéncia administrativa da criagcdo de uma comissao interna, de um
grupo de trabalho multidisciplinar ou a definicdo de uma area especifica
que atue como ponto focal para protecao de dados pessoais e atue de forma
coordenada com o encarregado. Esse grupo ou area sera responsavel por
coordenar internamente os esforcos de adequacdo a LGPD, em articulagéo
com o encarregado e com o Comité Gestor de Governanca de Dados e
Informacdes do Estado de Sdo Paulo (CGGDIESP), quando necessario.

A comisséo interna ou grupo de trabalho pode contar com representantes
das areas juridica, tecnologia da informacéo, ouvidoria, gestédo documental,
seguranca da informacéao e areas finalisticas que realizem tratamento de
dados pessoais.

Atribuicodes e periodicidade de reunides

As atribuicdes da comissédo interna, do grupo de trabalho ou ponto focal
podem incluir:

Participar em conjunto
com o encarregado na
conducdo das acles de
conformidade.

Mapear riscos e propor
medidas de mitigacéo.

Avaliar situacdes que en-
volvam incidentes de segu-
ranca com dados pessoais.
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plano de acdo de adequa-
¢do a LGPD.
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E uma boa pratica que a comiss&o interna ou o grupo de trabalho se retna
com regularidade, por exemplo, uma vez por més ou a cada trimestre, para
acompanhar o anda-mento das acdes, trocar informacdes, revisar materiais
e alinhar préximos passos. Sempre que possivel, € interessante manter
registros simples dessas reunides, como resumos ou apontamentos, para
facilitar o acompanhamento das decisGes e garantir mais transparéncia
No processo.

Transparéncia e Divulgacao de Informacoes sobre
Privacidade e Protecao de Dados

Um dos elementos primordiais para assegurar a transparéncia e a
conformidade com a LGPD no dmbito da Administracdo Publica é a
adequacao das informacdes disponibilizadas na pagina oficial do 6rgéo
ou entidade. Essa etapa esta diretamente fundamentada no principio da
transparéncia (art. 6°, VI, da LGPD) e no direito de acesso facilita-do aos
titulares as informacdes sobre o tratamento de seus dados (art. 9° da LGPD).

Além disso, no setor publico, o art. 23, inciso |, da Lei Geral de Protecé&o
de Dados estabelece que a Administracdo Publica deve disponibilizar
informacdes claras e atualizadas sobre o tratamento de dados pessoais,
bem como as medidas de seguranca adotadas. Ja o art. 41, §1°, estabelece a
necessidade de indicar o encarregado pelo trata-mento de dados pessoais
e de divulgar seus dados de contato, viabilizando a comunicacdo com os
titulares e com a ANPD.

Assim, a pagina oficial deve conter, de forma destacada e em linguagem
clara, informacdes que permitam aos titulares dos dados compreenderem
como seus dados sdo tratados e quais sdo seus direitos. Isso inclui:

« A publicacdo da Politica de Privacidade e Protecédo de Dados
Pessoais, com os procedimentos e praticas para a execucgao
dessas atividades, contendo as finalidades e bases legais
aplicadas;

« Alidentificacdo do encarregado e seus dados de contato;

- Informacdes claras sobre os direitos dos titulares e a forma de
exercé-los;

« Detalhes sobre as medidas de seguranca e mecanismos de
prevencdo adotados pela instituicdo para proteger os dados
pessoais.
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Essa etapa reforca o compromisso do érgdo ou entidade com a
transparéncia, a seguranca e a prote¢ao dos dados pessoais, assegurando o
alinhamento as diretrizes da LGPD e fortalecendo a confianca dos cidadé&os
no uso de seus dados.

Comunicacao com a ANPD

Cabe ao encarregado representar institucionalmente o érgdo ou entidade
junto a ANPD, prestando informacdes, recebendo notificacdes e atuando
de forma cooperativa com a autoridade nacional, conforme estabelece o
art. 41da LGPD e a Resolucdo CD/ANPD n°18/2024.

Para os 6rgdos da Administracdo Direta, essa interlocucao é centralizada
pela Ouvido-ria Geral do Estado, que responde as comunicacdes da ANPD
e coordena o atendimento as demandas nos érgaos estaduais, uma vez
que o titular da OGE exerce a atribuicdo de Encarregado de Protecédo de
Dados Pessoais da Administracéo Direta.

As entidades da Administracéo Indireta devem realizar o cadastro de seus
encarrega-dos diretamente no sistema da ANPD, conforme procedimentos
definidos pela autoridade.

Inventario de Dados Pessoais

O inventario de dados pessoais € mais uma etapa essencial para a
conformidade com LGPD, a qual estabelece, em seu art. 37, a necessidade
de manter registros das operacdes de tratamento de dados pessoais.

Contudo, sua elaboracdo nado precisa abranger, de imediato, todos os
processos existentes na organizacdo. Em linha com os principios de boas
praticas e de gestdo de riscos previstos no art. 50 da LGPD, pode-se adotar
uma abordagem gradativa, priorizando a identificacdo e mapeamento
dos processos de trabalho mais relevantes e sensiveis, que envolvam
dados pessoais em maior escala ou com maior potencial de impacto.
Essa estratégia permite iniciar o processo de adequacao de maneira mais
objetiva, ajudando a reduzir a complexidade inicial e favorecendo avancos
graduais na protecdo de dados, a partir das areas mais criticas.
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Nesse sentido, o art. 25, § 4°, da Deliberacdo Normativa CGGDIESP-2,
estabelece que o inventario deve conter, no minimo, a base legal, a
finalidade, o compartilhamento e o local de armazenamento dos dados.
Esse mapeamento permite identificar quais dados sdo tratados, quem
é responsavel por esse tratamento, com que finalidade sdo utiliza-dos,
onde estdo armazenados e por quanto tempo séo retidos, promovendo
transparéncia e seguranca no processo de adequacao a LGPD.

Esse inventario funciona como a base para identificar riscos, corrigir
inconformidades, definir politicas de protecédo de dados e implementar
medidas de seguranca apropria-das. Além disso, permite a organizacéo
atender de forma adequada as exigéncias legais, como o atendimento aos
direitos dos titulares e a prestacdo de contas a ANPD.

Roteiro pratico para elaboracao

A seguir, apresenta-se um roteiro pratico para construcdo do inventario
de dados pessoais

Engajamento das areas internas

Envolver as dreas que tratam dados pessoais, como juridico,
financeiro, recursos humanos, seguranca da informacéo,
comunicacéao, tecnologia da informacéo, entre outras.

Definir responsaveis por cada etapa do levantamento e
esclarecimento das informag¢&es necessarias.

Identificacao do processo de trabalho

Relacionar os dados pessoais tratados nos processos de trabalho
da organizacao, ndo se restringindo a ferramentas ou sistemas
especificos.

Exemplo: "Atendimento ao titular de dados pessoais” - as
informacdes podem ser coletadas por meio de formularios onling,
registros de ligacdes telefénicas ou atendimento presencial. Mesmo
que existam diferentes sistemas e canais, o inventario deve mapear
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como esses dados sdo tratados em todas as etapas, desde o recebimento do

pedido até a resposta ao titular, considerando o fluxo, as responsabilidades

e os riscos envolvidos.

Essa abordagem garante uma visdo completa e integrada de como os

dados sdo utilizados e protegidos ao longo do ciclo de vida do processo
de trabalho.

Levantamento do fluxo do tratamento

Descrever o caminho percorrido pelos dados desde a coleta até o
descarte, quando couber: forma de coleta (formulario eletronico,
sistema, e-mail, etc.), armazenamento, uso e forma de descarte.

Exemplo: No processo de inscricdo em um curso de capacitagéo,
os dados pessoais dos participantes sdo coletados por meio de
um formulario eletrénico disponivel no site da instituicdo. Esses
dados sdo armazenados em um sistema interno de gestdo de
cursos. Durante o uso, as informacdes sdo acessadas pela equipe
responsavel para organizar as turmas, emitir certificados e enviar
comunicacg8es relacionadas ao curso. Apos a conclusdo das
atividades e o prazo definido na Tabela de Temporalidade, os dados
serdo descartados de forma segura, sendo excluidos do sistema.

Identificacao dos dados tratados

Listar claramente os dados pessoais tratados. Exemplo: nome
completo, CPF, e-mail institucional, dados bancarios.

Classificacao dos dados tratados

Indicar se os dados sdo: Hipotese legal para o tratamento
Pessoais: que identificam ou podem identificar uma pessoa fisica.

Pessoais Sensiveis: que tratam de origem racial, convicgao religiosa,
dados de saude, aspectos da vida sexual, dados biométricos etc.

YN VN N



Controladoria Geral do Estado |

Hipotese legal para o tratamento

Identificar o inciso do art. 7° da LGPD (ou art. 11 para dados pessoais
sensiveis) que fundamenta o tratamento. Exemplo: art. 7°, inciso
Il - cumprimento de obrigacao legal ou regulatédria.

Finalidade do tratamento

Justificar institucionalmente o motivo da coleta e uso dos dados.
Exemplo: execucdo de contrato, atendimento ao titular, politica
publica.

Base legal/normativa complementar

Indicar a norma, decreto, contrato ou outro instrumento juridico que
autoriza ou exige o tratamento. Exemplo: Lei n°12.527/2011 (Lei de
Acesso a Informacéo), Decreto n° 68.155/2023.

Forma de coleta dos dados

Descrever como os dados sdo obtidos. Exemplo: formulario
eletrénico, atendimento presencial, e-mail institucional.

Sistemas utilizados

Informar os sistemas em que os dados sdo armazenados ou
processados. Exemplo: SEI, Fala.SP.

Periodo de retencao

Indicar por quanto tempo os dados sdo armazenados, de acordo
com o Plano de Classificacédo e a Tabela de Temporalidade de
Documentos, quando couber (Decreto n° 63.382/2018).

Forma de descarte

Descrever o método de eliminacao ao final do periodo de retencéo,
quando couber. Exemplo: exclusdo da base de dados, destruicdo
fisica segura.

29

N ) T



30

| Manual Orientativo LGPD

Medidas de seguranca

Registrar as medidas adotadas para garantir a protecédo dos dados
pessoais. Exemplo: acesso restrito por perfis, uso de senhas,
criptografia.

Compartilhamento de dados pessoais

Informar se ha compartilhamento de dados pessoais com outras
entidades.

O compartilhamento de dados pessoais pelo Poder Publico, conforme
capitulo IV da LGPD e Guia Orientativo da ANPD sobre Tratamento de
dados pessoais pelo Poder Publico, é a operacdo em que 6rgados e entidades
publicas transferem ou permitem o acesso a bases de dados para outros
entes publicos ou privados, sempre com finalidades publicas especificas.
Esse uso compartilhado deve ser formalizado, justificado e registrado, com
base legal clara, medidas de seguranca, respeito aos direitos dos titulares
e duracdo definida, assegurando a transparéncia e a confianca, bem como
deve ser avaliada a eventual incidéncia de hipodtese de compartilhamento
com entidade privada que necessite de comunicacdo a ANPD, nos termos
dos artigos 26 e 27 da LGPD.

No caso especifico da Administracdo Direta do Estado de S&o Paulo, é
importante ressaltar que a atuacdo do Poder Publico ocorre de forma
desconcentrada, sendo o controlador de dados o proprio Estado. Por isso,
quando dados pessoais transitam entre érgdos da Administracado Direta,
isso ndo é considerado necessariamente um compartilhamento, mas sim
uma continuidade do tratamento. Mesmo nesses casos, continuam valendo
as exigéncias de registro e o respeito aos principios da LGPD.

Transferéncia internacional

Indicar se ha transferéncia de dados para fora do pais e quais dados
sdo transferidos.

Essa pratica de transferéncia internacional de dados pessoais esta
sujeita a restricdes e salvaguardas previstas no Capitulo V da LGPD.
Isso significa que a transferéncia somente pode ocorrer se houver
mecanismos adequados de protecdo (como clausulas contratuais
especificas, normas corporativas globais, ou se o pais de destino
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possuir grau de protecdo de dados pessoais equivalente ao previsto
na legislacédo brasileira).

Além disso, € necessario garantir a transparéncia e a seguranca
dos dados transferi-dos, bem como a possibilidade de exercicio
dos direitos dos titulares, mesmo fora do pais.

Atualizacao e governanca do inventario

Consolidar as informacdes em um documento ou planilha e manter o
inventario atua-lizado conforme mudancas nos processos, sistemas,
finalidades ou legislagcdes aplica-veis.

Avaliacao de Riscos e Seguranca da Informacao

A avaliacdo de riscos no tratamento de dados pessoais € uma etapa
determinante para garantir a conformidade com a LGPD. Essa avaliagéo
permite identificar vulnerabilidades nos processos, sistemas e rotinas
institucionais, bem como definir medidas de mitigacdo adequadas para
proteger os dados contra acessos ndo autorizados, vazamentos, perdas ou
outras formas de uso indevido, levando em conta a estrutura da organizacao,
a escala e volume de suas operacdes, a sensibilidade dos dados tratados,
bem como a probabilidade e gravidade de eventuais danos aos titulares.

Portanto, a protecdo de dados deve estar alinhada aos principios da
seguranca e da prevencao (art. 6° Vll e VIl da LGPD), cabendo ao controlador
a adocao de medidas técnicas e administrativas disponiveis e aptas a
proteger os dados pessoais, considerando a natureza da informacéo, as
caracteristicas da operacéo e os riscos envolvidos.

Boas praticas

As seguintes boas praticas contribuem para ampliar a efetividade da
protecdo dos da-dos pessoais e o fortalecimento de uma cultura que
privilegie o adequado tratamento de dados pessoais na organizacao:
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- Mapeamento continuo dos riscos relacionados ao ciclo
de vida dos dados, incluindo coleta, uso, armazenamento,
compartilhamento e descarte, especialmente nos processos mais
relevantes, considerando as varidveis de impacto e probabilidade
relacionadas a esses riscos;

+ Classificacdo da informacdo de acordo com o grau de
sensibilidade dos dados tratados;

« Treinamento e capacitacdo periodica das equipes sobre
privacidade, seguranca da informacéo e boas praticas de
tratamento de dados pessoais;

+ Revisdo de contratos e convénios que envolvam o
compartilhamento de dados com terceiros, com clausulas
especificas sobre protecdo de dados;

Monitoramento regular para avaliacdo da conformidade e
identificacéo de fragilidades nos controles existentes;

« Gestdo de incidentes com plano estruturado para resposta e
comunicacado a ANPD e aos titulares, quando necessario.

+ Medidas técnicas e administrativas adequadas.

A seguir, apresentam-se medidas que devem ser consideradas no
setor publico estadual para prover a seguranca da informacéo e
mitigar riscos no tratamento de dados pessoais:

Medidas técnicas (foco em processos de trabalho):

- Definicéo clara de fluxos de tratamento de dados pessoais nos
processos de trabalho, com etapas bem delimitadas de coleta,
uso, compartilhamento, armazenamento e descarte;

+ Restricdo de acesso aos dados pessoais apenas as unidades
ou servidores que necessitam dessas informacdes para
execucdo das atividades, conforme principios de necessidade
€ minimizacao;

» Adocédo de formularios padronizados para a coleta de dados
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pessoais, com campos definidos conforme a finalidade do
tratamento;

+ Registro sistematico das operacdes de tratamento realizadas
no processo (ex: recebimento, consulta, envio, alteracéo ou
eliminacgé&o de dados);

- Utilizacdo de sistemas e ferramentas oficiais para execucéo dos
processos, evitando o uso de meios informais ou ndo autorizados
(como e-mails pessoais, planilhas locais ndo protegidas etc.);

« Organizacéo e controle do armazenamento de documentos e
registros que contenham dados pessoais, fisicos ou digitais,
com indicacdo de tempo de guarda e critérios para eliminacéo
conforme tabela de temporalidade.

Elaboracao de Relatério de Impacto a Protecédo de Dados Pessoais (RIPD)

Nos casos em que forem identificados riscos relevantes as liberdades civis
e garantias fundamentais dos titulares, a elaboragéo de um Relatério de
Impacto a Protecdo de Dados Pessoais (RIPD) sera necessaria. Previsto no
art. 38 da LGPD, o RIPD devera conter, no minimo, a descricdo dos tipos de
dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacdes e a analise do controlador com relacéo a
medidas, salvaguardas e mecanismos de mitigacéo de riscos adotados.

A elaboracao do RIPD reforca a transparéncia e a responsabilidade do
controlador, além de ser uma ferramenta de prestacdo de contas, que
podera ser solicitado pela ANPD em auditorias ou processos de fiscalizagcao.

Portanto, diante da constatacédo de riscos significativos ao tratamento
de dados pessoais, a elaboracdo de um RIPD deve integrar o ciclo de
governanca e seguranca da informacéo, assegurando que as decisdes
institucionais priorizem a conformidade com a LGPD e a confianca dos
titulares.

A Autoridade Nacional de Protecdo de Dados disponibiliza em sua
pagina um “Perguntas e Respostas” bem completo, que pode auxiliar
significativamente a elaboracdo de um RIPD.
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5. Direitos dos Titulares e Atendimento

A LGPD dispde sobre o estimulo a adocédo de padrdes técnicos que
facilitem o controle pelos titulares dos seus dados pessoais, dispondo,
especialmente em seu Capitulo Ill, sobre os direitos dos titulares, tais como
acesso, retificacdo, anonimizacéo, eliminacéo, portabilidade, revogacéo de
consentimento e informacdes sobre o compartilhamento. Esses direitos,
didaticamente abordados como ARCO (acesso, retificacéo, cancelamento
e oposicao), sdo reconhecidos como indispensaveis para a protecdo de
dados pessoais, conforme o Guia de Direitos dos Titulares da ANPD
e artigos 9° e 18 da Lei n°13.709/2018. Eles asseguram que os titulares
possam supervisionar e decidir como seus dados séo tratados, reforcando
a autodeterminacao informativa.

O reconhecimento desses direitos ndo se limita a legislacao brasileira,
estando presente, por exemplo, no General Data Protection Regulation
(GDPR), regulamento europeu sobre a protecédo de dados pessoais. Nesse
sentido, cabe acrescentar que tanto o Trata-do da Unido Europeia (TUE)
quanto a Carta dos Direitos Fundamentais da Unido Euro-peia (CDFUE)
garantem aos cidad&os europeus o direito a protecédo dos dados pessoais
que lhes dizem respeito. Esse arcabouco europeu foi fundamental para
a criacao dos direitos ARCO, que representam os pilares do controle do
individuo sobre seus proprios dados (BLADES; HERRERA-GONZALE?Z,
2016).

No contexto da Administracdo Publica Estadual, garantir o atendimento
adequado a essas demandas, observando os direitos dos titulares de dados
pessoais, é primordial para promover transparéncia, confianca e respeito
aos direitos dos cidadéos.

Canais de atendimento ao titular

O principal canal para o exercicio dos direitos dos titulares no Estado de Sao
Paulo é a Plataforma Integrada de Ouvidoria e Acesso a Informacéao - FALA.
SP, disponivel no endereco https://www.falasp.sp.gov.br, especialmente na
Administracdo Direta, estando aderente ao disposto no § 3° do art. 23 da
LGPD. Por meio dessa plataforma, qualquer titular de dado pessoal pode
registrar manifestacdes relacionadas a:
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Pedidos de acesso a informacao para os casos de confirmacéo de
existéncia ou acesso a dados pessoais;

Solicitac8es de providéncias ou reclamacdes para as demais
demandas relacionadas a protecdo de dados pessoais;

Cada érgédo ou entidade deve acompanhar periodicamente as manifestacdes
recebidas pela Plataforma FALA.SP, garantindo respostas dentro dos
prazos legais e com informacdes claras e completas.

Fluxo de resposta a requisicoes

Embora cada instituicdo possa adaptar seu procedimento conforme sua
estrutura, recomenda-se a adocado de um fluxo béasico de atendimento aos
titulares:

1. Recebimento da solicitacdo via Plataforma Fala.SP
(Ouvidoria e SIC);

Esse procedimento ocorre em conformidade com o art. 23 da
LGPD, que autoriza o tratamento de dados pessoais por 6rgéos e
entidades para o atendimento de suas finalidades e no exercicio
de competéncias legais, citando expressamente em seu § 3° a
observancia, conforme a natureza da demanda, dos prazos e
procedimentos da Lei n°12.527/2011 (Lei de Acesso a Informac&o),
bem como o disposto em outras leis especificas, sendo, portanto,
também aplicavel ao Poder Executivo estadual a Lei federal n°
13.460/2017, que dispde sobre a participacao, protecado e defesa
do usuario de servicos publicos, definindo prazos e procedimentos
para o tratamento de manifestacdes de ouvidoria.

2. Anélise preliminar da demanda para verificar se esté clara
e completa;
3. Encaminhamento & area responsavel pelo tratamento dos

dados, inclusive ao encarregado, quando for o caso;

4, Resposta técnica elaborada com base na LGPD e na
realidade do tratamento;

5. Retorno ao titular, por meio da prépria plataforma.
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Integracao com a LAl e as Ouvidorias

Ainterface entre a LGPD, a LAl e a Lein®13.460/2017 € determinante para
assegurar o equilibrio entre transparéncia, acesso a informacéo e protecéo
de dados pessoais no servico publico. A LAl garante o direito de acesso
as informacdes publicas, promovendo a participacao cidada, enquanto a
LGPD assegura o adequado tratamento de dados pessoais durante todo
o seu ciclo de vida.

Observa-se, portanto, a existéncia de enfoques complementares e
harmonicos: ambas promovem a transparéncia na administracao publica,
ao mesmo tempo em que garantem a protecdo dos dados pessoais dos
cidadaos, fortalecendo a confianca, a seguranca juridica e a legitimidade
democratica na gestdo das informacdes publicas (BIONI et al., 2022).

Jé a Lein°13.460/2017 reforca o papel das Ouvidorias na protec&o dos
direitos dos usuarios, estabelecendo diretrizes para o recebimento e
encaminhamento de manifestacdes sobre a prestacdo dos servicos
publicos, inclusive no que diz respeito a forma como os dados pessoais
séo tratados.

Assim, essas legislacdes ddo o fundamento para que os pedidos de
acesso a dados pessoais sejam tratados pelo Servigo de Informacgéo ao
Cidadao - SIC, observando prazos e procedimentos da LAI, enquanto as
manifestacdes relacionadas a providéncias sobre o tratamento de dados
pessoais devem ser analisadas pelas Ouvidorias, em conformidade com
a Lein®13.460/2017. Essa integracdo normativa garante que os titulares
tenham seus direitos respeitados e possam exercer controle efetivo sobre
o tratamento de suas informacdes pessoais.

Essa distingdo ajuda a organizar o fluxo interno de trabalho e a garantir
que cada tipo de demanda seja enderecado corretamente. A atuacéo
coordenada entre os responsaveis pela LA, pela Ouvidoria e pela protecao
de dados é essencial para assegurar respostas adequadas, consistentes e
em conformidade com a legislacdo vigente.

Cabe acrescentar, ainda, que o reporte de incidentes envolvendo dados
pessoais possui procedimento especifico definido pela Resolugcédo CD/
ANPD n°15/2024, dada a urgéncia do reporte a ser dado ao encarregado
para comunicacdo imediata a ANPD, quando puder acarretar risco ou dano
relevante aos titulares, nos termos do art. 48 da LGPD, como veremos a
seguir.
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6. Gestao de Incidentes de Seguranca com
Dados Pessoais

A gestdo de incidentes de seguranca é indispensavel para proteger
dados pessoais e mitigar riscos como vazamentos e acessos indevidos.
A Resolucdo CD/ANPD n°15/2024 estabelece diretrizes e procedimentos
para a notificacdo e resposta a esses incidentes, complementando as
exigéncias da LGPD e fortalecendo a confianca dos titulares, definindo
que a comunicacédo de incidente de seguranca & ANPD devera ser realizada
pelo controlador, por intermédio do encarregado, no prazo de trés dias Uteis,
podendo ser complementada, justificadamente, no prazo de 20 dias Uteis da
comunicacao inicial. Ou seja, 0 6rgdo ou entidade deve adotar providéncias
imediatas com as informacdes que dispuser, ndo sendo adequado aguardar
o levantamento de todas os itens para so depois providenciar o comunicado
a autoridade nacional.

A norma da ANPD disp&e sobre o que pode acarretar risco ou dano relevante
aos titulares em um incidente de seguranca, que deve ser caracterizado a
partir de seu potencial para “afetar significativamente interesses e direitos
fundamentais dos titulares”, envolvendo, cumulativamente, ao menos um
dos seguintes critérios:

| - dados pessoais sensiveis;

Il - dados de criangas, de adolescentes ou de idosos;

[l - dados financeiros;

IV - dados de autenticacdo em sistemas;

V - dados protegidos por sigilo legal, judicial ou profissional; ou

VI - dados em larga escala.
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Ainda, menciona no § 1° de seu artigo 5° que:

“Oincidente de seguranca que possa afetar significativamente
interesses e direitos fundamentais sera caracterizado, dentre
outras situacdes, naquelas em que a atividade de tratamento
puder impedir o exercicio de direitos ou a utilizacdo de um
servico, assim como ocasionar danos materiais ou morais
aos titulares, tais como discriminacao, violacdo a integridade
fisica, ao direito aimagem e a reputacao, fraudes financeiras
ou roubo de identidade.”

Dentre as informacdes mais relevantes a serem imediatamente levantadas
para comunicacdo a ANPD, o § 2° do artigo 6° da Resolucdo CD/ANPD n°
15/2024 destaca as seguintes:

| - adescricdo da natureza e da categoria de dados pessoais afetados;

Il - o numero de titulares afetados, discriminando, quando aplicavel,
o numero de criancas, de adolescentes ou de idosos;

IIl - as medidas técnicas e de seguranca utilizadas para a protecéo
dos dados pessoais, adotadas antes e apods o incidente, observados
os segredos comercial e industrial;

IV - os riscos relacionados ao incidente com identificacdo dos
possiveis impactos aos titulares;

V - os motivos da demora, no caso de a comunicacado nédo ter sido
realizada no prazo previsto no caput deste artigo;

VI - as medidas que foram ou que serédo adotadas para reverter ou
mitigar os efeitos do incidente sobre os titulares;

VIl - adata da ocorréncia do incidente, quando possivel determina-la,
e a de seu conhecimento pelo controlador;

VIII - os dados do encarregado ou de quem represente o controlador;
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IX - aidentificacdo do controlador g, se for o caso, declaracéo de
que se trata de agente de tratamento de pequeno porte;

X - aidentificacdo do operador, quando aplicavel;

X1 - adescricdo do incidente, incluindo a causa principal, caso seja
possivel identifica-la; e

Xl - o total de titulares cujos dados s&o tratados nas atividades de
tratamento afetadas pelo incidente.

Dada a relevancia de uma gestdo eficaz de incidentes, observamos a
necessidade de que seja seguido um conjunto de etapas bem definidas:

Deteccao: identificacdo da ocorréncia ou suspeita de incidente,
por meio de canais internos, monitoramento de sistemas ou relato
de terceiros.

Contencao: adocdo imediata de medidas para evitar o agravamento
da situacdo, como bloqueio de acessos, interrupcdo de processos
ou isolamento de sistemas afetados.

Notificacao: avaliacdo da gravidade do incidente e, se necessario,
comunicacgao as instancias competentes, como:

- Titulares de dados afetados;
« Encarregado de dados;

« Autoridade Nacional de Protecdo de Dados, sempre por meio do
encarregado de dados.

Mitigacao: execucédo de agdes corretivas para reduzir danos,
restaurar sistemas e implementar melhorias para prevenir
recorréncias

A resposta adequada e tempestiva pode minimizar os impactos e evitar
sancdes administrativas.
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7. Capacitacao e Cultura de Protecao de
Dados

A protecado de dados pessoais na Administragcdo Publica vai além da
adocao de medi-das técnicas e legais. A efetiva implementacdo da LGPD
guarda estreita relacdo com a cultura organizacional, com o engajamento
de todos os servidores e colaboradores no respeito a privacidade e no uso
responsavel das informacdes pessoais. Para isso, € preciso investir em
capacitacdo continua e estratégias de sensibilizacao.

Medidas de sensibilizacao

Promover uma cultura de protecdo de dados envolve acdes educativas
que tornem o tema parte do cotidiano institucional. Boas praticas incluem:

» inserir a pauta de protecdo de dados em reunides internas e
comunicados institucionais;

« utilizar campanhas tematicas (ex: “Semana da Privacidade”) para
divulgar conceitos-chave;

- estimular a participacdo dos servidores em atividades de
formacéao sobre o tema;

- valorizar e divulgar boas préticas ja adotadas por setores ou
equipes.

A sensibilizacdo deve alcancar ndo apenas areas técnicas e juridicas, mas
todos os envolvidos em atividades que tratam dados pessoais, incluindo
atendimento ao publico, recursos humanos, tecnologia da informacéo e
demais dreas administrativas e finalisticas.

Canais divulgacao e formatos possiveis

A diversidade de formatos ajuda a alcancar publicos variados e a manter
o interesse pelo tema. Entre os recursos que podem ser utilizados,
destacam-se:
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- videos curtos e didaticos sobre conceitos basicos da LGPD;

- cartilhas e folhetos digitais, com linguagem acessivel e exemplos
praticos;

« cursos em formato e-learning, com trilhas formativas
personalizadas;

« palestras, seminarios e eventos presenciais ou virtuais, com
especialistas inter-nos ou externos;

« capacitacdes promovidas em parceria com a CGE, PRODESP ou
a Escola de Governo do Estado de Sdo Paulo (EGESP).

E determinante manter um repositério institucional com os materiais
produzidos e divulgar os conteudos de forma continua nos canais internos.

Indicadores de adequacao a LGPD

Acompanhar a adequacédo da organizacdo a LGPD ¢é importante para
fortalecer a cultura de protecdo de dados e assegurar o cumprimento das
obrigacdes legais. Para isso, sugere-se o uso de indicadores que permitam
medir avancos e identificar dreas que demandam aprimoramento. Alguns
exemplos de indicadores de adequacé&o a LGPD incluem:

- percentual de servidores capacitados sobre LGPD;

« graude conhecimento percebido pelos servidores (via pesquisa
interna);

« incorporacao de critérios de protecdo de dados em processos
de trabalho e normativos;

« existéncia e aplicacdo de planos de resposta a incidentes de
seguranca com da-dos pessoais;

« existéncia e atualizacdo de politicas e normativos internos sobre
privacidade.

Esses indicadores auxiliam na identificacdo de pontos de melhoria e no
planejamento de acdes futuras, fortalecendo a governanca de dados e a
conformidade com a LGPD.
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8. Monitoramento e Melhoria Continua

A adequacédo a LGPD né&o se esgota em acdes pontuais. Trata-se de um
processo continuo, que exige monitoramento constante, atualizacédo
de praticas e melhoria dos controles internos. A cultura que privilegia a
protecdo de dados deve ser mantida ativa ao longo do tempo, com atencéo
a novos riscos, mudancas tecnoldgicas, normativas e organizacionais.

Monitoramento interno

Cada ¢rgdo ou entidade deve estabelecer mecanismos internos de
acompanhamento da conformidade, garantindo que os processos de
tratamento de dados pessoais continuem aderentes a legislacdo e as
politicas institucionais. Algumas boas praticas incluem:

Verificagoes periddicas do inventario de dados pessoais.

Avaliagdes internas de riscos e controles relacionados a
privacidade.

Revisao de contratos, formularios e sistemas que tratam dados
pessoais.

Anadlise de ocorréncias relacionadas a incidentes ou manifestacdes
de titulares.

A atuacao do encarregado, com apoio do comité, grupo de trabalho ou
ponto focal é 9. para promover esse monitoramento continuo.

Atualizacao de politicas e procedimentos

As politicas, normas internas e procedimentos relacionados a protecéo
de dados devem ser revistos e atualizados sempre que houver mudancas
relevantes na estrutura organizacional, nos sistemas de informacéao, nos
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fluxos de tratamento de dados ou na legislacéo aplicavel.

Recomenda-se a revisdo peridodica, ao menos anual, dos seguintes
documentos:

« Inventario de dados pessoais;

« Fluxos de atendimento a titulares;

« Planos de resposta a incidentes;

« Termos de uso e avisos de privacidade publicados nos canais

oficiais.

A manutencédo desses documentos atualizados reforca o compromisso
com a transparéncia institucional

Relatérios periodicos

Os 6rgéos e entidades da Administracao Publica Estadual podem elaborar
relatorios periddicos de acompanhamento das acdes relacionadas a
protecdo de dados pessoais, como forma de registrar o andamento das
atividades, identificar avancos, apontar desafios e orientar decisdes futuras.
Esses relatorios também servem como base para relatorios gerencias e para
o fortalecimento da governanca interna em protecédo de dados.

Esses relatérios podem incluir:

- Etapas concluidas e pendentes do plano de adequacéao;
« Quantitativo de manifesta¢des de titulares recebidas e atendidas;
+ Medidas de capacitacédo e sensibilizacdo promovidas;

« Ocorrénciae tratamento de incidentes de seguranca com dados
pessoais.

Essas informacdes sdo Uteis para o acompanhamento do grau de
maturidade dos orgéos e entidades, além de permitir o planejamento de
acoes integradas de apoio e capacitacao.
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9. Saiba Mais!

A conformidade com a LGPD é um compromisso continuo e indispensavel
para a Administracdo Publica, exigindo atencdo permanente aos processos,
a cultura de protecdo de dados e as demandas dos titulares. Nesse contexto,
destaca-se o papel orientativo da Controladoria Geral do Estado de Sao
Paulo (CGE), que, por meio da Ouvidoria Geral do Estado (OGE), atua como
ponto de apoio para 6rgdos e entidades no processo de adequacéo a LGPD.

A CGE esta a disposicédo para oferecer orientagdes e esclarecer duvidas
sobre a aplicacdo da LGPD, em especial no ambito da Administracéo
Direta. A Coordenadoria de Protecédo de Dados da CGE atua para auxiliar
as areas na implementacédo das diretrizes da lei, a fim de que as praticas
estejam alinhadas a legislagdo vigente e promovendo a melhoria continua
na governanca de dados.

Para entrar em contato com a Coordenadoria de Protecdo de Dados e
contar com o apoio orientativo da CGE, utilize o e-mail: dai.cge@sp.gov.br

Para acesso aos guias e manuais elaborados pela Autoridade
Nacional de Protecéo de Dados, consulte https://www.gov.br/anpd/
pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/
materiais-educativos.

Para conhecer um pouco mais sobre a Politica Estadual de Protecao
de Dados Pessoais, além das finalidades, fundamentos e principios
aplicados ao tratamento de dados pessoais realizado pela Controladoria
Geral do Estado, consulte https://www.controladoriageral.sp.gov.br/cge/
canaisComunicacao/privacidade_e_protecao_de_dados_lgpd.

A atuacdo integrada e colaborativa dos érgéos e entidades é determinante
para fortalecer a governanca em privacidade e assegurar a protecédo dos
direitos dos titulares de dados pessoais no &mbito do Governo do Estado
de Sao Paulo.

S&o Paulo sdo todos!
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