Deliberacao Normativa CGGDIESP-2, de 30-12-2021
Institui a POLITICA DE PROTECAO DE DADOS PESSOAIS — PPDP no dmbito da
Administragcéo Publica Estadual e dd providéncias correlatas

O Comité Gestor de Governanca de Dados e Informagdes do Estado de Sao
Paulo, no uso das atribuicdes que lhe foram conferidas pelo Dec. 64.790-
2020, delibera:

Artigo 12 - A POLITICA DE PROTECAO DE DADOS PESSOAIS (PPDP), a que se
refere o inciso Ill do artigo 32 do Decreto n2 65.347, de 13 de fevereiro de
2020, fica instituida nos termos desta deliberacao, em conformidade com a
Lei Federal n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD), e alinhada as diretrizes da Politica de Governanca
de Dados e Informacgdes do Estado de Sao Paulo — PGDI.

§ 12 — Para os fins desta PPDP, sao adotadas as definicdes constantes do
Glossario que integra este documento como Anexo I.

§ 22— A Politica de Privacidade e Tratamento de Dados Pessoais integra esta
PPDP como Anexo Il.

§ 32 — Normas, procedimentos e padroes especificos serdo desenvolvidos e
divulgados pela Administracao Publica estadual, conforme o Anexo IIl —
Providéncias e Documentos Complementares.

CAPITULO |

Ambito de Incidéncia

Artigo 292 - A politica instituida por esta deliberacao:

| - observa as disposicdoes da LGPD e do Decreto n? 65.347, de 13 de
fevereiro de 2020;

Il - ndo se aplica as operacdes de tratamento de dados pessoais para fins
exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacao e repressao de infracdes penais;

lll — é de observancia obrigatéria por:

a) 6rgaos da Administracao Publica direta, autarquias e fundacoes,

sem prejuizo da aplicacao subsidiaria e complementar de normas e regras
especificas;

b) empresas publicas e sociedades de economia mista controladas pelo
Estado, quando estiverem operacionalizando politicas publicas e no ambito
da execucdo delas;



c) pessoas juridicas de direito privado em casos de execucao
descentralizada de atividade publica, quando houver previsao legal,
contratual ou em convénio e instrumentos congéneres.

CAPITULO Il

Objetivos

Artigo 32 - A PPDP tem por objetivos:

| — divulgar as diretrizes estabelecidas pelo Estado de S3ao Paulo para
operacOes de tratamento de dados pessoais;

Il — estabelecer responsabilidades e limites de atuacao aos agentes
publicos;

lIl — declarar o compromisso do Estado de protecao do direito a privacidade
no desempenho das atividades estatais.

Paragrafo unico — As disposicoes desta PPDP aplicam-se a toda operacao de
tratamento de dados pessoais realizada pela Administracao Publica
estadual, sem limitacOes, devendo ser respeitadas por agentes publicos,
bem como por aqueles que:

1. realizem operacdes de tratamento de dados pessoais em nome do
Estado;

2. compartilhem dados pessoais com o Estado ou com terceiros em nome
do Estado;

3. utilizem a infraestrutura fornecida pelo Estado para tratamento de dados
pessoais.

CAPITULO Il

Tratamento de Dados Pessoais

Secao |

Principios da Prote¢ao dos Dados Pessoais

Artigo 42 - Além daqueles relacionados no artigo 52 da PGDI, a PPDP observa
os principios gerais de protecao de dados pessoais e os direitos do titular
previstos na LGPD.

Secao ll

Finalidades e Bases legais para Tratamento de Dados
Pessoais

Artigo 52 - O tratamento de dados pessoais pela Administracao



Publica observa as disposicoes previstas no Capitulo IV da LGPD, com vistas
ao atendimento de finalidade publica, na persecucado do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigo publico.

§12 - A cada finalidade corresponde um fundamento legal, considerando o
principio da legalidade, que autoriza o tratamento

de dados pessoais, inclusive de criancas e adolescentes, segundo as
hipdteses:

1. execucao de Politicas Publicas, previstas em leis e regulamentos

ou respaldados em contratos, convénios ou instrumentos congéneres
(artigo 70, Ill da LGPD);

2. tratamento compartilhado de dados necessarios a execucao, pela
Administracdao Publica, de politicas publicas previstas em leis ou
regulamentos (artigo 11, Il, b da LGPD);

3. competéncias legais ou atribuicdes legais do servico publico (artigo 23 da
LGPD).

§29 - A definicao da finalidade e a atribuicao dos fundamentos legais a que
se referem os artigos 72 e 11 da LGPD considera:

1. o servico a ser prestado ao particular; 2. a competéncia estadual na
matéria;

3. os dados pessoais cuja coleta é necessaria a luz da finalidade

do tratamento.

§32 - Os fundamentos legais adotados para o tratamento de dados pessoais
pela Administracao Publica estadual sao

atribuidos de acordo com as finalidades do tratamento a luz

do caso concreto.

§42 - O consentimento do titular de dados pessoais sera exigido para
desempenho de atividades excepcionais, em conformidade com o servico
publico prestado e as diretrizes emanadas pelos érgaos e entidades com
atribuicao na matéria, mediante prévia consulta ao Comité Gestor de
Governanca de Dados e Informacdes, conforme Anexo Ill — Providéncias e
Documentos Complementares.

§52 - O tratamento de dados pessoais de criancas e adolescentes sempre
deve ocorrer em seu melhor interesse.

§62 - As informacdes sobre o tratamento de dados de criangcas e
adolescentes devem ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas do titular, de forma a proporcionar a



informacao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca e adolescente.

§72 - As hipodteses de tratamento de dados pessoais pela Administracao
Puablica, assim como a respectiva previsdao legal, a finalidade, os
procedimentos e as praticas utilizadas devem ser prévia e expressamente
divulgadas em veiculos de facil acesso, preferencialmente nos sitios
eletronicos dos 6rgaos e entidades, observadas as disposicdes do Anexo |l
— Politica de Privacidade e Tratamento de Dados Pessoais.

Secao Il

Agentes de Tratamento

Artigo 62 - S3o agentes de tratamento, em conformidade com os conceitos
estabelecidos pela LGPD, as orientacdes e regulamentacao emanadas da
Autoridade Nacional de Protecdao de Dados (ANPD) e o disposto no Decreto
n? 65.347/2020:

I - Estado de 530 Paulo, que exerce o | No 2a2mbito da Administragcdo Pudblica
papel de controlador de dados pessoais, | Direta, as decisdes referentes ao
por intermédio dos Secretdarios de | tratamento de dados pessoais cabem ao
Estado, do Procurador Geral do Estado e | Estado de 530 Paulo, cujas atribuicbes de

do Chefe do Poder Executivo; controlador, por forca da

desconcentragdo  administrativa, s3o
desempenhadas pelos drgdos pudblicos
que o integram, respeitadas suas
respectivas competéncias e campos

funcionais.

Il - Entidades da Administracdo Pdblica | As entidades, com personalidade juridica
Indireta propria, gue compdem a Administragio
Publica Indireta assumem a posicdo de
controlador — quando detém poder de
decisdo sobre as finalidades e elementos
essenciais de tratamento de dados
pessoais — ou de operador — quando
realizam o tratamento de dados pessoais
de acordo com os interesses de outro

agente de tratamento.




Pessoas naturais que ocupam cargo ou | N3o s3o considerados agentes de
emprego ou exercem func¢do na | tratamento, pois atuam de forma
Administracdo Publica Direta ou Indireta | subordinada em nome da pessoa juridica

a qual est3o vinculados.

Terceiros Terceiros que ndo integram a estrutura
da Administracido Publica Direta e
Indireta do Estado de 530 Paulo, mas que
com ela mantenham vinculo contratual
ou de parceria, cujo instrumento juridico
especifico estipule a realizagdo de
operagdo de tratamento de dados
pessoais, na forma do artigo 26 da LGPD.
Os terceiros podem atuar na condigdo de
controlador — quando detiverem poder
de decisdao sobre as finalidades e
elementos essenciais de tratamento de
dados pessoais — ou operador — quando
realizarem o tratamento de dados
pessoais de acordo com os interesses do
Estado de 530 Paulo ou das entidades da

Administra¢c3do Publica Indireta.

Secao IV

Comité Gestor de Governanga de Dados e Informagoes

do Estado de S3ao Paulo

Artigo 72 - O Comité Gestor de Governanca de Dados e Informacgdes do
Estado de S3ao Paulo atua como auxiliar do controlador, nos termos do
artigo 32 do Decreto n2 65.347, de 9 de dezembro de 2020, cabendo-lhe
examinar e aprovar as propostas de adaptacao a PPDP, formuladas por
orgaos e entidades estaduais.



Secao V

Encarregado de Dados Pessoais

Artigo 82 — A identidade e as informacdes de contato dos Encarregados pelo
Tratamento de Dados Pessoais sao divulgadas no sitio eletronico da Central
de Dados do Estado de Sao Paulo — CDESP.

Paragrafo unico — Sem prejuizo do disposto no “caput” deste artigo, cabe as
autarquias, fundagdes, empresas publicas e sociedades de economia mista
designar e fazer publicar em sitio eletronico proprio a identidade e as
informacdes de contato do respectivo encarregado pelo tratamento de
dados pessoais naguele ambito.

Artigo 92 - Aos Encarregados pelo Tratamento de Dados Pessoais da
Administracao Direta e da Indireta, cabe exercer as atividades relacionadas
no § 22 do artigo 43 da LGPD e outras que vierem a ser definidas pela ANPD,
especialmente:

| — centralizar o recebimento das comunicacdes da ANPD direcionadas aos
respectivos controladores e coordenar a adocao das providéncias
necessarias ao atendimento;

Il — orientar, com o apoio das ComissOes de Avaliacao de Documentos e
Acesso (CADAs), os agentes publicos e os contratados da Administracao
Publica estadual a respeito das praticas a serem adotadas para a protecao
de dados pessoais;

lll — adotar as medidas necessarias a elaboracao e publicacao dos Relatoérios
de Impacto a Protecao de Dados (RIPD), na forma solicitada pela ANPD;

IV — receber e encaminhar ao orgao ou entidade responsavel pela adocgao
de providéncias correlatas, as sugestdes pertinentes e a relacdao das
medidas voltadas a cessacao de eventual violagao a LGPD; e

V — executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.

§12 - Ao Encarregado pelo Tratamento de Dados Pessoais da Administracao
Direta, nos termos do Decreto n? 65.347, de 9 de dezembro de 2020, cabe
também:

1. subsidiar o Comité Gestor de Governanca de Dados e Informacgdes do
Estado de S3ao Paulo com dados e informacdes que viabilizem a
coordenacdao das acdes de protecdao de dados pessoais no ambito da
Administracao Publica estadual; e



2. atuar em constante interlocucao com os Servicos de Informacdo ao
Cidadao (SICs), contando com o apoio técnico da Coordenadoria de
Tecnologia da Informacao e Comunicacao — COORTIC, da Subsecretaria de
Servicos ao Cidadao, Tecnologia e Inovacao — SSCTI, da Secretaria de
Governo e de quaisquer outras unidades administrativas que se fizerem
necessarias.

§22 — Mediante requisicao do Encarregado, os 6rgaos e as entidades da
Administracao Publica estadual devem necessarias ao atendimento de
solicitacOes da ANPD.

Secao VI

Direitos dos Titulares de Dados Pessoais

Artigo 10 — Ao titular de dados pessoais sao garantidos os direitos previstos
na Lei federal n2 12.527, de 18 de novembro de 2011, na LGPD, no Decreto
n? 58.052, de 16 de maio de 2012, e no Decreto n? 65.347, de 9 de
dezembro de 2020, e, em especial, o direito de obter, a qualquer momento
e mediante requisicao, em relacao aos seus dados pessoais:

| — confirmacao da existéncia de tratamento;

Il — acesso aos dados;

lIl — correcao de dados incompletos, inexatos ou desatualizados;

IV — anonimizacao, blogueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na legislacao
de protecao de dados;

V — portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicao expressa, de acordo com a regulamentacao da ANPD;
VI — eliminacdo dos dados pessoais tratados com o consentimento do
Titular de Dados Pessoais, exceto nas hipdteses em que a conservacao dos
dados for legalmente autorizada;

VII - informacao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIl - informacao sobre a possibilidade, quando existente, de nao fornecer
consentimento e sobre as consequéncias da negativa, quando cabivel;

IX — revogacao do consentimento, quando cabivel;

X — oposicao a tratamento realizado com fundamento em uma das
hipdteses de dispensa de consentimento, em caso de descumprimento ao
disposto na LGPD;



XI — solicitacdao de revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade.

Paragrafo uUnico — Nas hipdteses em que o tratamento ja tenha sido
autorizado pelo Titular de Dados Pessoais mediante consentimento
expresso, eventuais mudancas da finalidade que nao sejam compativeis
com os termos em que foi dado o consentimento original devem ser
informadas previamente ao Titular de Dados Pessoais, que podera revogar
o consentimento original, caso discorde da alteracao.

Artigo 11 - Os requerimentos do Titular de Dados Pessoais devem ser
dirigidos ao Encarregado pelo Tratamento de Dados Pessoais ou ao Servico
de Informacao ao Cidadao (SIC) do 6rgao ou entidade interessados.
Paragrafo unico — Os requerimentos a que alude o “caput” deste artigo
devem observar os prazos e procedimentos previstos na Lei federal n2
12.527, de 18 de novembro de 2011.

Secao VI

Tratamento de Dados Pessoais (Ciclo de Vida dos Dados Pessoais)

Artigo 12 - Ao realizar operacao de tratamento de dados pessoais, a
Administracao Publica estadual se limitara a utilizar os dados pessoais
estritamente necessarios ao alcance da finalidade a que se destina a
operacao correspondente, observando-se o principio da necessidade,
previsto no artigo 69, I, da LGPD.

Artigo 13 - A Administracao Publica estadual devera prestar, ao titular de
dados pessoais, informacdes claras, precisas e facilmente acessiveis a
respeito das operacdes de tratamento realizadas e os agentes de
tratamento responsaveis, visando atender ao principio da transparéncia,
previsto no artigo 62, VI, da LGPD.

Paragrafo uUnico — As informacdes a que se refere o “caput” deste artigo
incluem as finalidades, as hipoteses de tratamento e as informacdes de
contato do Encarregado.



Secao VI

Coleta de Dados Pessoais

Artigo 14 - A coleta de dado pessoal podera se dar por meio de sistemas de
informacao ligados a sites e aplicativos, pelo recebimento de arquivos, bem
como em meio fisico, mediante preenchimento de formularios, listas ou
registro de interacao presencial.

Artigo 15 - O titular deve ser informado a respeito da finalidade do
tratamento no momento da coleta dos dados pessoais e, nos casos de
impossibilidade imediata, tao logo seja possivel.

§12 - A observancia do principio da transparéncia podera se dar mediante
acesso facilitado a Politica de Privacidade e Tratamento de Dados Pessoais
especifica do 6rgao ou entidade, que devera ser elaborada nos moldes
constantes do Anexo Il desta deliberacao.

§292 - A transparéncia também deve ser observada nos casos de coleta de
dados pessoais por meio de cookies em sites mantidos pela Administracao
Publica estadual, mediante a disponibilizacao de “Aviso de Cookies”.

Secao IX

Uso de Dados Pessoais

Artigo 16 - O tratamento dos dados pessoais é realizado nos limites das
finalidades informadas por ocasiao da respectiva coleta, com fundamento
na LGPD.

§12 - O tratamento, pela Administracao Publica estadual, de dados de
acesso publico ou tornados manifestamente publicos pelo titular deve
respeitar os direitos do titular e os principios da protecao de dados pessoais.
§22 — A possibilidade excepcional de tratamento do dado pessoal para
finalidade diversa daquela informada no momento da coleta devera
observar as disposi¢coes da LGPD, bem como preservar os direitos do titular.

Secao X

Transferéncia, Uso compartilhado e Compartilhamento de Dados Pessoais
Artigo 17 - O uso compartilhado de dados pessoais pela Administracao
Publica estadual atende a finalidades especificas de execucao de politicas
publicas e atribuicao legal, e respeita os principios de protecdao de dados
pessoais previstos na LGPD.



§12 - Os dados pessoais devem ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execucao de politicas
publicas, a prestacao de servicos publicos e a descentralizacdo da atividade
publica.

§22 - Sem prejuizo dos dados pessoais armazenados em meios fisicos, as
operacOes de tratamento devem se dar preferencialmente por meio da
Central de Dados do Estado de Sao Paulo (CDESP).

§32 - O compartilhamento de dados pessoais no ambito da Administracao
Publica estadual dar-se-a mediante acesso de agentes publicos designados
e habilitados, por meio da CDESP, preferencialmente.

Artigo 18 - A transferéncia de dados pessoais a terceiros ocorrera
exclusivamente nas hipéteses e na forma prevista na LGPD.

Artigo 19 - Os dados pessoais somente sao compartilhados com entidades
privadas mediante existéncia de formal autorizacdo, a qual somente serd
emitida nos casos de:

|. execucdo descentralizada de atividade publica, exclusivamente para esse
fim especifico e determinado;

Il. dados acessiveis publicamente;

lll. previsao legal;

IV. transferéncia respaldada em contratos, convénios ou instrumentos
congéneres comunicados previamente a ANPD, nos termos do artigo 26, §
22 da LGPD;

V. prevencao de fraudes e irregularidades;

VI. protecdo a seguranca e a integridade do Titular de Dados Pessoais; ou
VIl. com o consentimento do Titular de Dados Pessoais.

Paragrafo uUnico - O compartilhamento de dados e informacdes que
integram a CDESP ocorrera exclusivamente por meio de seu portal,
mediante autorizacdao do Comité Gestor de Governanca de Dados e
Informacdes do Estado de Sao Paulo, nos termos dos artigos 22, 32 e 59, VI,
do Decreto n2 64.790/2020.

Artigo 20 - O terceiro que receber os dados pessoais, sob as penas da lei,
devera realizar as operacdes de tratamento com estrita observancia da
LGPD, desta deliberacdao e das orientacdes constantes de instrumento
especifico que discipline o compartilhamento.



Secao Xl

Armazenamento de Dados Pessoais

Artigo 21 - Os dados pessoais sao armazenados por periodo limitado, em
conformidade com a finalidade especifica do tratamento.

Paragrafo unico — Os dados pessoais podem ser armazenados apos atingida
a finalidade do tratamento nos casos de cumprimento de obrigacao legal
ou regulatoéria.

Artigo 22 - Os meios fisicos e digitais de armazenamento dos dados pessoais
devem preservar a sua seguranca e qualidade, bem como sua autenticidade
e atualidade, em conformidade com a finalidade do tratamento.

Secao Xl

Eliminacao dos Dados Pessoais

Artigo 23 - Apds cumprida a finalidade do tratamento e findo o prazo de
armazenamento autorizado em norma legal ou regulatoria, os dados serao
eliminados de modo seguro, independentemente se armazenados em
meios fisicos ou digitais.

§12 - A solicitacao do titular de eliminagao ou oposicao

podera ser indeferida, motivadamente, guando houver fundamento

legal para o tratamento do dado, independentemente

de consentimento.

§22 - O processo de eliminacao de documentos devera ser feito em
conformidade com a avaliacao conduzida pelas ComissOes de Avaliacdo de
Documentos e Acesso (CADA), de acordo com tabelas de temporalidade de
documentos do Arqguivo Publico do Estado, nos termos do Decreto n®
48.897/2004.

§32 - A eliminacdo de documentos que nao constem da Tabela de
Temporalidade de Documentos das atividades-meio, ou das Tabelas de
Temporalidade de Documentos das atividades-fim dos drgaos da
Administracao Publica Estadual, sera realizada mediante autorizacdo do
Arquivo Publico do Estado.

Secao Xl
Normas Internas, Procedimentos e Documentacao
das Operagoes de Tratamento



Artigo 24 - As medidas técnicas e administrativas adotadas pela
Administracao Publica estadual abrangem atividades de treinamento e
capacitacao.

Artigo 25 - As normas internas e os procedimentos voltados ao desenho de
estratégias e regras operacionais de tratamento de dados devem ser
elaborados com base nesta PPDP e na PGDI.

§12 - Cada 6rgao e entidade estadual podera adaptar normas internas e
procedimentos as respectivas especificidades desde que compativeis com
as diretrizes desta PPDP e da PGDI.

§292 - As propostas de adaptacao elaboradas nos termos do §12 deste artigo
devem ser submetidas a analise do Comité Gestor de Governanca de Dados
e Informacdes do Estado de Sao Paulo.

§ 32 - Os processos de tratamento sob responsabilidade da Administracao
Publica estadual devem ser documentados, nos termos do artigo 12 das
DisposicOes Transitdrias do Decreto n2 65.347/2020.

§ 42 - A documentacao de que trata o § 22 deste artigo deve integrar o
Inventario de Processos de Tratamento de Dados Pessoais a ser mantido
pelo 6rgao ou entidade estadual, discriminando, no minimo, o fundamento
legal para o tratamento, a finalidade, a existéncia de compartilhamento e o
respectivo instrumento, bem como o local de custddia ou armazenamento.
§52 - Cabe as Secretarias de Estado e a Procuradoria Geral do Estado
providenciar o registro no Inventario de Processos de Tratamento de Dados
Pessoais dos bancos de dados e informacgdes pessoais, estruturados ou nao,
em suporte fisico ou eletrénico, sob sua responsabilidade, com posterior
encaminhamento ao Encarregado de Dados Pessoais da Administracao
Direta e ao Comité Gestor de Governanca de Dados e Informacdes do
Estado de Sao Paulo.

§ 62 - Na Administracao Publica Indireta, cada entidade deve elaborar o
respectivo Inventario de Processos de Tratamento de Dados Pessoais,
comunicando ao respectivo Encarregado de Dados Pessoais e ao Comité
Gestor de Governanca de Dados e Informacdes do Estado de Sao Paulo.

Secao XIV

Relatdrio de Impacto a Protecao de Dados

Artigo 26 - Para as operagdes de tratamento que envolvam risco a garantia
dos principios gerais de protecao de dados pessoais ou as liberdades civis e



direitos fundamentais dos Titulares de Dados Pessoais, o Encarregado de
Dados Pessoais devera elaborar Relatdrio de Impacto a Protecao de Dados
(RIPD).

§12 - No ambito da Administracao Direta, o Encarregado de Dados Pessoais
conta com o apoio dos Chefes de Gabinete das Secretarias de Estado e da
Procuradoria Geral do Estado, podendo solicitar a essas autoridades a
elaboracao do RIDP, para posterior validacao.

§22 - O RIPD deve ser elaborado em conformidade com a regulamentacao
emanada da ANPD, contendo, no minimo, a descricao dos dados coletados,
a metodologia utilizada para a coleta e para a garantia da seguranca das
informacdes e a anadlise do controlador com relacado a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

§32 - Mesmo nos casos de inaplicabilidade da LGPD por forca do disposto
no artigo 49, lll e § 12, o RIPD deve ser elaborado e apresentado a ANPD,
caso haja solicitacao.

Secao XV

Transferéncia Internacional de Dados

Artigo 27 - A transferéncia internacional de dados pessoais independe de
volumetria, frequéncia ou meio, sendo realizada em conformidade com o
disposto nos artigos 33 a 36 da LGPD.

Secao XVI

Seguran¢a da Informacgao

Artigo 28 — Os agentes publicos devem observar as diretrizes sobre
seguranca da informacdo previstas na PGDI.

Secao XVII

Incidentes de Seguran¢a com Dados Pessoais

Artigo 29 - Todo incidente de segurangca com dados pessoais, confirmado
ou sob suspeita, deve ser imediatamente comunicado pelos dorgaos e
entidades da Administracao Publica estadual ao respectivo Encarregado
pelo Tratamento de Dados Pessoais, que devera comunicar ao Comité
Gestor de Governanca de Dados e Informacdes do Estado de Sao Paulo,
conforme Anexo lll — Providéncias e Documentos Complementares.

§12 - O Comité Gestor de Governanca de Dados e Informacdes do Estado de
Sao Paulo procedera a analise e classificacdo do incidente e, caso



constatado risco ou dano relevante aos Titulares de Dados Pessoais, o
colegiado determinara que se proceda a notificacdo dos individuos
afetados, agentes publicos e autoridades interessadas.

§292 - Cabera aos Encarregados comunicar ao Titular de Dados Pessoais e a
ANPD a ocorréncia de incidente de seguranca que possa acarretar risco ou
dano relevante aos Titulares de Dados Pessoais.

§32 - Os Chefes de Gabinete das Secretarias de Estado

e da Procuradoria Geral do Estado, em interlocu¢ao com o

Encarregado de Dados Pessoais da Administracdao Publica

Direta do Estado de Sao Paulo, devem instituir, no respectivo

ambito de atuacao, grupo multidisciplinar responsavel por

atuar na contencao e resposta de incidentes de seguranca com

dados pessoais.

CAPITULO IV

Disposi¢oes Finais

Artigo 30 - As violagdes as disposicoes desta PPDP estao sujeitas a apuracao
e sancao, de acordo com a legislacao aplicavel.

Artigo 31 — A partir desta PPDP serdao desenvolvidos Manuais Técnicos e
Operacionais a respeito da aplicacao das diretrizes, bem como de acdes de
capacitacdo direcionadas aos agentes publicos, conforme Anexo Il —
Providéncias e Documentos Complementares.

§12 — A qualquer tempo, o Comité Gestor de Governanca de Dados e
Informagdes do Estado de S3o Paulo podera modificar as indicacdes
contidas no Anexo Il - Providéncias e Documentos Complementares.

§22 - Eventuais alteracbes nesta PPDP ou em seus documentos
complementares serdao imediatamente divulgadas.

Artigo 32 - Esta deliberacao entra em vigor na data de sua publicacao.

ANEXO |

Glossario

Administracao Publica estadual: Administracao Publica estadual
compreende todos os o6rgaos publicos e entidades integrantes da
Administracao Direta e Indireta do Estado de Sao Paulo. Para os fins deste
documento podera ser simplesmente designada como Administragao.



Central de Dados do Estado de Sao Paulo — CDESP: instituida pelo Decreto
n? 64.790/2020, constitui repositorio eletronico de dados e informacdes,
estruturados ou nao, gerados ou coletados pela Administracao Publica
estadual.

Comité Gestor de Governanca de Dados e Informacdes do Estado de Sao
Paulo: 6rgao colegiado de carater consultivo, normativo e deliberativo,
responsavel pela gestao da CDESP e por auxiliar o controlador no
desempenho das atividades indicadas no artigo 32 do Decreto n@
65.347/2020.

Consentimento: manifestacao livre, informada e inequivoca pela qual o
Titular de Dados Pessoais concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais.
Cookies: arquivos de informacao armazenados no computador ou
dispositivos moéveis do usudrio, através do navegador de internet (browser),
permitindo que, durante um periodo, um website “se lembre” das a¢des e
preferéncias registradas em nome do usudrio. Por meio de cookies, ao
regressar a um website que o usuario ja visitou, suas preferéncias de
navegacao serdo automaticamente aplicadas (tais como idioma, fonte,
forma de visualizacao etc.). Os cookies podem ser persistentes (que expiram
guando o usuario fecha o navegador) ou de sessao (que permanecem no
computador do usuario mesmo apods fechar a sessao ou até a sua exclusao).
Dado: parte elementar da estrutura do conhecimento, incapaz de, por si s9,
gerar conclusdes inteligiveis ao destinatario, mas computaveis.

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasidao de seu tratamento.

Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacdao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Encarregado de Dados Pessoais: pessoa indicada pelo controlador e
operador para atuar como canal de comunica¢ao entre o controlador, os



Titulares de Dados Pessoais e a Autoridade Nacional de Protecdao de Dados
(ANPD).

Incidente de Seguranca com Dados Pessoais: qualquer evento adverso
confirmado, relacionado a violacdo na seguranca de dados pessoais, tais
como acesso nao autorizado, acidental ou ilicito que resulte na destruicao,
perda, alteracao, vazamento ou ainda, qualquer forma de tratamento de
dados inadequada ouilicita, os quais possam ocasionar risco para os direitos
e liberdades do Titular de Dados Pessoais.

Informacao: conjunto de dados que, processados ou nao, podem ser
utilizados para producao, transmissao e compartilhamento de
conhecimento, contidos em qualquer meio, suporte ou formato.
Inventario de Processos de Tratamento de Dados: é o registro das
operacoes de tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados em nome do controlador.

Relatdrio de Impacto a Protecdo dos Dados Pessoais (RIPD): documentacdo
do controlador que contém a descricao dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco.

Titular de Dados Pessoais: pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento.

Tratamento de Dados Pessoais: toda operacao realizada com dados
pessoais, como as que se referem a coleta, producdo, recepcao,
classificacao, utilizacao, acesso, reproducgao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao.

ANEXO I

Politica de Privacidade e Tratamento de Dados Pessoais

O Estado de S3ao Paulo adota a Politica de Privacidade e Tratamento de
Dados Pessoais, cabendo aos demais drgaos e entidades da Administracao
Publica estadual considerar este modelo para a elaboracdo de suas
respectivas Politicas de Privacidade, as quais devem ser publicadas em seus
sitios eletronicos.



POLITICA DE PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS
1. INTRODUCAO
A presente Politica demonstra o compromisso do ESTADO DE SAO PAULO
com a observancia das disposicOes legais e regulamentares aplicaveis nas
operacoes de tratamento de dados pessoais de particulares (“Titular”),
realizadas em conformidade com os principios da Administracdo Publica,
na persecucdao do interesse publico e com o objetivo de executar as
competéncias e atribuicdes legais do servico publico, observados a Lei
federal n? 13.709/2018 (“Lei Geral de Protecdao de Dados Pessoais” ou
“LGPD”) e o Decreto n? 65.347/2020.
Esta Politica podera sofrer atualizacbes a qualquer tempo, as quais serao
divulgadas e consultadas no site [link para o respectivo sitio eletrénico].
2. SUMARIO

v' Como e por que tratamos Dados Pessoais

v’ Seguranca dos Dados

v' Armazenamento dos Dados

v' Quando compartilhamos Dados

v’ Direitos dos Titulares Uso de Cookies

v’ Canais de atendimento

v’ Glossario
Como e por O ESTADO DE SAO PAULO trata
que tratamos Dados Pessoals de particulares
Dados? para diversas finalidades, de

acordo com o servigco publico
prestado ou atribuicao legal

desempenhada, com estrita
observancia da legislacao
aplicavel. O tratamento de

Dados Pessoals ocorrera sempre
que necessario para execucdo de
politicas publicas previstas em
leis e regulamentos ou
respaldadas em contratos e
convénios da Administracao
Piblica ou, ainda, quando
necessario a execucao de
competéncias ou atribuicdes
legais do servigo publico.



Seguranca dos
Dados

Armazenamento
dos Dados

O ESTADO DE SAO PAULO emprega
os melhores esforcos para
preservar a privacidade e a
seguranca de ambientes fisicos
ou eletrdénicos, adotando
medidas técnicas e
organizacionais, fisicas (como
acesso restrito a pessoas
autorizadas) e administrativas
(como, por exemplo, normas de

seguranca, treinamentos e
conscientizacdo de servidores
e agentes publicos), que

objetivam mitigar riscos de
ocorréncia de 1incidentes de
seguranca.

Os Dados Pessoais sao
armazenados pelo periodo
necessario para o cumprimento
das finalidades que
justificaram a sua coleta. O
periodo de armazenamento sera
variavel de acordo com a
finalidade para a gqual as
operacdes de tratamento sado
realizadas e o) prazo de
armazenamento autorizado em
norma legal ou regulatédria.

Quando compartilhamos Dados? O ESTADO DE SAO PAULO poderd
compartilhar Dados Pessoais caso seja necessario para o atendimento dos
preceitos da Administracao Publica, de finalidade publica ou na persecucao
do interesse publico, sempre observado o principio da legalidade, nas

seguintes hipoteses:

e Quando necessario a execucao descentralizada de atividade
publica, exclusivamente para esse fim especifico e determinado,
podera haver compartilhamento com entidade privada;

e Nos casos em que os Dados Pessoais sejam acessiveis
publicamente, observada legislacao especifica;



Quando respaldado em contratos, convénios ou instrumentos

firmados pela Administragdao Publica com entes
privados;

Para prevencao de fraudes e irregularidades;
Para protecao a seguranca e a integridade do Titular de

Dados Pessoais.

O ESTADO DE SAO PAULO garante que os terceiros autorizados a receber
Dados Pessoais observam as diretrizes desta Politica e demais normativos
internos, a Lei Geral de Protecao de Dados Pessoais e as orientagOes da
Administracao Publica estadual.

Quais sao seus Direitos? A Lei Geral de Protecao de Dados Pessoais prevé
ao Titular determinados direitos relativos aos respectivos Dados Pessoais,
sem prejuizo de outros, previstos em demais leis:

Confirmacao: o direito de confirmar a existéncia do tratamento dos
seus dados pessoais pelo ESTADO DE SAO PAULO.

Acesso: o direito de ser informado e ter acesso aos seus dados
pessoais sob tratamento do ESTADO DE SAO PAULO.

Correcao: o direito de solicitar a atualizacdao ou alteracao de Dados
Pessoais desatualizados, incompletos ou incorretos.

Eliminacdao: o direito de ter seus Dados Pessoais eliminados nas
hipdteses em que o tratamento se deu com o consentimento do
Titular.

Anonimizacao ou bloqueio: o direito de solicitar que os Dados Pessoais
excessivos ao tratamento sejam submetidos a anonimizacao ou que
este tratamento excessivo seja suspenso pela Administracao Publica.
Revogacao: o direito de revogar o consentimento para as finalidades
de tratamento de Dados Pessoais a ele atreladas, quando aplicavel.
Informacgao sobre nao fornecer consentimento e as consequéncias da
negativa, quando aplicavel.

Oposicao: o direito do Titular se opor ao tratamento de Dados Pessoais
gue esteja desalinhado as determinacdes da Lei Geral de Protecao de
Dados Pessoais.

Portabilidade: solicitar a portabilidade dos seus dados pessoais, de
acordo com a regulamentacao da Autoridade Nacional de Protecao de
Dados.



e Informacao sobre entidades publicas e privadas com as quais o
ESTADO DE SAO PAULO realizou uso compartilhado de Dados Pessoais.

e Revisao de decisOes tomadas unicamente com base em tratamento
automatizado de Dados Pessoais que afetem seus interesses, incluidas
as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.

Uso de Cookies Com o intuito de melhorar a navegabilidade em suas
plataformas digitais, o ESTADO DE SAO PAULO faz uso de Cookies, que
consistem em arquivos digitais em formato de texto coletados e
armazenados durante a navegacao. Os Cookies sao utilizados para
aprimorar a experiéncia do usuario, tanto em termos de performance,
como em termos de usabilidade da plataforma digital, uma vez que os
conteudos disponibilizados serao otimizados, ajustados de acordo com as
preferéncias sistémicas e, em casos especificos, utilizados para compilar
estatisticas andnimas.
A utilizacdo de Cookies é recorrente em plataformas digitais e o seu uso nao
prejudica os dispositivos em que sao armazenados, sendo possivel gerencia-
los diretamente nas op¢des do navegador de internet utilizado pelo Titular.
Canais de atendimento O Titular podera encaminhar duvidas, solicitacoes e
reclamacdes ao Encarregado pelo Tratamento de Dados Pessoais:

Nome do Encarregado

o E-mail:

o Telefone:
Estamos disponiveis para atendimento de segunda-feira a sexta-feira, das
9h as 17h.

Glossario Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao da
Administracao Publica responsavel por zelar, implementar e fiscalizar o
cumprimento da LGPD em todo o territério nacional.

Anonimizacgao: Utilizacdao de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo.

Dados Pessoais: Dados relacionados a pessoa natural identificada ou
identificavel.

Decisdes unicamente automatizadas: Trata-se de decisdes que afetam um
individuo e que foram programadas para funcionar automaticamente, sem



a necessidade de uma operacdao humana, com base em tratamento
automatizado de Dados Pessoais.

Encarregado de Dados Pessoais: Pessoa indicada pelo ESTADO DE SAO
PAULO para atuar como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD).
Tratamento: Toda operacao realizada com Dados Pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacdao, avaliacdo ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao.

ANEXO Il

PROVIDENCIAS E DOCUMENTOS COMPLEMENTARES

1 — Introducao

Este ANEXO lll apresenta de forma integrada as medidas a serem planejadas
e desenvolvidas pela Administracdao Publica estadual para atender a PPDP,
podendo ser complementadas por acdes de capacitacao, treinamento e
comunicacao interna. Esta relacdo de providéncias e documentos
complementares também embasara o monitoramento da implementacao
das diretrizes da PPDP. O conteudo deste ANEXO Ill podera ser revisado e
atualizado sempre que necessario.

2 —Organizacao dos temas A relacdo das medidas complementares a serem
providenciadas foi organizada da seguinte forma:

1. Cada item decorrente das diretrizes da PPDP esta descrito e indica a
providéncia a ser tomada.

2. As diferentes providéncias podem ser agrupadas em acdes ou
documentos comuns.

3. Os responsaveis indicados poderao, quando necessario e em atencao as
boas praticas de governanca, solicitar a participacao de outros drgaos ou
entidades, conforme o tema tratado e as respectivas competéncias.

4. A tabela a seguir apresenta:

a. a descricao do item para desenvolvimento conforme os dispositivos da
PPDP;

b. os responsaveis por realizar, isolada ou conjuntamente, o
desenvolvimento da providéncia;

c. a providéncia esperada e o formato de cada documento;

d. os temas dos itens, os quais, na PPDP sao:



i. Finalidades e Bases legais para Tratamento de Dados Pessoais

ii. Encarregado de Dados Pessoais

iii. Direitos dos Titulares de Dados Pessoais

iv. Coleta de dados pessoais

v. Uso de dados pessoais

vi. Transferéncia, uso compartilhado e compartilhamento de dados
pessoais

vii. Armazenamento e eliminac¢ao de dados pessoais

viii. Normas internas, procedimentos e documentacao das operacOes de
tratamento

ix. Incidentes de Seguranca com Dados Pessoais

3 -Tabela de Providencias Complementares & Responsaveis

Finalidades e Bases legais para Tratamento de Dados Pessonis

Comite Gestor de
{owernant de Cados
Documento com & relacac cas finalicases & striouigso das bases epais, contendo elnformagiesdo | Modelo pacrio
informardes sobre: servicos prestados 59 Coadao; competencia ns materia pars o Ectado da 4o Paul
tratamenta; & qua'u idadas punu-uis 5arBo coletados [CEEDIEF|

Gredos e entidaces | Elaboracho do documento

Procedimenta de verifica;hio ca necessidace d2 abtencio de consentimento do Titular

de Dmdos PESSoEE CGEDESF I anud tecnico procedimentsl

Modeko pacrao de Terma de

CaGDIESF .
canserbments

Termo o consentiments para os cascs aplicaveis com pravia consulta ac Comité Gestar
Grgsos e entidaces | Adeguacho do Modelo & sua realidace

Encarregado de Dados Pessoais
u . T Encamesado de Dadas
Interlonuao entre o Encaregaca de Dados Peszoals da Administra(ao Direta com os . . .
s Paccoms da Fluxa de mt:rlucup:l
L Administratao Direta
. . .. T Encamezado de Dadas
Irtuimn;unumen Enmm:E;utln ide Dados Peszoals d-uﬁ.drmlsh'ufun Careta com as - Eluro d int:nncuﬁu
entidades cs Acministragsa Incirets respectivos encarmezadas A
= ! n S e Admlnm:rugm:- Cwrein
Comuricagio com a ANPD & com cutras Orpaos externcs & Acministragi Pubiics CEEMEF &

Fluka de comunicacao

estadual para sdotar provicencias reistivas s proteco de dadas pessoais Encarrerados




CEGEDIESF Modelo padrac da RIFD
Elaboragac & publicano de Relatorias de impacto 2 Protecao de Cados |RIPD) Fiuno de elaboragso & pubiicaio do
—— RIFD
Eld:urup'-u = pubiml}iu doz RIPD
Direitos dos Titwlsres de Dedos Pessosis
Requerimentos, redamagoes, comunicagdes & siygestoes dos Titulares de Dados Encarregada Fruxa para steniments 22 idedia

Pessoais = gubros, com sistematica farmal de recebimento

Coletn de dados pessoais

Procedimentos pars s mtradudeiﬂmmaﬁndudldu pessasl, definindo Bmites pars
= colsts de dacdas Estritaments pacesTasios pars o desempenhe ce suas I'IJrIlEEH oficiaiz, lf:lrEE-:u & Entideces | BAmnusl tEomico arocedimental
corciderando as finabidedes de trotaments

Uso de dados pessoais
Atualizar ou adequar os servigos cigitais ou fisicos da Administracho Plolica estadual . . R ——
pmm?m partais, formultifias] pars isentificsrem dacos passoais lﬁlp:u & Entidaces - nes E:?;::;; u;rn::l'iu:n:u

'uimnunud-nquupumimi‘.::mnumunudm

ch-ndhurt-upumi‘rl‘um-ur n'ti:.hrd-:d-udmpﬂmlii:-uhtu finalidsde do

iratamenta de seus dados lirEa-:u eentidaces | Manwalteonico procedimental

Politic ﬂtPﬁudltdeeTnhmeMnﬂtmdeﬂ-uduqxﬁﬁmmsmdiupﬁuimuu

P ow e . e CEEHEF Orientacso tacnics
lunmupmﬁmt:m'ﬁmpuhimuuuﬁdﬂ:ﬂuﬁdnﬂhﬁfmhﬁluamu

Elnbmrachn & publicizacso da Folfice de
Orghos e enticades | Privacicade e Tratamento ge Dados
Paszoaiz

Transterencia, uso compartilhado e compartilhamento de dades pessoais

Procedimentas para o usa compartiaca de cacas pessosis peit Acministragho Plplics | LooD | Omentagao teanica
estadual, inchuindo mpurl:iharrbum: inkzrnacional

Orzoos « enticades | Manusl técnico procediments|

Armazenamento = =liminagio de dsdos pessoais

Periode de srmazenaments dos dedos consideranca 5 finalidade espacifica do . u
rats Arguivo Pubidico Modelo padrao

Repras para & skminagho dos dados apos o prazo de armazeramento determinaco Arquivo Pblico | Orientagho tecnica
Mormias inbernas, procedimentos & documentacio das operaroes de tratamento

Agequacso das rormas intemas & documentaras dos procedimentos operacionais
mdusmtrﬂnmtndedeammiMmm:FPDF

Orzoos e enticades | Manusl tecnico procedimental

P ) - Manwual t2cnics procedimentsl
Inventaria periocico ce Frocessos ce Tratamento de Dados e envio ca documentacan .

para o Encamegaca de Dados & CGG0IESF. Orgcs Inventirio de Procezos de Tratements
o Dados

Manwual t2cnics procedimentsl

Inventania periodico de Processos e Tratamento de Dacos & envio Gy documentacao ——
parz o rEpertinrurrnﬂadmlehm = Irsmritanio de Processos de Trataments
= Doz

Incidentes de segurance com dados pessoais




Procecimentos pars identifica;ac & comunicagao de incicentes 0 Encarregado de CaGlisr Fiuwn aperacanal

Dacas Fessoalz Gredoz = entidages | Manual tenico procedimentsl




