Governo

Deliberacao Normativa CGGDIESP-1, de 30-12-2021
Institui a Politica de Governanca de Dados e Informagdes — PGDI, no Gmbito
da Administra¢do Publica Estadual, e da providéncias correlatas

O Comité Gestor de Governanca de Dados e Informacdes do Estado de Sao
Paulo, no uso das atribuicdes que lhe foram conferidas pelo Dec. 64.790-
2020, delibera:

Artigo 12 — A Politica de Governanca de Dados e Informacdes — PGDI, a que
se refere oinc. lll do art. 32 do Dec. 65.347-2020, fica instituida nos termos
desta deliberacao, visando estabelecer parametros para as boas praticas
em seguranca da informacao, para a privacidade e protecao de dados
pessoais e para a gestao de dados e informacdes, no ambito da
Administracao Publica estadual.

§ 12 — Para os fins desta PGDI, sao adotadas as definicdes constantes do
Glossario gue integra este documento como Anexo I.

§ 22 — Normas, procedimentos e padroes especificos serao desenvolvidos e
divulgados pela Administracao Publica estadual, conforme o Anexo Il —
Providéncias e Documentos Complementares.

CAPITULO |

Das Disposic¢oes Iniciais

Artigo 22 — Para proporcionar um nivel adequado de seguranca das
informac0Oes, armazenadas tanto em suporte fisico quanto digital, a PGDI
estabelece diretrizes de orientacao a governanca de dados e informacoes e
a estruturacdao de processos e procedimentos para utilizacdo confiavel e
segura das informacodes e dados.

Paragrafo unico — As diretrizes a que alude o “caput” deste artigo sao
estabelecidas em conformidade, no que couber, com os instrumentos de
planejamento do Sistema Estadual de Tecnologia da Informacao e
Comunicacdao — SETIC, reformulado pelo Decreto n2 64.601, de 22 de
novembro de 2019.



Artigo 32 — Esta PGDI se aplica aos 6rgaos e entidades da Administracao
Publica estadual, devendo ser observada pelos agentes publicos no
exercicio de suas atribuicoes.

Paragrafo Unico — Os dérgdos e entidades a que se refere o “caput” deste
artigo:

1. devem elaborar as normas e procedimentos especificos indicados no
Anexo Il — Providéncias e Documentos Complementares, nao se limitando
as expressamente mencionadas;

2. devem promover as devidas adequacdes em seus respectivos programas,
processos, procedimentos e ferramentas para a governanca de dados e
informacdes, de modo a observar a PGDI instituida por esta deliberacao,
adaptando eventuais especificidades;

3. podem, motivadamente, propor modificacdes a PGDI a andlise do Comité
Gestor de Governanca de Dados e Informacgdes do Estado de Sao Paulo.
Artigo 42 — Sem prejuizo da publicagao em Diario Oficial, esta PGDI e
respectivos anexos devem ser disponibilizados nos sitios eletronicos da
Central de Dados do Estado de Sao Paulo — CDESP e dos 6rgaos e entidades
da Administracao Publica estadual.

Paragrafo Unico — Na hipodtese a que alude o item 3 do paragrafo unico do
artigo 39, as modificacdes setoriais a PGDI também devem ser
disponibilizadas no sitio eletronico do respectivo 6rgao ou entidade.

CAPITULO Il

Dos Principios

Artigo 52 — A PGDI observa os principios que regem a atividade
administrativa, bem como o seguinte:

| — proporcionalidade: adocao de medidas necessarias, adequadas e
possiveis para atendimento do interesse publico;

Il — confidencialidade: garantia de que a informacdo nao publica ndo esteja
disponivel ou nao seja revelada a pessoa, a sistema, a 6rgao ou a entidade
nao autorizada ou credenciada;

Il — disponibilidade: garantia de que a informacao esteja acessivel e
utilizavel sob demanda por pessoa fisica ou sistema, érgao ou entidade da
Administracao Publica estadual devidamente autorizados;

IV — integridade: garantia de que a informag¢ao nao foi modificada ou
destruida de maneira ndo autorizada ou acidental;

V — autenticidade: garantia de que a informacao é livre de adulteracao;



VI — finalidade: garantia de tratamento da informacdao para propdsitos
legitimos, especificos, explicitos e informados ao titular;

VIl — adequacado: compatibilidade do tratamento da informacao com as
finalidades informadas ao titular, de acordo com o contexto do tratamento;
VIII — necessidade: limitacdao do tratamento ao minimo necessario para o
alcance da respectiva finalidade, abrangendo apenas os dados pertinentes,
proporcionais e ndao excessivos em relacao as finalidades do tratamento;

IX — livre acesso: garantia, aos titulares dos dados, de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

X — qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade do respectivo tratamento;

Xl — transparéncia: fornecimento, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacao de operacdes de
tratamento e os respectivos agentes, respeitados os segredos comercial e
industrial;

XII — seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacoes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou
difusao;

Xl — prevencao: garantia de ado¢cao de medidas para prevenir a ocorréncia
de danos em virtude ou durante a realizacao de operacdes de tratamento
de dados pessoais;

XIV — ndo discriminacao: impossibilidade de realizacao de operacgdes de
tratamento com fins discriminatorios, ilicitos ou abusivos;

XV — responsabilizacdo e prestacao de contas: demonstracao, pelo agente
de tratamento, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pessoais e,
inclusive, da eficacia dessas medidas.

CAPITULO Il

Dos Objetivos

Artigo 62 — A PGDI tem os seguintes objetivos:

| — estabelecer as diretrizes estratégicas, responsabilidades e competéncias
na implementacao de medidas de seguranca da informacao;



Il — preservar e proteger de vulnerabilidades e ameacas as informacdes
contidas em qualquer suporte ou formato, em todo

o respectivo ciclo de vida; lll — prevenir e reduzir impactos gerados por
incidentes de seguranca da informacao, de modo a preservar a
disponibilidade, confidencialidade, integridade e autenticidade da
informacao;

IV — cumprir as leis e regulamentos atinentes a seguranca da informacao e
privacidade;

V — promover a conscientizacdo e a capacitacdo em seguranca da
informacdo, dos agentes publicos;

VI — planejar, gerir, supervisionar e controlar informacdes, incentivando o
ciclo de melhoria continua de processos internos e a observancia de boas
praticas de governanca de dados e informacdes, evitando incidentes de
seguranca e reduzindo custos;

VIl — propiciar que a Administracao Publica estadual gerencie

dados como ativos, com a ado¢ado de praticas aderentes e sustentaveis de
governanca de dados e informagdes, devidamente

incorporadas nas atividades-fim;

VIII — utilizar e fomentar o uso da governanca de dados e informacdes para
aperfeicoar as politicas publicas do Estado;

IX —auxiliar e aperfeicoar os processos de tomada de decisao pelos gestores
estaduais.

CAPITULO IV

Diretrizes Gerais

Titulo |

Governanc¢a de Dados e Informagoes

Secao |

Politica de Governanc¢a de Dados e Informagoes

Artigo 72 — Os 6rgaos e entidades da Administracao Publica estadual devem
observar, no ambito de suas atribuicOes, as diretrizes especificas para a
Governanca de Dados e Informagbes, conforme Anexo I, exercendo
autoridade e controle, mediante planejamento, monitoramento e
execucao, sobre a gestao de ativos de dados, com o objetivo de garantir que
estes sejam gerenciados de forma adequada, de acordo com esta PGDI e as
melhores praticas, em prol da tomada de decisao responsavel e qualificada.



Paragrafo unico — As diretrizes especificas sobre governanca de dados e
informacdes constarao em documentos adicionais, conforme o Anexo |l —
Providéncias e Documentos Complementares, e devem dispor, no minimo,
sobre:

. Seguranca de Dados e Informacoes;

. Integracao e Interoperabilidade de dados;

. Gerenciamento de Documentos e Conteudo;

. Arquitetura de Dados;

. Modelagem e Design de Dados;

. Armazenamento e Operacdes de Dados;

. Dados de Referéncia e Dados Mestre;

. Data Warehousing e Business Intelligence;

. Metadados;

10. Qualidade dos Dados;

11. Big Data e Data Science; e

12. Inteligéncia Artificial.
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Artigo 82 — A PGDI tem como pilares:

| - Gestao de Riscos, compreendendo analise, identificacao, gerenciamento
e mitigacao de riscos de uso indevido de dados e aos direitos e liberdades
individuais, no que se refere a privacidade e protecao de dados pessoais;

Il - Seguranca de Dados, com vistas a protecdao da informacdo, mediante
adocao de controles que assegurem a sua confidencialidade, integridade,
disponibilidade e autenticidade;

lll — Privacidade, abrangendo a protecao de dados pessoais e de dados
pessoais sensiveis, por meio de exercicio de controles apropriados,
monitorados via aplicacao de avaliagdes sistematicas

da governanca de dados e informacdes, propiciando ciclos de melhoria
continua.

Secao ll

Seguranc¢a de Dados e Informagoes

Artigo 92 — As atividades de planejamento, desenvolvimento e execuc¢ao de
politicas publicas devem observar a seguranca de dados, com observancia
de normas e procedimentos de autenticagao, autorizacdo, acesso e
auditoria adequados de dados e informacgdes, de modo a:



| — prevenir acessos nao autorizados a dados e informagdes da
Administracao Publica estadual;

Il — assegurar a conformidade com regulamentos e leis de privacidade,
protecdo e confidencialidade vigentes no pais; e

lll — respeitar direitos e garantias das partes interessadas, no que tange a
privacidade e a confidencialidade.

Paragrafo Unico — As diretrizes especificas sobre seguranca de dados da
Administracao Publica estadual constardao em documentos adicionais,
conforme o Anexo Il — Providéncias regras estabelecidas pelo Secretario
Extraordinario de Comunicac¢ao do Estado de Sao Paulo.

Artigo 22 — E vedado aos agentes publicos e colaboradores realizar qualquer
atividade relacionada a captura de audio, video ou imagens dentro das
dependéncias das reparticoes publicas do Estado de Sao Paulo, sem a prévia
e formal autorizacao do respectivo 6rgao ou entidade que integrem.

Secao VI

Treinamento e Conscientiza¢ao

Artigo 23 — Os 6rgaos e entidades devem realizar treinamentos periddicos
e promover a conscientizacdao e a disseminacao da cultura da governanca
de dados e informacgoes, protecao de dados e seguranca da informacgao aos
respectivos agentes publicos.

Paragrafo Unico - Os planos de treinamento e conscientizacdo devem
estimular a educacdao continuada, atualizacdao periddica e realizacdao de
campanhas internas de comunicacao a fim de promover a sensibilizacao
para temas relacionados a seguranca da informacao, a governanca de dados
e informacdes e a protecao de dados e informacgoes.

Artigo 24 — A capacitacao e constante aperfeicoamento de agentes publicos
ocorrera preferencialmente por meio do Centro de Exceléncia em
Transformacao Digital, ambiente digital mantido e operacionalizado pelo
COETIC, de que trata o Decreto n2 64.601, de 22 de novembro de 2019, em
articulacao com a Subsecretaria de Servicos ao Cidadao, Tecnologia e
Inovacao, da Secretaria de Governo.

Titulo Il
Digital



Secao |

Controle de Acesso

Artigo 25 — Os drgaos e entidades devem estabelecer regras de
autenticacao para acesso ldogico, inclusive com a adocdao de
mecanismos de seguranca que garantam acesso exclusivo por meio de
credenciais, nivel hierarquico e funcdao compativeis com o grau de
classificacao de cada dado ou informacao.

§ 12 — As regras a que se refere o “caput” deste artigo devem estipular
mecanismos para a revisao periodica das autorizacdes de acesso a dados e
informacdes, no minimo em razao de contratacdes, exoneracdes ou
alteracOes de cargos e funcgdes.

§ 22 — O acesso aos dados e informacdes que integram a Central de Dados
do Estado de Sao Paulo — CDESP observara as disposicdes do Decreto n?
64.790, de 13 de fevereiro de 2020.

Artigo 26 — Os agentes publicos devem acessar os dados estritamente
necessarios ao desempenho de atividades no
ambito do 6rgdo ou entidade que integrem.

Artigo 27 — Todo acesso a dados e informacdes tera registro

historico passivel de auditoria, contendo, no minimo:

| — identificacao do agente responsavel;

Il — data e horario;

lIl — dispositivo de origem;

IV — objeto do acesso;

V — operacao realizada.

Paragrafo Unico — Os principios do privilégio de acesso e da segregacao de
funcdes devem ser observados na estruturacao dos processos de trabalho
e do acesso aos sistemas, de forma a reduzir o risco de acesso e de
modificacao de dados nao autorizados, nao intencionais ou indevidos.

Secao ll

Ambientes Fisicos e Logicos

Artigo 28 - Os ativos e ferramentas que suportam informacdes e processos
devem ser confidveis, integros, seguros e disponiveis para o desempenho
de atividades no ambito da Administracao Publica estadual.



Paragrafo unico — Para garantir a seguranca a que se refere o “caput” deste
artigo, os sistemas de protecao serao mantidos operacionais e atualizados.

Artigo 29 — Os 6rgdos e entidades devem estabelecer perimetros de
seguranca para protecao dos respectivos ativos, bem como implementar
controles para identificacdao e registro de acessos aos seus ambientes
fisicos.

Secao |l

Armazenamento Seguro

Artigo 30 — Os orgaos e entidades devem armazenar dados em meio
eletronico com observancia da seguranca fisica e logica de acesso, bem
como da seguranca no armazenamento de dados, a partir de mecanismos
de criptografia e controle de acesso.

Paragrafo unico — Os dados e informagdes em formato eletronico devem
ser encaminhados para a Central de Dados do Estado de Sdo Paulo — CDESP,
no prazo e formato indicados em requisicdao do Comité Gestor de
Governanca de Dados e Informacdes do Estado de Sdo Paulo, nos termos
do Decreto n2 64.790 de 13 de fevereiro de 2020.

Secao IV

Desenvolvimento de Software

Artigo 31 — O desenvolvimento interno ou externo e as aquisicoes de
softwares devem garantir o cumprimento dos requisitos de seguranca da
informacao, protecao de dados e controle de acesso previstos nesta PGDI e
nas demais normas do drgao ou entidade responsavel pelo
desenvolvimento ou aquisi¢ao.

Secao V

Backup

Artigo 32 - Os 6rgaos e entidades devem manter processo de salvaguarda
das informacdes e dos dados necessarios para completa recuperacao dos
seus sistemas (Backup), a fim de atender a requisitos operacionais e legais,
além de garantir a continuidade do negdcio em caso de falhas ou incidentes,
bem como a recuperacao o mais rapido possivel.



Secao VI

Gestao de Mudancgas

Artigo 33 — Os 6rgdos e entidades devem estabelecer procedimentos
proprios para acompanhamento do andamento e dos resultados de
mudancas principalmente em seus respectivos sistemas e infraestrutura
tecnoldgica, e preservar os controles relacionados a disponibilidade,
integridade, confidencialidade e autenticidade das informacdes.

Paragrafo Unico — Os processos de gestao de mudancas devem ser
registrados em um repositério centralizado na Central de Dados do Estado
de Sao Paulo — CDESP, para fins de consulta, padronizacao e melhorias, nos
termos do Decreto n? 64.790/2020.

Secao VII

Resposta a Incidentes de Seguranga da Informacgao

Artigo 34 — Os orgaos e entidades devem manter equipe multidisciplinar de
gerenciamento de crises e incidentes de seguranca e elaborar Plano de
Resposta de Incidentes de Seguranca, com observancia ao procedimento
especifico de gestao

de incidentes, o qual sera oportunamente elaborado e publicado pelo
Estado de S3o Paulo, conforme Anexo Il — Providéncias e Documentos
Complementares.

Artigo 35 — Os drgaos e entidades devem orientar os respectivos agentes
publicos a reportar de imediato as areas responsaveis possiveis incidentes
de seguranca da informacao, conforme Anexo Il — Providéncias e
Documentos Complementares.

§12 - Na hipotese de incidentes de seguranca envolvendo dados pessoais:
1. as adareas responsaveis devem comunicar 0s seus respectivos
Encarregados pelo Tratamento de Dados Pessoais;

2. os Encarregados, sem prejuizo das demais atribuicdes, devem reportar,
tao logo quanto possivel, todos os casos de incidentes, suspeitos ou
comprovados, ao Comité Gestor de Governanca de Dados e Informacgdes do
Estado de Sao Paulo.

§292 - Os desvios, as vulnerabilidades e as falhas de seguranca identificados
nao devem ser explorados ou utilizados indevidamente.

§32 Os incidentes de seguranca informados ou detectados devem ser
registrados e as evidéncias, caso encontradas, devem ser protegidas de



forma adequada, visando a subsidiar a resposta, a analise forense
computacional e as solicitacdes de informacao.

Titulo IV

Gestao de Risco

Secao |

Gerenciamento de Risco

Artigo 36 - Os drgaos e entidades devem estabelecer procedimento de
identificacao e avaliacao dos riscos relacionados a seguranca da informacao
e adotar as melhores praticas para o seu gerenciamento, estabelecendo
medidas minimas aptas a mitigar a ocorréncia dos riscos identificados.

Secao |l

Continuidade de negdcios

Artigo 37 — Os orgaos e entidades devem estabelecer procedimentos de
Gestao de Continuidade do Negdcio, em conformidade com os requisitos
de seguranca da informacao previstos nesta PGDI e em seus documentos
adicionais, bem como disciplinar a atuacao da equipe de gerenciamento de
crises e incidentes de seguranca, responsavel por executar
tempestivamente planos de contingéncia e de recuperacao de desastres.

Secao |l

Monitoramento

Artigo 38 — Os orgaos e entidades devem estabelecer mecanismos de
monitoramento dos seus respectivos ambientes fisicos e ldgicos, visando a
manutencao da eficacia dos controles implantados, a protecdo do
patrimonio e da reputacao e a identificacao de eventos ou alertas de
incidentes referentes a seguranca da informacao.

CAPITULO V

Disposi¢oes Finais

Artigo 39 — Os agentes publicos estaduais, no desempenho de suas
atividades, devem zelar pela seguranca, disponibilidade, integridade,
autenticidade e confidencialidade de dados e informagdes sob seus
cuidados.



Artigo 40 — Os orgaos e entidades devem estabelecer e manter um
programa de revisao e atualizacao das respectivas politicas de seguranca da
informacao, normas, procedimentos e processos correlatos, visando a
garantia de atualidade dos requisitos de seguranca técnicos e legais
implementados e em conformidade com o disposto no Anexo Il —
Providéncias e Documentos Complementares.

Artigo 41 — Eventuais omissdes desta PGDI devem ser sanadas pelo Comité
Gestor de Governanca de Dados e Informacdes do Estado de Sao Paulo.

Artigo 42 — O descumprimento das disposicdes desta PGDI sera objeto de
apuracao nas formas e instancias competentes e podera implicar, isolada
ou cumulativamente, responsabilidade civil, penal e administrativa,
assegurada a observancia, em qualquer caso, do devido processo legal.

Artigo 43 — Os 6rgaos e entidades sao responsaveis por implementar as
diretrizes constantes desta PGDI, bem como por documentar evidéncias de
conformidade e indicadores de qualidade de governanca de dados e
informacgOes e de seguranca da informacdo, a fim de promover ciclos de
melhoria continua.

§12 — O Comité Gestor de Governanca de Dados e Informacdes do Estado
de S3o Paulo poderd estipular parametros de uniformizacao para
implementacao de medidas fisicas, técnicas e organizacionais relativas a
seguranca da informacdo, previstas nesta PGDI.

§22 — A qualquer tempo, o Comité Gestor de Governanca de Dados e
Informacdes do Estado de S3o Paulo poderda modificar as indicacdes
contidas no Anexo Il — Providéncias e Documentos Complementares.

Artigo 44 — Esta deliberacao entra em vigor na data de sua publicacao.

ANEXO |

Glossario

Administracao Publica estadual: 6rgdaos e entidades integrantes da
Administracao Publica Direta e Indireta do Estado de Sao Paulo.
Armazenamento e Operac¢des de Dados: fornecem suporte durante todo o
ciclo de vida dos dados para maximizar seu valor, desde o planejamento e
design até o descarte dos dados.



Arquitetura de Dados: define a estrutura para gerenciar ativos de dados,
alinhando-se a estratégia organizacional para estabelecer requisitos e
designs de dados estratégicos para atender a esses requisitos.
Atividade-fim: aquela diretamente relacionada ao objetivo do 6rgdao ou
entidade, ou seja, ao respetivo campo funcional e finalidade de interesse
publico que motivou sua constituicao.

Ativos de Informacdo: sao ativos de tecnologia da informacao, dados,
documentos ou qualquer outro elemento que possua valor e esteja em
suporte digital ou se constitua de forma abstrata, mas registravel ou
perceptivel.

Ativos de Tecnologia da Informacao: quaisquer meios de armazenamento,
transmissao e tratamento das informacgdes, como softwares, hardwares e
ambientes fisicos.

Backup ou Cépia de Seguranca: conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo a guarda,
protecao, recuperacao e fidelidade ao original. Também pode se referir a
midia em que a copia é armazenada.

Banco de Dados Pessoais: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou fisico.
Banco de Dados: colecao de dados interrelacionados, representando
informacgdes sobre um dominio especifico.

Big Data: Refere-se a uma gigantesca quantidade de dados extremamente
amplos, gerados a uma velocidade vertiginosa, de diferentes origens e
formatos (estruturados ou nao), que nao podem ser processados por
bancos de dados ou aplicacdes de processamento tradicionais e necessitam
de ferramentas especialmente preparadas para lidar com estes grandes
volumes, de maneira que toda e qualquer informacao, nos diversos meios
e formatos, possa ser encontrada, analisada e aproveitada em tempo habil.
Central de Dados do Estado de Sao Paulo — CDESP: instituida pelo Decreto
n? 64.790/2020, constitui repositorio eletronico de dados e informacdes,
estruturados ou nao, gerados ou coletados pela Administracao Publica
Estadual.

Comité Gestor de Governanca de Dados e Informacgdes do Estado de Sao
Paulo: d6rgao colegiado de carater consultivo, normativo e deliberativo,
responsavel pela gestdao da CDESP e por auxiliar o controlador no
desempenho das atividades indicadas no artigo 32 do Decreto n¢®
65.347/2020.



Conselho Estadual de Tecnologia da Informacao e Comunicacao — COETIC:
orgao colegiado de carater consultivo, normativo e deliberativo, regido
pelos Decretos n? 64.601/2019 e n? 64.731/2020, responsavel, entre
outros, por analisar e aprovar politicas publicas referentes a Tecnologia,
Informacao e Comunicacao, no ambito do Estado de Sao Paulo.
Confidencialidade: propriedade pela qual se assegura que a informagao nao
esteja disponivel ou ndo seja revelada a pessoa, sistema, 6rgao publico ou
entidade nao autorizados ou credenciados.

Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinidao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, genéticos ou biométricos, quando vinculado a uma pessoa natural.
Dado Pessoal: informacao relacionada a pessoa natural identificada ou
identificavel.

Dados de Referéncia e Dados Mestre: incluem reconciliacao e manutencao
continuas de dados compartilhados essenciais para permitir o uso
consistente e homogéneo destes dados.

Dados: parte elementar da estrutura do conhecimento incapaz de, por si so,
gerar conclusdes inteligiveis ao destinatario, mas computaveis.

Data Science ou Ciéncia de Dados: E uma area interdisciplinar voltada para
o estudo e a analise de grandes volumes de dados, estruturados e nao-
estruturados, para a identificacdo de padrdes ou tendéncias, extracdao de
conhecimento, geracao de conclusdes ou recomendacdes para a tomada de
decisdao e conquista de resultados de negdcios importantes que, em
volumes menores, dificilmente seriam alcancados.

Data Warehousing e Business Intelligence: incluem os processos de
planejamento, implementacdao e controle para gerenciar os dados de
suporte a decisao.

Disponibilidade: propriedade pela qual se assegura que a informacao esteja
acessivel e utilizavel sob demanda por uma pessoa fisica ou determinado
sistema, orgdo publico ou entidade devidamente autorizados.

Dispositivos Removiveis: dispositivos de armazenamento de informacdes
gue podem ser removidos do equipamento principal,

possibilitando a portabilidade de dados, como CD, DVD, HD externo, pen
drive e equipamentos similares.

Gerenciamento de Documentos e Conteudo: inclui atividades de
planejamento, implementacao e controle usadas para gerenciar o ciclo de



vida dos dados e informacdes encontrados em uma variedade de midias
nao estruturadas, especialmente os documentos.

Gestdao de Mudancas nos aspectos relativos a Seguranca da Informacao:
aplicacao de um processo estruturado e de um conjunto de ferramentas de
gerenciamento de mudancas, de modo a aumentar a probabilidade de
sucesso e fazer com que as mudangas transcorram com minimos impactos
no ambito dos drgaos publicos e entidades da Administracdao Publica
estadual, visando viabilizar e assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacao.

Gestao de Riscos: processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracao, que contempla as
atividades de identificar, avaliar, e gerenciar potenciais eventos que possam
afetar a organizacao, destinado a fornecer seguranca razoavel quanto a
realizacao de seus objetivos.

Gestao de Seguranca da Informacdao: acbes e métodos que visam a
integracao das atividades de gestao de riscos, a gestao de continuidade do
negocio, ao tratamento de incidentes, ao tratamento da informacao, a
conformidade, ao credenciamento, a seguranca cibernética, a seguranca
fisica, a seguranca logica, a seguranca organica e a seguranca organizacional
dos processos institucionais estratégicos, operacionais e taticos, nao se
limitando, portanto, a tecnologia da informacao e comunicacao.

Incidente de Seguranca com Dados Pessoais: qualquer evento adverso
confirmado, relacionado a violagao na seguranca de dados pessoais, tais
como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao,
perda, alteracao, vazamento ou ainda, qualquer forma de tratamento de
dados inadequada ouilicita, os quais possam ocasionar risco para os direitos
e liberdades do Titular de Dados Pessoais.

Incidente de Seguranca da Informacdo: qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de
informacao levando a perda individual ou conjunta da confidencialidade,
integridade e disponibilidade.

Informacao: € o conjunto de dados que, processados ou nao, podem ser
utilizados para producao, transmissao e compartilhamento de
conhecimento, contidos em qualquer meio, suporte ou formato.
Integracao e Interoperabilidade de dados: incluem processos relacionados
a movimentacao e consolidacao de dados dentro e entre armazenamentos
de dados, aplicativos e organizagoes.



Integridade: propriedade pela qual se assegura que a informacao nao foi
modificada ou destruida de maneira ndao autorizada ou acidental.
Inteligéncia Artificial (IA): E um ramo da Ciéncia da Computacdo e um
campo de estudo académico que busca simular ou atingir resultados
similares aos da inteligéncia humana em uma maquina ou computador. Os
sistemas de IA sao regidos por algoritmos estruturados e sofisticados que
adotam técnicas estatisticas classicas e modernas para separacdao de
conjuntos de elementos, predicao de valores em tendéncias verificaveis ou
até o aprendizado de padrdes, por meio do machine learning ou deep
learning, simulando comportamento “inteligente” na percepcao de
ambientes complexos, tomada de atitudes e geracdao de respostas que
maximizem suas chances de sucesso.

Inventario de Processos de Tratamento de Dados: é o registro das
operacoes de tratamento de dados pessoais.

Metadados: incluem atividades de planejamento, implementacao e
controle para permitir o acesso e uso de padrdes, definicdes, modelos,
fluxos de dados e outras informacodes criticas para compreensao dos dados.
Modelagem e Design de Dados: é o processo de descobrir, analisar,
representar e comunicar os requisitos de dados de uma forma precisa e
padronizada.

Qualidade de Dados: inclui o planejamento e implementacao de técnicas de
gerenciamento de qualidade para medir, avaliar e melhorar a adequacao
dos dados para uso consistente dos dados.

Repositdrios Digitais (Cyberlockers): plataformas de armazenamento na
Internet, a exemplo de Google Drive, OneDrive,

Dropbox, iCloud, Box, SugarSync, Slideshare e Scribd.

Seguranca de Dados e InformagOes: garante que a privacidade e a
confidencialidade dos dados sejam mantidas, que os dados nao sejam
violados e que os dados sejam acessados de forma adequada.

ANEXO Il

PROVIDENCIAS E DOCUMENTOS COMPLEMENTARES 1 - Introdug3o

Este ANEXO Il apresenta de forma integrada as medidas a serem planejadas
e desenvolvidas pela Administracao Publica estadual para atender a PGDI,
podendo ser complementadas por acdes de capacitacao, treinamento e
comunicacao interna. Esta relacdao de providéncias e documentos
complementares também embasara o monitoramento da implementacao



das diretrizes da PGDI. O conteudo deste ANEXO Il podera ser revisado e
atualizado sempre que necessario.

2 — Organizacao dos temas A relacdao das medidas complementares a serem
providenciadas foi organizada da seguinte forma:

1. Cada item decorrente das diretrizes da PGDI esta descrito e indica a
providéncia a ser tomada.

2. As diferentes providéncias podem ser agrupadas em ac¢des ou
documentos comuns.

3. Os responsaveis indicados poderao, quando necessario e em atencao as
boas praticas de governanca, solicitar a participacdo de outros érgaos ou
entidades, conforme o tema tratado e as respectivas competéncias.

4. A tabela a seguir apresenta:

a. a descricao do item para desenvolvimento conforme os dispositivos da
PGDI;

b. os responsaveis por realizar, isolada ou conjuntamente, o
desenvolvimento da providéncia;

c. a providéncia esperada e o formato de cada documento;

d. os temas dos itens, os quais, na PGDI sao:

i. Governanca de dados e informacgoes

ii. Integracao e interoperabilidade

iii. Gestao de documentos e informacgodes

iv. Ativos da Informacao

v. Sigilo

vi. Classificacao da informacao

vii. Analise dos processos e ativos de dados e informacoes

viii. Uso dos ativos de informacao

ix. Controle de acesso

X. Ambientes fisicos e légicos

xi. Armazenamento seguro de dados e informacodes

xii. Desenvolvimento de softwares

xiii. Backup

Xiv. Gestdao de mudancas

xv. Resposta a incidentes de seguranca da informacao

xvi. Gerenciamento de riscos

xvii. Continuidade de negdcios

xviii. Monitoramento, revisao e atualizacao



3 = Tabela de Providéncias Complementares e Responsaveis

Gowemanga de Dados e informagdes

para as Frafidsdes pitlics

Comité Gestor de
Gowerranga de
Diretrizes especificas sobre: Seguranca de Dados e Infarmagbes; Integracka & Dadee &
Interoperabilidade de Dados; Arquitetura de Dades; Modelagem & Design de Dados; Informaces do | Regras adidonaks
Amazenamento & Operagies de Dados; Dados de Referéncia & Cadas Mestre; Defo Estado de Sdo
Worehausing & Susiness Intelfgence; Metadadas; Qualidade das Dados; Bl Data & Data Faulo
Soience; & Intelighnda Artificial. {OGGOIESH)
Orglase | ol thcnica |
entidades niua procedimenta
| Integracho e interoperabilidade
Procedimentos para cido de melhoria continua para integragha de satemas & gestio de URINER | Peecedimests padmeizedy
dadas e infarmagies Orglas e
entidades Manual técnico procedimental
Gestdo de Documentos e informagbes
Gestio de documentos e informagdies nio-estruturados Arquivo Piblico | Regras adidonais
Ativos da Informacio
B fodelo padrdo do formulirio & dos
0% dados, informages e demais ativos da informacko devem ser utilizados uniciments CGEDIESP conceltos (Orientaclio tcnica de como

fazer o inventdrio de dados)

:’:ﬂ:‘:ﬂ Manual thenico procedimental
| Sigha
Mormas para a avalisglio, guarda e elimiracio de documentos de arquive & providdndas Arquivo Piklbco | R sdicianais
Arquive Piblice | Modelo padrio
Planos de Classificagio de Documentos firglas &
entidades Aplicicka conforme madelo
Arquive Pitilice | Model padric
Tabelas de Temporalidade Orglas &
entidades Aplicicho monforme modelo
Integracho dos tontrokes de chssificigla ¢ indexacio v Py | CEPEEeatHo thenica com implementachin
A da integragio em sistema
Clasificasio da informagio
Pardmetros para 0% drglios & entidades clessificarem os dados sob s responsabilidade COGDIESE! Modeln padrio
contendo, na minime a Fralidade do tratamento, a categoria (dados piblicas, dadas Areuion By | ESPECTaEHD téenic com implementaglo
sigiosos, dados confidencials, dados critioos, dados pessoals, dadas pestoals serchel ou M da integragio em sistema
dados pessoais de crianca & adalescents) & o kempo nécessinio de armarsnamienta da Orglase | Aplicaclo conforme madelo
informagdo. entidades
dndlise dos procesiod & Atives de Dados & Informacio
Procedimenta de andlise periddica dos processos e ativas de dados & infarmages; CGGOESP | Drentagho técnica
Controbe do inventiria dos protessos e athos de dadas ¢ informagBes; e IdentficigBo dos
gestores dos processos e ativas de dados e informagBes Orglas e Mlanua! técnico pracedisnental




Uso dos Ativos de informagdo

Corgelhe Extadual

de Tecnologia da
Informagioe | Orientaglo técnica

Processo de gestlo de mudanga Cn:;:lmc]

Grgdas e
entidades

Manual técnico procedimental

Reposittirio centralizada dos processos de gestio de mudanga cocopse | Eeecificadiio téonica com implementacla

&m sistema

COETIC Orientacio técnica
Irwentdrio de hardware e software

BE; Manual téenico procedimental
COETIC J Begras adicanais

Regra complementar de autorizag3o para o uso de repositrios digitais ndo autorizados ou

que ndo teriham sido homolagades EE; Manual técnien procedimental

Regra complerentar de autorizs; 3o para o uso de disposithos removivels ndla autorimdas | Orgdose | Regras adiconais e manual técnico

ou que ndia tenbam sido homologados entidades prooedimental
Fegras para uso das midias sociais & aplicativas de comunicaglo instantinea pela E Secrl M:t T —
Administraglo Piblica estaduwal para troca de informagies corporatias Comuricach

Oirglas & Regras adicionals e manual técnic
entidades procedimental

Proibicio de captura de dudic, videa cu imagens dentre das depend@ndas das reparticBes Oirglas &

piibicas do Extado de SBo Paul, sem a privia ¢ formal autorizaclo do Srglo ouentidade | entidades |0 oo & model padro

Controle de Acesso

CGGDIESE Regras adicianais

Oirglas & Especificacio técnic com implementacla
entidades da integracio em sistema

Regras de autenticagdo para o acessa Migico conforme as dinetrizes

CGGDIESRRH

Procedimentos ou mecanismas para a revislio periddica da cesslo e de revogaclo de Caxitral Orientaglo técnica
acessos s dadas e informages em razia de contratagdes, exaneracBes e alteragla de
s fungies fﬂ; Apicagio confome odentagio
Registro histérica dos scessas a dadas e informagfes para auditora ETG; Especificagiio thenics cam registro
Ambientes fisicos e légicos

coDigse | ereacdo thenica

Sistemas de proteglo, ativas e stualizadas

Orglas e Especiicacio técnic com implementagla
entidades &m sistema




Regras ou critérias ao estabeleciments de perimetros de segurana para proteclo de seus

Urglos & B
atheos antidadat Regras adidonais & aplicagio

CGGDIESP Orientaglo téonica

COrglioz e
ertidades

Contrales para identificaciio e registro de acessos acs seus ambientes fisicos Manual técnico procedimental

EspecFicacko técnica com implementagio
Bm sistema

Armacenamento seguro de dados e informagbes

CGEGHESP Orientaglo thonica

Procedimentos pan seguranca fisica de armazenamento de dades & informagBes

Urglos e
enticad Marual ticnico procedimental

CGEGHESP Orientaglo thonica

Procedimentos pan seguranca Kigha no amatenamento de dados & informagBes

Urglos e
enth Marual ticnico procsdimental

Dezenvolvimento de softwares

CEGDIESPCOETIC | Orientagio tkonica
Requisitns de seguranca da informaclo, probegio de dados e controles de acesso (em
easns de desenvolviments interno ou extermo de sEtema ou aquisigBes ou dispasithos

madiveis
J TII ¥ Marual ticnico procedimental

Backup

CGEDIES? (Orientacka técnica

Orglos & Especifica;3o téonica com implementacio

entidades B SEtEma

Wadelo para procedimentos de batkup

Gestio de mudangay

OEEDIES? Orientacha bhcnica
Modelo pars precedimentos pars acompanhamento do andamento & dos resultsdos de
muangas

Orglas e Especifica; 3o téenica com Implementaca

entidades B LEbEma

Resposta a Incidentes de Seguranca da Informacia
Plarits ce Respesita de Indidentes de Seguranca, prameavendo:
»  Comunicacho de desvios e falhas de segurants OGGDIESP
»  Mobilieaclo da equipe de combate;
»  Regito dos incidentes e das evidbndas

Modseka, Orientacio thenica & Fluo
procedimental

v Procedimentos pars prabe;io das eddbntas de forma adequads; Grgloge | PN de Respasta de Incidertes e
& AndliEe forense computacional & sntidad Sm[wwmmuh,nmu;&
o Aphesde resposta a0 Incidente, com combate, controle e recuperagio. bicriica & Flung procedimental
Gerendamento de Riscos
Melhores priticas de genenciamento de risoas, promovenda:
»  Identificaclo de vulnerabiidades & potenciais de exploragio; OGGDIESP *ﬂ:zﬂﬂwhmmﬂms

»  Estimativa de impscts;




o Determinsgio de aherretivas de mitigacho e contingirdia;

o Decibo quario so4 fscos identificadas; e
*  Priorizagio das Agles.
Orghos & Manissl téenicn procadimental com
Procediments de identilicasio e avaliacio dos riscos prtidedes | documertaghn das pritices sdotade,
Continuidade de negbcios

Planes de contingiincia @ de recuperaclo de desastres, pramovendo:
*  [dentificacho de Sishemss & equipamentas ertiooss;
= Estimativa de impacte; cocopse | Orietagho técnica sobre medhores
+  Determinsche de shermetivas de redundineis, mitigacio e contingfircia; praticas
+  Decidoquanto a0s irvestimentios nepetsirios e

*  Planejamento e execuclo de testes de conting®ncia e de recuperacio.

Manisal téenico procedimental conbenda

Orgiose | Plano de contingiircia e de recuperacio
ertidades | die desastres que absene a Drientagio

b riica

Procedimentod de Geatho de Cortinuidade do Nepbtio

Monitoramenta, Revisdo e Atuslizacio
thlummdmnm&meﬂﬁmmm:
«  Identificsg3o das Cantroles implantadas; CGEHEF | vientacho técnica
+  Determinachs de limites de tolerbneia para rdo-corformidade dos Controbs;
*  Monitoramsento de Alerts;
*  Desenyvolvimento e publicaso de relatdrios operacionais de conformidads;
o AgBes de Comeclo: f""“‘“ = Manusl s precedimentl
® Ajustes s limibes de Aleras;
v Ajustes [adica/eiminacin) de Controbes;

* Ajustes na configuraci de Setemas; ¢
»  Submisslo de recomendagdes para revido & susizscie de palies, normas,
prodesses & procedimenios operacionais.

CGGIMESH Orientacio thonica

Programa de revisdio & atuslizacka de politicas, normas, processes & procedimentas
o € Manial técnica proosdimental




